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Kritik mot Pensionsmyndigheten for att en e-postbrevlada varit
obevakad med fé6ljden att ett stort antal e-postmeddelanden under
narmare tio ar inte blivit foremal for nagon atgard

Beslutet i korthet: | november 2018 uppméarksammade Pensionsmyndigheten att det
inom myndigheten fanns en e-postbrevidda som under nastan tio ars tid varit
obevakad. E-postbreviadan innehéll ca 600 e-postmeddelanden som inte hade
besvarats och som troligen inte heller hade lasts av ndgon pa myndigheten.

JO konstaterar i beslutet att det naturligtvis &r oacceptabelt att handlingar som
kommer in till en myndighet inte blir foremal for ndgon atgard under narmare tio ar,
och Pensionsmyndigheten kritiseras for det intréffade.

| beslutet uttalar JO att det som har hant inom Pensionsmyndigheten visar att det &r
av stor vikt att myndigheter har rutiner som ar anpassade efter det forhallandet att
myndigheter i dag regelmassigt anvander digitala verktyg i sin verksamhet, t.ex. vid
hanteringen av arenden och i kontakten med enskilda. En myndighet maste
sakerstélla att det finns en fungerande bevakning av de digitala kommunikationssatt
som &r i bruk och som myndigheten ansvarar fér. P4 samma satt som det inte far
forekomma att brev som kommer in till en myndighet gloms eller slarvas bort, far det
inte heller forekomma att en e-postbreviada gloms bort eller av nagot annat skal ar
okand for myndigheten, med foljden att inkomna handlingar inte uppmérksammas.

Initiativet

| januari 2019 publicerades tva tidningsartiklar om Pensionsmyndigheten i
Svenska Dagbladet och Dagens Nyheter. Av artiklarna framgick bl.a. féljande. |
samband med att Pensionsmyndigheten bildades skapades en e-postbrevlada
med adressen info@pensionsmyndigheten.se. Den glémdes sedan bort och
upptécktes inte forran i november 2018. E-postbrevladan hade da varit
obevakad sedan Pensionsmyndigheten startade sin verksamhet i januari 2010.

Med anledning av uppgifterna i tidningsartiklarna beslutade JO att granska det
intréffade i ett sérskilt &rende.

Utredning

Pensionsmyndigheten anmodades att yttra sig 6ver det som hént och besvara ett
antal fragor. Myndigheten uppgav féljande.
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Bakgrund

| bérjan av november 2018 fick pressekreteraren vid Pensionsmyndigheten ett
e-postmeddelande som var stéllt till bade hans personliga e-postadress och till
info@pensionsmyndigheten.se. Eftersom han inte kénde igen den sistndmnda
e-postadressen provade han att skicka ett meddelande dit for att se vilket svar han
eventuellt skulle fa. Han fick inget svar alls och inte heller ndgot meddelande om
tekniskt fel. Pressekreteraren vande sig darfor till myndighetens it-avdelning, som
kunde bekréfta att e-postadressen fanns. De kunde ocksa fa fram en namngiven
agare till e-postadressen, en personalspecialist pA myndighetens administrativa
avdelning.

Pensionsmyndigheten kunde snabbt konstatera att e-postadressen innehéll
e-postmeddelanden fran sé tidigt som maj 2009. Vid den tidpunkten fanns inte
Pensionsmyndigheten formellt. Myndigheten var i stéllet under bildande genom
Pensionsmyndighetsutredningen (PMU). Pensionsmyndigheten bildades forst
den | januari 2010 och PMU var tillsatt av regeringen for att forbereda bildandet
av myndigheten. Forberedelser for Pensionsmyndighetens interna it-miljo, som till
exempel nétverk och évrig infrastruktur, hanterades vid tidpunkten av
it-avdelningen pa Premiepensionsmyndigheten (PPM).

Den aktuella e-postadressen skapades av PPM:s it-avdelning den 24 april 2009. Vi har
inte kunnat faststélla exakt hur det gick till, men troligtvis skapades den pa uppdrag av
den del inom PMU som ansvarade for personalfragor varen 2009 och som ville ha den
for rekryteringar infor starten av den nya myndigheten. En sérskild kopia av det
digitala rekryteringssystemet Rekrytera skapades infor rekryteringen och hogst
troligt &r det dér, och enbart dar, som den aktuella e-postadressen hade, eller var
tankt att ha, ndgon praktisk funktion.

Sedan e-postadressen hade skapats forefaller det som att den gldmdes bort.
Enligt uppgift fran medarbetare vid Pensionsmyndighetens kommunikationsavdelning,
som dessutom var med i arbetet med bildandet av Pensionsmyndigheten, har
e-postadressen aldrig exponerats externt pa Pensionsmyndighetens webbplats.

Den aktuella e-postadressen innehdll nér den upptécktes ungefar 600 obesvarade
meddelanden dver en period om tio ar. | sasmmanhanget kan vi némna att
Pensionsmyndighetens kundservice bara under 2018 besvarade ungefér 120 000
e-postmeddelanden.

JO:s fragor

1. Vad ar anledningen till att e-postladan varit obevakad sedan 20107

Pensionsmyndigheten kan inte svara pa hur lange e-postadressen har varit
obevakad, det vill saga om det &r fran den 24 april 2009, fran januari 2010 eller
om den nagonsin bevakats. Den mest troliga forklaringen till att e-postadressen
har statt obevakad under lang tid & den manskliga faktorn, det vill sdga att den
har bestéllts for syftet som vi har beskrivit ovan men sedan glomts bort, méjligen
for att det visade sig att behovet av den inte fanns. Uppenbarligen har det heller
inte funnits nagra rutiner vid till exempel Pensionsmyndighetens it-avdelning for
att upptacka att e-postadressen statt obevakad under s lang tid och inte heller
fran PMU:s sida i samband med att utredningen avslutades den 31 december
20009.

2. Hade det intraffade kunnat undvikas och i sadant fall pa vilket satt?

Det intréffade hade kunnat undvikas om det inom PMU hade funnits rutiner for
att aktivt soka efter inaktiva e-postadresser. Pensionsmyndigheten hade ocksa kunnat
ha rutiner for att aktivt sbka efter obevakade e-postadresser.
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3. Har Pensionsmyndigheten sékerstallt att det inte finns nagra andra obevakade
e-postlador inom myndigheten?

Det pagar for narvarande ett arbete inom Pensionsmyndigheten med att
sakerstilla att det inte finns nigra andra obevakade e-postadresser. Vi har hittills
hittat ett antal individuella e-postadresser till medarbetare som har slutat pa
Pensionsmyndigheten men dar e-postadressen fortfarande star éppen. Vi gar
igenom dessa for att se om det finns inkommande e-postmeddelanden som vi
behdver atgarda.

Pensionsmyndigheten haller ocksa pa att ta fram nya rutiner for att sakerstéalla att
det framover alltid finns en tydlig &gare till funktionsbrevlador och att dessa
endast ska vara externt tillgangliga ndr det &r absolut nddvandigt. En annan
atgard, som vi redan har vidtagit, ar att forhindra att personliga e-postadresser
kan sta obevakade i samband med att en medarbetare avslutar sin anstéllning.
Tidigare kunde detta ske i upp till tre manader. Enligt véra rutiner ska den som
har slutat sin anstéllning p& Pensionsmyndigheten ha lagt till ett franvaro-
meddelande till sin e-postadress. Numera dops e-postadresserna om omedelbart i
samband med att respektive chef avslutar anstallningen administrativt. Det gor
att de som eventuellt skickar ett e-postmeddelande till en sadan adress far ett
svarsmeddelande om att e-postadressen inte existerar.

4. Finns det risk for att det intraffade har orsakat rattsforluster eller andra negativa
effekter for enskilda och, om sa ar fallet, vilka? JO vill ha en allman beskrivning av
Pensionsmyndighetens beddmning av den fragan.

Det kan inte uteslutas att det intraffade har orsakat en réttsforlust eller andra
negativa effekter i det enskilda fallet, till exempel kopplat till nagot
omprovningsarende. Vi har vid var genomgang hittat ett fatal inkommande
e-postmeddelanden som vi har vidarebefordrat till var omprovningsenhet samt
ett e-postmeddelande dér vi har skapat ett d&rende om omrékning av
bostadstillagg. Om det framkommer att den enskilde har forlorat ekonomiskt pa
det intraffade har hen mojlighet att begéra skadestand fran
Pensionsmyndigheten.

I vissa fall frAn 2018 har konsekvensen blivit att den enskilde har fatt ett fordrojt
svar. | de allra flesta fall verkar det dock som att den enskilde har hért av sig via
andra kanaler nér hen inte fatt ndgot svar fran den nu aktuella e-postadressen,
vilket har minskat risken for negativa konsekvenser. Detta tillsammans med det
faktum att e-postadressen aldrig har exponerats pa Pensionsmyndighetens
webbplats borde rimligen ha medfort att risken for negativa konsekvenser for
den enskilde &r begrénsad.

5. Vilka atgarder har Pensionsmyndigheten vidtagit med anledning av de
konsekvenser som det intraffade kan ha fatt fér enskilda?

En forsta genomgang av samtliga inkommande e-postmeddelanden som fanns i
den aktuella e-postadressen ar avslutad. Vissa meddelanden har vi svarat p& och
vissa har vi kunnat avfirda utan vidare &tgard. En del e-postmeddelanden har vi
skickat vidare inom organisationen for fortsatt handlaggning.

Hittills har Pensionsmyndigheten inte kunnat faststélla nagra allvarliga
konsekvenser for enskilda. Arbetet med en férdjupad genomgang av aterstéende
e-postmeddelanden pagar dock.

6. Har Pensionsmyndigheten vidtagit nagra andra atgérder med anledning av det
intraffade?

Pensionsmyndigheten har vidtagit de atgarder som framgar under fraga 3 ovan.

Pensionsmyndighetens instéllning

Pensionsmyndigheten ser allvarligt pa det intraffade. Var hantering av den
aktuella e-postadressen har varit mycket bristfallig och klandervérd.
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For att markera allvaret i handelsen har Pensionsmyndigheten sérskilt
uppmarksammat handelsen i vér arsredovisning for 2018. Den har ocksa
uppmarksammats i Internrevisionens arsrapport 2018 med yttrande om intern
styrning och kontroll.

Av vad som framkommit hittills verkar ingen enskild ha lidit nagon allvarlig
rattsforlust eller annan forlust till foljd av det intréffade. Pensionsmyndigheten
har dock vidtagit de atgarder som vi har ansett nddvandiga for att undvika att
nagot liknande hander igen.

Rattslig reglering

Allménna handlingar ska registreras sa snart de har kommit in till eller har
upprattats hos en myndighet. Handlingar som inte omfattas av sekretess behéver
dock inte registreras om de halls ordnade sa att det utan svarighet kan faststéllas
om de har kommit in eller uppréttats. Om det ar uppenbart att en allman
handling &r av ringa betydelse for myndighetens verksamhet, behdver den
varken registreras eller hallas ordnad. (Se 5 kap. 1 § offentlighets- och
sekretesslagen, OSL).

Bestammelsen i 5 kap. 1 § OSL om att allménna handlingar ska registreras sa
snart de har kommit in eller upprattats innehaller inte nagon bestamd tidsgrans.
JO har emellertid i tidigare beslut uttalat att det ligger i sakens natur att
registreringen ska ske sa snart det ar praktiskt mojligt, normalt senast paféljande
arbetsdag (se bl.a. JO 2007/08 s. 565, dnr 3579-2005).

Om det finns sarskilda skal far regeringen meddela foreskrifter om att
handlingar av ett visst slag som finns i betydande omfattning hos en myndighet
inte behdver registreras (se 5 kap. 3 § OSL). Sadana foreskrifter finns i

2 § offentlighets- och sekretessforordningen. Av bestammelsen framgar bl.a. att
Pensionsmyndigheten, i fraga om handlingar som omfattas av sekretess, inte
behover registrera statistiskt primarmaterial eller handlingar i forsakrings-
arenden.

Av 6 och 7 §§ forvaltningslagen framgar att en myndighet ska vara tillganglig
for enskilda samt se till att kontakterna med enskilda blir smidiga och enkla.
Myndigheten ska lamna den enskilde sadan hjélp att han eller hon kan ta till
vara sina intressen. Hjélpen ska ges i den utstrackning som ar lampligt med
hansyn till fragans art, den enskildes behov av hjalp och myndighetens
verksamhet. Den ska ges utan onddigt dréjsmal. Motsvarande bestammelser
fanns i 4 och 5 8§ i den forvaltningslag som géallde fram till den 1 juli 2018.

| forvaltningslagen finns ett antal bestdmmelser om hur ett &rende ska
handléggas (se sarskilt 9 § och 19-22 8§ forvaltningslagen). | den tidigare
forvaltningslagen fanns bestdmmelser som delvis motsvarar det som nu géller.
| bade den nya och den tidigare lagen har det sarskilt angetts att ett drende ska
handlaggas snabbt och rattssakert.
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Beddmning

Pensionsmyndigheten startade sin verksamhet den 1 januari 2010. Infor
bildandet av myndigheten skapades en e-postbrevlada med adressen
info@pensionsmyndigheten.se. Brevladan glémdes sedan bort och var
obevakad under nastan tio ars tid. Av en tillfallighet upptacktes e-postbreviadan
i november 2018, och det kunde da konstateras att den innehdll ca 600
e-postmeddelanden som inte hade besvarats och troligen inte heller lasts av
nagon pa myndigheten.

En myndighet har ett ansvar for de e-postbrevliador som &r i bruk och som &r
knutna till myndigheten. Det géller &ven for brevlador som inte langre anvands
eller som enskilda aldrig har blivit hanvisade till att anvanda. | detta fall har
enskilda kunnat skicka e-postmeddelanden till den aktuella adressen utan att fa
nagot felmeddelande eller nagon annan information om att brevladan inte ar i
bruk. Den som har skickat ett e-postmeddelande till adressen har darmed haft
anledning att rdkna med att meddelandet hanterats i enlighet med de krav som
stalls pd myndigheter nar det galler inkommande post.

Pensionsmyndigheten administrerar och betalar ut den allmanna pensionen och
annan ersattning som manga manniskor ar beroende av for sin forsorjning. I en
sadan verksamhet gor sig kravet pa en snabb och rattssaker handlaggning
sarskilt starkt gallande. Detsamma galler kraven pa tillganglighet och service.
Utredningen i detta arende har inte tagit sikte pa att narmare utreda vilka
konsekvenser som det intraffade — att e-postmeddelanden inte tagits om hand av
myndigheten — har fatt i varje enskilt fall. Jag kan dock konstatera att de som
har forsokt att kontakta Pensionsmyndigheten pa den aktuella adressen inte har
fatt nagot svar. Aven om Pensionsmyndigheten har uppgett att de allra flesta har
hort av sig till myndigheten pa nagot annat satt, kan det inte uteslutas att det
intraffade har orsakat rattsforluster eller andra negativa effekter for enskilda.
Detta har &ven bekraftats i remissvaret.

Pensionsmyndigheten har redogjort for de atgarder som hittills har vidtagits och
bl.a. uppgett att samtliga inkomna e-postmeddelanden har gatts igenom. Arbetet
med en fordjupad genomgang pagar fortfarande, men myndigheten har hittills
inte konstaterat nagra allvarliga konsekvenser for enskilda. Det har t.ex. endast
funnits ett fatal e-postmeddelanden som avsett omprévning, och de har nu tagits
om hand for vidare handlaggning.

Mitt intryck &r att Pensionsmyndigheten har tagit situationen pa stort allvar, och
jag ser positivt pa de atgarder som hittills har vidtagits. Detta fortar dock inte
allvaret i att enskilda under ett stort antal ar har skickat e-postmeddelanden som
inte tagits om hand av myndigheten. Med hénsyn till den verksamhet som
Pensionsmyndigheten bedriver hade det intraffade kunnat fa allvarligare
konsekvenser &n de som hittills har kunnat faststéllas. Det ar naturligtvis
oacceptabelt att handlingar som kommer in till en myndighet inte blir foremal
for nagon atgard under narmare tio ar.
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Det som har hdnt hos Pensionsmyndigheten visar att det &r av stor vikt att
myndigheter har rutiner som ar anpassade efter det forhallandet att myndigheter
i dag regelmassigt anvander digitala verktyg i sin verksamhet, t.ex. vid
hanteringen av &renden och i kontakten med enskilda. Pensionsmyndigheten har
uppgett att det inom myndigheten pagar ett arbete med att ta fram nya rutiner
som bl.a. innebdr att det alltid ska finnas en tydlig agare till s.k.
funktionsbrevlador. Jag ser sjalvklart positivt pa detta. En myndighet maste
sékerstalla att det finns en fungerande bevakning av de digitala
kommunikationssatt som ar i bruk och som myndigheten ansvarar for. Pa
samma satt som det inte far forekomma att brev som kommer in till en
myndighet gloms eller slarvas bort, far det inte heller forekomma att en
e-postbrevlada gloms bort eller av nagot annat skal ar okand for myndigheten,
med féljden att inkomna handlingar inte uppmarksammas.

Med den kritik som ligger i det jag har anfort avslutas arendet.



