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Allvarlig kritik mot davarande Polismyndigheten i Skane for bristerna vid
behandlingen av personuppgifter inom myndighetens
kriminalunderrattelseverksamhet

Beslutet i korthet: Efter uppgifter i media om att ddvarande Polismyndigheten i Skane
hade ett olagligt register 6ver mer &n 4 000 romer granskades saken av Sakerhets- och
integritetsskyddsnamnden och aklagare. Granskningarna visade att det fanns allvarliga
brister vid personuppgiftsbehandlingen i tva uppgiftssamlingar inom polisens kriminal-
underréattelseverksamhet. Samlingarna innehdll uppgifter om flera tusen personer, varav
ett storre antal kunde antas vara romer. Bristerna bestod bl.a. i att det andamal for
personuppgiftsbehandlingen som angetts var alltfér generellt, att anvéandningen inte hade
loggats, att gallring inte hade skett i tillrdcklig omfattning och att det inte hade angetts
vilka som inte var misstankta. JO har granskat ansvaret inom polismyndigheten for
bristerna.

| beslutet uppger JO att de brister som konstaterats fick mycket allvarliga konsekvenser.
Sarskilt den bristande gallringen har medfort att det byggdes upp ett mer eller mindre
permanent slaktregister avseende ett stort antal personer av romskt ursprung. De tva
uppgiftssamlingarna har de facto fatt karaktaren av ett register 6ver etnisk tillhrighet.

Enligt JO har den mycket otydliga ansvarsférdelningen inom polismyndigheten varit en
forutséattning for bristerna i uppgiftssamlingarna. Den beslutsordning som polis-
myndigheten tillampat fér behandling av personuppgifterna medférde att beslut i praktiken
fattades av personer som saknade behorighet for detta. Oklarheterna i ansvars-
fordelningen medférde att de inblandade inte var medvetna om omfattningen av sitt
ansvar. Det saknades styrning och kontroll dver vilka uppgiftssamlingar som byggdes upp
och mycket begransade mgjligheter att upptacka eventuella missférhallanden i dem.
Vidare saknades det tekniska mdjligheter att tillampa myndighetens rutiner fér loggning,
gallring och markering av personer som det saknades misstankar mot. Myndigheten
kande till detta, men vidtog inte nodvandiga atgarder for att sakerstélla att integritets-
skyddsbestammelserna foljdes.

Det intraffade visar pa omfattande och allvarliga brister inom kriminalunderrattelse-
verksamheten. JO riktar darfor allvarlig kritik mot davarande Polismyndigheten i Skane.
Det vilar enligt JO ett tungt ansvar for bristerna pa dem som innehaft befattningen som
chef for lanskriminalavdelningen. Ansvaret fér de grundlaggande bristerna nar det galler
myndighetens organisation, instruktioner och praxis vilar dock ytterst pa polis-
myndigheten och pa dess hogsta chef — lanspolismastaren. JO &ar ocksa mycket kritisk till
chefen for kriminalunderréattelsetjansten i Lund, som hade ett ansvar for att
uppgiftssamlingarna faktiskt byggdes upp, och till den polis som byggde upp dem for det
konkreta innehallet i dem.

JO forutsétter att den nya Polismyndigheten vidtar nédvéandiga atgarder for att garantera
att polisdatalagens integritetsskyddsbestdmmelser efterlevs inom hela myndigheten.
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Bakgrund

| en serie tidningsartiklar publicerade i Dagens Nyheter med start den 23 september
2013 gjordes det géllande att davarande Polismyndigheten i Skane hade ett olagligt
register dver mer an 4 000 romer. Med anledning av dessa uppgifter beslutade
Sékerhets- och integritetsskyddsnamnden att inleda ett tillsynsérende mot Polis-
myndigheten i Skéne (dnr 173-2013). Uppgifterna medférde ocksa att Aklagar-
myndigheten inledde en férundersokning eftersom det fanns anledning att anta att
brott som hoérde under allmént atal fordvats vid polismyndighetens personuppgifts-
behandling (AM-139971-13).

Sakerhets- och integritetsskyddsnamndens granskning avsag polismyndighetens
uppgiftssamling Kringresande. Namnden uttalade sig i &rendet den 15 november
2013 och konstaterade att polismyndighetens behandling av personuppgifter i flera
avseenden inte var forenlig med bestdammelserna i polisdatalagen. Justitiekanslern
(JK) har darefter i ett beslut den 7 maj 2014 instdmt i Sdkerhets- och integritets-
skyddsnamndens bedémning och funnit att den som varit foremal for person-
uppgiftsbehandling i uppgiftssamlingen ska vara berattigad till erséattning for
krankning med 5 000 kr (JK:s dnr 1441-14).

Forundersokningen avsag den sarskilda undersékningen Lansovergripande
brottslighet, som polismyndigheten beslutat inleda den 22 oktober 2009, och de
uppgiftssamlingar inom denna undersékning som bendmndes Konflikt,
Staffanstorp, romer respektive Kringresande. Overaklagaren AA beslutade den 20
december 2013 att lagga ned forundersokningen. Av beslutet framgick att
personuppgiftsbehandlingen varit behaftad med flera fel. Det rérde sig dock
huvudsakligen om systemfel som en enskild befattningshavare vid polis-
myndigheten inte kunde hallas straffrattsligt ansvarig for.

Aven Diskrimineringsombudsmannen (DO) har granskat registreringen (4rende
GRA 2013/617). | sitt beslut fann DO att det inte kunde uteslutas att polis-
myndigheten anvént sig av etnisk profilering i sin brottsbek&mpande verksamhet.
Polismyndigheten rekommenderades att utreda detta.

JO:s arende och beslutets disposition

I samband med Dagens Nyheters artikelserie kom det in nio anmalningar till JO
mot Polismyndigheten i Skane. Efter att ha tagit del av Sékerhets- och integritets-
skyddsnamndens och dveraklagare AA:s beslut kunde jag konstatera att lagligheten
i polismyndighetens personuppgiftsbehandling blivit foremal for noggrann
prévning. Det saknades darfor skal for JO att granska denna. Mot bakgrund av
framfor allt de bedomningar som gjordes i den straffrattsliga utredningen ansag jag
daremot att det fanns skél for mig att ndrmare granska ansvarsfordelningen inom
Polismyndigheten i Skane nar det galler uppgiftssamlingarna Konflikt, Staffanstorp,
romer och Kringresande. Min utredning har darfor varit inriktad pa den fragan.

| det féljande redogdrs forst for de aktuella uppgiftssamlingarna, den réttsliga
regleringen av polisens personuppgiftsbehandling och resultatet av de tidigare
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granskningarna av uppgiftssamlingarna. Darefter behandlas de uppgifter som
polismyndigheten lamnat till JO. Avslutningsvis redovisar jag min bedémning.

Uppgiftssamlingarna

Den 22 oktober 2009 beslutade den davarande chefen for lanskriminalavdelningen
vid Polismyndigheten i Skéne att personuppgifter skulle behandlas i en sérskild
undersokning enligt den da géllande polisdatalagen (1998:622). Den sarskilda
understkningen gavs beteckningen Lansovergripande brottslighet. I beslutet
uppgavs att andamalet med personuppgiftsbehandlingen var att identifiera och
kartlagga allvarlig brottslig verksamhet av lansévergripande karaktar genom att
lokalt identifiera och kartlagga nyckelpersoner och nétverk kring dessa. Chefen for
lanskriminalavdelningen angavs som ansvarig for den sarskilda undersékningen,
som skulle paga mellan den 30 oktober 2009 och den 30 oktober 2010. Den
sérskilda undersdkningen forlangdes genom flera beslut till den 27 februari 2013.
Den 28 februari 2013 beslutade den nya chefen for lanskriminalavdelningen att
personuppgifter skulle behandlas i en sarskild — gemensamt tillganglig — uppgifts-
samling med beteckningen G-SUS KUT Skane enligt bestimmelserna i den nya
polisdatalagen (2010:361). I det beslutet gavs under rubriken narmare andamal en
allmén beskrivning av kriminalunderréttelseverksamhetens syften. Chefen for
kriminalunderrattelsetjansten i Skane (KUT Skane) angavs som ansvarig for
uppgiftssamlingen. Uppgiftssamlingarna i den avslutade sarskilda undersékningen
Lansévergripande brottslighet dverfordes till den sarskilda — gemensamt
tillgangliga — uppgiftssamlingen.

Personuppgifterna i den sérskilda undersokningen behandlades i ett antal olika
uppgiftssamlingar som lagrades i filmappar. De tva nu aktuella uppgifts-
samlingarna har funnits i filmapparna Konflikt, Staffanstorp, romer och
Kringresande. Dessa bada mappar har bestatt av en Excelfil och ett antal filer i
formatet Analyst’s Notebook. Nar den sérskilda undersékningen avslutades i
februari 2013 fordes uppgiftssamlingarna ofdrandrade 6ver till den sarskilda —
gemensamt tillgangliga — uppgiftssamlingen. Denna lagrades pa en sérskild server
bendmnd X.

Uppgiftssamlingen Konflikt, Staffanstorp, romer pabdrjades vid polisomrade
mellersta Skane i juli 2011 inom ramen for den sarskilda undersékningen
Lansovergripande brottslighet. Kriminalunderrattelsetjansten i Lund (KUT Lund)
paborjade arbetet med uppgiftssamlingen efter ett mote med den operativa
ledningsgruppen i polisomradet. Avsikten med den var att forebygga och forhindra
att en konflikt mellan fyra romska slékter, i vilka det ingick personer som bodde i
Staffanstorp, eskalerade. Under hdsten 2011 misstanktes personer som varit
aktuella i konflikten i Staffanstorp for bl.a. ett storre antal bostadsinbrott, brott mot
aldre och omfattande fakturabedragerier. Med anledning av detta pabdrjade KUT
Lund i december 2011 uppgiftssamlingen Kringresande. Uppgifterna i Konflikt,
Staffanstorp, romer utgjorde grunden fér den nya uppgiftssamlingen Kringresande,
som efterhand byggdes pa med nya uppgifter.
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Uppgiftssamlingen Konflikt, Staffanstorp, romer innehdll 1 049 unika person-
nummer, varav omkring 500 avsag personer som var under 15 ar och ett antal
personer som var avlidna. Personuppgiftssamlingen Kringresande inneholl 4 673
unika personnummer, varav 1 104 avsag personer som var under 15 ar och omkring
45 personer som var avlidna. Ett storre antal av de registrerade personerna kan pa
grund av att uppgiftssamlingarna byggde pa slaktskap antas vara romer, men det
finns inga noteringar om etnicitet. Manga av de registrerade var bosatta utanfor
Skane. Uppgiftssamlingarna innehaller uppgifter om namn, personnummer, kon,
adresser och slaktskapsfoérhallanden. Det finns ingen anteckning om andamalet
med uppgiftssamlingarna eller uppgifterna i dem. Inte heller finns det nagra
noteringar om vilka personer som inte &r misstankta for brott.

Personuppgiftsbehandling i polisens kriminalunderrattelse-
verksamhet

Personuppgiftsbehandlingen i polisens brottsbekdmpande verksamhet reglerades
fram till den 1 mars 2012 i polisdatalagen (1998:622). Den lagen ersattes da av en
ny polisdatalag (2010:361). Enligt den nya lagens 6vergangsbestammelser skulle
den gamla lagen tillampas till utgangen av ar 2014 vid behandling av person-
uppgifter i en sarskild understkning som hade beslutats fore ikrafttradandet av den
nya lagen. Den gamla polisdatalagens bestammelser har alltsa varit tillampliga for
personuppgiftsbehandlingen i uppgiftssamlingarna Konflikt, Staffanstorp, romer
och Kringresande t.0.m. den 27 februari 2013, ndr den sarskilda undersokningen
Lansdvergripande brottslighet avslutades. For tiden darefter har den nya polis-
datalagens bestammelser varit tillampliga.

Bade den gamla och den nya polisdatalagen innehaller forbud mot att behandla
uppgifter om en person enbart pa grund av vad som &r kant om personens etniska
ursprung (se 5 § i den gamla polisdatalagen och 2 kap. 10 § i den nya). Enligt bada
lagarna &r vissa bestammelser i personuppgiftslagen tillampliga (se 1 § i den gamla
polisdatalagen och 2 kap. 2 § i den nya polisdatalagen). Av sarskilt intresse ar har
9 § forsta stycket personuppgiftslagen dar det bl.a. anges att den personuppgifts-
ansvarige ska se till att personuppgifter samlas in bara for sarskilda, uttryckligt
angivna och berattigade andamal (punkten c) och att inte fler personuppgifter
behandlas &n vad som ar nddvéandigt med hansyn till &ndamalen med behandlingen
(punkten f). 1 den nya polisdatalagen finns sarskilda bestammelser om gallring av
personuppgifter i 2 kap. 12 8. Enligt den bestammelsen far personuppgifter inte
bevaras under langre tid 4n vad som behdvs for nagot eller nagra av de i lagen
angivna andamalen. 1 den lagen finns ocksa bestammelser som anger hur lange
uppgifter som langst far bevaras. Betraffande den gamla polisdatalagen gallde
personuppgiftslagens gallringsbestdmmelse i 9 § forsta stycket i). Enligt den
bestammelsen far personuppgifter inte bevaras under langre tid &n vad som &r
nodvandigt med hansyn till &andamalen med behandlingen.

Uppgiftssamlingarna Konflikt, Staffanstorp, romer och Kringresande skapades
inom och anvéndes i polisens kriminalunderréattelseverksamhet, dvs. i den



Dnr 5205-2013  Sid 5 (19)

verksamhet som bestar av att samla in, bearbeta och analysera information for att
klarldgga om brottslig verksamhet har utdvats eller kan komma att utévas och som
inte utgor forundersokning enligt 23 kap. rattegangshalken (se definitioneni 3 § i
den gamla polisdatalagen). Fér denna verksamhet finns sarskilda bestammelser i
bade den gamla och den nya polisdatalagen.

Den gamla polisdatalagen

Enligt den gamla polisdatalagen fick personuppgifter behandlas i kriminal-
underrattelseverksamheten endast om en sarskild undersékning hade inletts och det
fanns anledning att anta att allvarlig brottslighet hade utdvats eller kunde komma
att utdvas (se 14 8). En sarskild undersokning definierades som en undersékning i
kriminalunderréttelseverksamhet som innebdr insamling, bearbetning och analys av
uppgifter i syfte att ge underlag for beslut om férundersdkning eller om sarskilda
atgarder for att férebygga, forhindra eller upptacka brott. Med allvarlig brottslig
verksamhet avsags verksamhet som innefattar brott for vilket ar foreskrivet
fangelse i tva ar eller darover (se definitionerna i 3 8).

Ett beslut om att behandla personuppgifter i kriminalunderréttelseverksamheten
skulle innehalla uppgifter om andamalet med behandlingen och de villkor i dvrigt
som behovdes for att forebygga otillborligt intrang i de registrerades personliga
integritet (se 15 §). Uppgifter om en enskild person som det inte fanns nagon
misstanke mot skulle forses med en upplysning om detta forhallande (se 14 §).

Den nya polisdatalagen

Enligt den nya polisdatalagen far personuppgifter behandlas bl.a. om det behévs
for att forebygga, forhindra eller upptécka brottslig verksamhet (se 2 kap. 7 §). Om
personuppgifter kan antas ha samband med misstankt brottslig verksamhet som
innefattar brott for vilket ar foreskrivet fangelse i ett ar eller daréver eller som sker
systematiskt, far de géras gemensamt tillgangliga i polisens brottsbekampande
verksamhet (se 3 kap. 2 8). Uppgifter anses ha gjorts gemensamt tillgangliga nér
fler an ett fatal personer har rétt att ta del av dem (se 3 kap. 1 §).

Vid behandling av personuppgifter som har gjorts gemensamt tillgangliga ska det
genom en sarskild upplysning eller pa nagot annat satt framga for vilket narmare
andamal personuppgifterna behandlas (se 3 kap. 3 §). Om personuppgifterna direkt
kan hé&nforas till en person som inte &r misstankt for brott eller for att ha utdvat
eller komma att utéva brottslig verksamhet enligt 3 kap. 2 § ska det genom en
sarskild upplysning eller pa nagot annat sétt framga att personen inte ar misstankt.
Uppgifter om en person som kan antas ha samband med misstankt brottslig
verksamhet ska vidare forses med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak, om inte detta pa grund av sarskilda
omstandigheter &r onddigt (se 3 kap. 4 §).

Sakerhets- och integritetsskyddsndmndens uttalande

Sékerhets- och integritetsskyddsnamndens tillsyn omfattar personuppgifts-
behandling som sker med stdd av den nya polisdatalagen. Namndens granskning
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har darfor avsett den personuppgiftsbehandling som skett i uppgiftssamlingen
Kringresande fr.o.m. den 28 februari 2013.

Sékerhets- och integritetsskyddsnamnden kom vid sin granskning fram till att
polismyndigheten inte kunde anses ha behandlat uppgifter om personer enbart pa
grund av vad som var kdnt om deras etnicitet. Namnden fann déremot att person-
uppgiftsbehandlingen i flera avseenden inte uppfyllde de krav som uppstélls i
polisdatalagen.

Sakerhets- och integritetsskyddsnamnden fann vid sin granskning att det andamal
som polismyndigheten uppgett for behandlingen av personuppgifterna — att
identifiera och kartlagga allvarlig brottslig verksamhet av l&nsovergripande
karaktar genom att lokalt identifiera och kartldgga nyckelpersoner och natverk
kring dessa — inte uppfyllde de krav som stalls i 9 8 forsta stycket c) person-
uppgiftslagen. Namnden anférde:

Det andamal som polismyndigheten har angett ar enligt namnden alldeles for
generellt formulerat for att uppfylla lagens krav. Om man skulle godta detta
andamal, skulle ett orimligt stort antal uppgifter av mycket varierande slag kunna
registreras i uppgiftssamlingen. Det angivna andamalet utgor saledes inte en
tillracklig precisering av syftet med uppgiftssamlingen pa det sétt som polis-
datalagen kraver. Enligt namndens uppfattning innebar en brist pa precisering av
andamal i praktiken att polisdatalagens integritetsskydd satts ur spel. Det av polis-
myndigheten angivna dndamalet kan darfor inte godtas.

Namnden konstaterade ocksa att polisens personuppgiftsbehandling inte heller

uppfyllde kravet i 3 kap. 3 § polisdatalagen, att det narmare d&ndamalet med

behandlingen ska framga genom en sarskild upplysning eller pa nagot annat sétt.

Vidare fann ndmnden att personuppgiftsbehandlingen inte var férenlig med
bestammelserna i 2 kap. 7 § polisdatalagen, eftersom det inte fanns nagot behov av
att behandla ett stort antal av personuppgifterna. Uppgiftssamlingen innehéll bl.a.
ett stort antal personer bosatta utanfor Skane, 6ver 1 000 barn och flera avlidna
personer. Ndmnden uppgav féljande:

Sammanfattningsvis menar [...] namnden att det inte ens om man utgar fran det vida
andamal som polismyndigheten hanvisar till finns anledning att anta att det for varje
personuppgift verkligen finns ett konkret behov av att behandla personuppgiften
eller ett tillrdckligt samband med den av polismyndigheten beskrivna brottsliga
verksamheten. Det kan enligt namnden sl3s fast att dtskilliga personer i uppgifts-
samlingen inte borde finnas dar. Namnden far intrycket av att uppgiftssamlingen i
vart fall delvis har kommit att & karaktéren av en “’bra att ha”-uppgiftssamling.

Sakerhets- och integritetsskyddsnamnden konstaterade &ven att tillgangen till
personuppgifterna varit alltfér omfattande inom polismyndigheten, att det inte skett
nagon loggning av personuppgiftsbehandlingen, att gallringen av personuppgifter
varit otillracklig och att det inte funnits nagra sarskilda upplysningar om vilka som
inte var misstankta.
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Justitiekanslerns beslut

JK prévade i sitt beslut den 7 maj 2014 om personer som varit registrerade i
uppgiftssamlingen Kringresande var berattigade till ersattning fran staten pa grund
av att deras personliga integritet hade krankts genom registreringen. JK instamde i
Sékerhets- och integritetsskyddsnamndens bedomning att polisens personuppgifts-
behandling i flera avseenden hade sttt i strid med lag. Tre generella brister lyftes
fram: att andamalet med personuppgiftsbehandlingen var for oprecist, att tillgangen
till personuppgifterna inte var begransad till varje tjanstemans behov och att ingen
loggning hade férekommit nér personuppgifterna behandlades. JK redovisade
foljande bedémning av statens skadestandsskyldighet med anledning av dessa
brister:

De personuppgifter som polisen behandlar i sin brottsbekdmpande verksamhet med
stdd av polisdatalagen &r till sin natur av integritetskanslig karaktér. Det &r darfor
sérskilt viktigt att polisen i alla delar noggrant foljer polisdatalagens bestammelser
for hur sadana uppgifter far behandlas. | detta fall har tre generella brister
konstaterats. Dessa ar sammantaget sa allvarliga att de personer vilkas uppgifter
behandlats i registret maste anses ha blivit utsatta for en sddan krankning av sin
personliga integritet att de &r beréttigade till ersattning av staten enligt 48 8§
personuppgiftslagen.

JK gjorde bedémningen att den som varit foremal for personuppgiftsbehandling i

uppgiftssamlingen ska vara beréttigad till ersattning for krankning med 5 000 kr. |
beslutet lamnade JK féljande avslutande synpunkter:

Jag instdimmer i den kritik som [Sé&kerhets- och integritetsskyddsndmnden] har riktat
mot polismyndigheten i uttalandet den 15 november 2013. Polisens méjlighet att
behandla personuppgifter i sin brottsbhekampande verksamhet &ar viktig och
nddvandig men innebar samtidigt ett stort ansvar. Det r oacceptabelt att en polis-
myndighet upprattar ett register och behandlar personuppgifter utan att fullt ut
uppfylla de krav som lagen foreskriver. Jag utgar fran att samtliga polismyndigheter
— om det inte redan har skett — gar igenom sina register for att forsakra sig om att
behandlingen av personuppgifter uppfyller de krav som géller enligt relevanta lagar,
forordningar och foreskrifter.

Den straffréattsliga provningen

Overaklagare AA betonade i sitt beslut att Aklagarmyndigheten inte &r en
tillsynsmyndighet, utan att en allman aklagares uppgift ar att gora straffrattsliga
bedoémningar och utreda och lagféra sadana brott dar man pa objektiv grund kan
forvénta sig en fallande dom vid en domstolsprévning. Han uppgav vidare
foljande:

Det ar inte aklagarens uppgift att lagfora varje formellt eller annat fel, omdémesbrist

eller andra tillkortakommanden om inte dessa samtidigt nar upp till en brottslig niva.
Hans prévning var darfor inriktad pa om fel vid personuppgiftsbehandlingen i de
bada uppgiftssamlingarna kunde styrkas och om nagon kunde hallas straffrattsligt
ansvarig for dessa.

| beslutet uppges att det var chefen for lanskriminalavdelningen som 2009
beslutade om den sérskilda undersékningen, men att chefen for KUT Lund 2011
beslutade att de aktuella personuppgiftsbehandlingarna skulle ske och att en polis
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vid den enheten sedan byggde upp uppgiftssamlingarna. Enligt AA kunde chefen
for lanskriminalavdelningen inte rimligen béra straffrattsligt ansvar for den person-
uppgiftsbehandling som beslutats och utforts av medarbetare pa den lokala nivan
flera ar efter att beslutet om den sarskilda undersokningen meddelades. | stéllet
delgavs chefen for KUT Lund och den polis som faktiskt skdtte uppgifts-
samlingarna misstanke om brott. Dessa bada hordes i utredningen.

Av beslutet framgar att det vid forhor med chefen for KUT Lund och den
handlaggande polisen hade framkommit att &ndamalet och syftet med person-
uppgiftssamlingen Konflikt, Staffanstorp, romer var att utréna och férebygga
allvarlig brottslighet som var kopplad till en konflikt mellan romska slékter i
polisomradet och att man genom behandlingen forsokt klarlagga slaktsamband.
Vidare hade det framkommit att andamalet och syftet med behandlingen i person-
uppgiftssamlingen Kringresande bl.a. var att utréna och forebygga allvarlig
aldrings- och annan angiven brottslighet. Att de bada uppgiftssamlingarna skulle
skapas och vilka andamalen med dem skulle vara dokumenterades dock inte.
Chefen for KUT Lund hade uppfattningen att ndgon dokumentationsskyldighet inte
forelegat eftersom andamal hade angetts i beslutet om den sarskilda
undersokningen. AA redovisade foljande straffrattsliga bedomning i fraga om
uppgiftssamlingarnas &ndamal och dokumentationen av detta:

De uppgivna dndamalen med behandlingarna ar i sig inte olagliga. Daremot finns det
inte n&got beslut ddr &ndamélen framgar. Andamalen framgér inte heller p& ndgot
satt, t.ex. genom en sarskild upplysning i personuppgiftssamlingarna. De dndamal
och syften som anges i beslutet om den sérskilda undersokningen uppfyller inte
polisdatalagarnas krav. Det &r en allvarlig brist d& polisdatalagarnas regler syftar till
att behandlingen av personuppgifter ska ske pa ett rattssikert och kontrollerbart stt.
[...] chefen for KUT Lund [har] inte uppsétligen [...] underlétit att upprétta sdidana
formella beslut eller upplysningar. Det kan inte styrkas att den oaktsamhet som han
visat i detta hanseende nar upp till en straffbar niva da han trott sig tillimpa en
tillaten rutin vid myndigheten. Det kan har vara fraga om ett systemfel som inte kan
laggas en enskild befattningshavare till last.

Framfor allt mot bakgrund av de uppgivna andamalen med behandlingen fann AA

att personuppgifterna i uppgiftssamlingarna inte hade behandlats enbart pa grund

av etnisk tillhorighet.

| beslutet uppges att det kunde tyckas uppseendevéackande att personuppgifts-
samlingarna inneholl s& manga personuppgifter. AA bedémde dock att det inte gick
att styrka att det varit oforenligt med andamalet med personuppgiftssamlingarna att
behandla dessa. Daremot konstaterade han att polisdatalagens
gallringsbestdmmelser inte hade foljts. Personuppgiftssamlingen Konflikt,
Staffanstorp, romer borde ha gallrats i samband med att uppgifterna tillférdes
uppgiftssamlingen Kringresande. Det stora antalet personuppgifter, den
geografiska spridningen och det faktum att barn och avlidna funnits registrerade
visade dessutom att det fanns ett storre antal personuppgifter i de bada uppgifts-
samlingarna som rimligen inte behévdes for andamalet med dem. Uppgifts-
samlingarna borde darfor ha gallrats i betydligt storre utstrackning an vad polisen
uppgett hade gjorts. AA beddémde dock att det har huvudsakligen tycktes ha varit
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fraga om ett systemfel och att det inte kunde styrkas att nagon enskild
befattningshavare skulle béra det straffréttsliga ansvaret for detta.

| beslutet uppges att det inte har varit mojligt att logga personuppgifts-
anvandningen i uppgiftssamlingarna och att alltfér manga inom polismyndigheten
har kunnat ta del av innehallet i dessa samlingar. Dessa brister bedomdes dock
utgora systemfel som ingen enskild befattningshavare kunde lastas for.

| personuppgiftssamlingarna fanns det inte nagra upplysningar som angav vilka
personer det inte fanns nagon misstanke mot, vilket foreskrivs i polisdatalagarna.
AA gjorde foljande straffrattsliga bedémning betraffande denna brist:

Da ett mycket stort antal personer behandlats i personuppgiftssamlingarna, da dessa
var uppbyggda pa slaktsamband samt d& underariga barn och avlidna personer
registrerats maste det for den som tagit del av personuppgiftssamlingarna ha varit
uppenbart att langtifran alla var misstankta. Med beaktande harav och da avsikten
uppgetts vara att upplysningar om vilka personer som inte var misstankta for brott
skulle lamnas vid presentationer samt da ledningen, styrningen och kontrollen av
verksamheten vid kriminalunderrattelseenheten kan ha brustit &r asidosattandet av
vad som gallt for uppgiften i nu aktuellt hdnseende att bedéma som ett ringa
tjanstefel och garningen séledes inte brottslig. Det kan ocksa har vara fraga om ett
systemfel som inte ska l&ggas en enskild befattningshavare till last.

AA redovisade avslutningsvis foljande sammanfattande beddmning:

Det kan inte styrkas att anstalld vid polismyndigheten gjort sig skyldig till brott
genom att inte formellt ange d&ndamalet med behandlingen av personuppgifter pa det
sitt som bort ske. Det kan heller inte styrkas att det varit oférenligt med dndamalen
med personuppgiftssamlingarna att behandla de personuppgifter som ingick i dessa.
Det har inte framkommit anledning att anta att personuppgifterna [...] utlamnats
eller faktiskt spridits till obehériga. Det kan inte l&ngre antas att personuppgifterna
forts in i personuppgiftssamlingarna enbart pa grund av etnisk tillhorighet. Att
uppgift inte forts in i personuppgiftssamlingarna om vilka personer i dessa som inte
varit misstankta for brott &r ett ringa tjanstefel som inte utgér brott. Det kan inte
styrkas att ndgon uppsatligen eller av oaktsamhet underlatit att gallra i person-
uppgiftssamlingarna i den omfattning som bort ske. Det &r ett systemfel att loggning
av arbetet med personuppgiftssamlingarna inte kunnat ske.

Fordelningen av procességarskap, processledning, évriga lednings- och styrnings-
forhallanden och inte minst bristande kontroll av kriminalunderrattelseverksamheten
vid polismyndigheten kan ha bidragit till de systemfel vid polismyndigheten som
konstaterats under férundersokningen. En enskild befattningshavare vid Polis-
myndigheten i Skane kan inte straffrattsligt hallas ansvarig for detta.

Férundersokningen lades darfor ned.

Uppgifter fran Polismyndigheten i Skane

Min utredning har, som tidigare namnts, varit inriktad pa ansvaret for de brister i
uppgiftssamlingarna Konflikt, Staffanstorp, romer och Kringresande som har
konstaterats av Sakerhets- och integritetsskyddsnamnden och aklagare. Davarande
Polismyndigheten i Skane har anmodats att yttra sig dver ett antal fragor som géller
detta.

Polismyndigheten i Skane (lanspolisméastaren BB) har yttrat sig och gett in
dokumentation avseende den sérskilda undersdkningen Lansdvergripande
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brottslighet. Vid min granskning har jag ocksa haft tillgang till de yttranden som
polismyndigheten tidigare gav in till Sdkerhets- och integritetsskyddsnamnden och
till handlingarna i férundersokningen.

Kriminalunderrattelsetjinstens organisation

| sitt yttrande lamnade Polismyndigheten i Skane en redogorelse for kriminal-
underrattelsetjanstens organisation. Av denna redogdrelse och 6vrigt tillgangligt
material framgar att polismyndighetens kriminalunderrattelsetjanst bestod dels av
en central enhet, KUT Skane, dels av lokala kriminalunderrattelsetjanster vid de
olika polisomradena, déribland KUT Lund.

KUT Skane utgjorde en sektion inom underrattelseenheten vid lanskriminal-
avdelningen. KUT Skane var huvudsakligen inriktad mot organiserad och
gransoverskridande brottslighet, kartlaggning av yrkeskriminella och sérskilda
handelser av storre omfattning. KUT Skane hade ocksa bl.a. ett myndighets-
Overgripande ansvar for arbetsmetoder, arbetsverktyg och utbildning i kriminal-
underrattelsefragor.

| varje polisomrade fanns en lokal kriminalunderrattelsetjanst, daribland KUT
Lund vid polisomrade mellersta Skane. Den var huvudsakligen inriktad mot
mangdbrottslighet och lydde under chefen for polisomradet. | polisomradet fanns
en operativ ledningsgrupp som ansvarade for kriminalunderrattelsetjanstens arbete
(i polismyndighetens yttrande benamnt linjeansvar). Ledningsgruppen beslutade
om inriktning, ansvarsférdelning och uppféljning av beslutade och genomférda
arenden. Efter beslut i den operativa ledningsgruppen éverlamnades ansvaret for
genomfdrandet till den som utsetts att leda insatsen eller projektet.

Inriktningen pa de lokala kriminalunderrattelsetjansternas arbete beslutades av
lanskriminalavdelningens underréttelseenhet (i polismyndighetens yttrande
benamnt processledarskap). Detta avsag bl.a. beslut om uppgiftssamlingar, hur data
ska lagras, anvandning av programvara och utbildning av personal. Lanskriminal-
avdelningens underréttelseenhet fordelade ocksa uppdrag av lansévergripande
karaktar och uppdrag som begérts av rikskriminalpolisens kriminalunderrattelse-
tjanst till de lokala kriminalunderrattelsetjansterna.

Fram till hosten 2009 hade polisomradena befogenhet att sjalva besluta om att
behandla personuppgifter i en sarskild undersokning. Det fanns da ett stort antal
lokalt beslutade sarskilda undersokningar vars amnesomraden var splittrade,
samtidigt som flertalet av dem mer eller mindre éverlappade varandra ur ett lans-
gemensamt perspektiv. Under hosten 2009 pabdrjades ett arbete med att revidera
de sérskilda undersdkningarna och samtidigt skapa en ny, lansévergripande,
beslutsordning. Genom den nya ordningen &ndrades delegationsreglerna, och
behdrigheten att fatta beslut om att behandla personuppgifter i en sérskild
undersokning flyttades fran polisomradeschefen till chefen for lanskriminal-
avdelningen. Ett av de lansovergripande beslut om att behandla personuppgifter i
en sarskild undersokning som da fattades var det som avsag den har aktuella
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sarskilda undersokningen Lansovergripande brottslighet. Chefen for lanskriminal-
avdelningen fick senare befogenheten att besluta om behandling av personuppgifter
i en sarskild — gemensamt tillganglig — uppgiftssamling enligt bestammelserna i
den nya polisdatalagen.

Ansvaret for den sarskilda undersékningen och uppgiftssamlingarna

| sitt yttrande har Polismyndigheten i Skane uppgett att chefen for lanskriminal-
avdelningen har haft det Overgripande ansvaret for personuppgiftsbehandlingen i
den sarskilda undersékningen Lansdvergripande brottslighet och i den senare
gemensamt tillgdngliga uppgiftssamlingen. Chefen for lanskriminalavdelningen har
svarat for lagligheten i och utformningen av besluten om att inleda den sarskilda
undersokningen och att behandla personuppgifter i en gemensamt tillganglig
uppgiftssamling. Denne har ocksa svarat for de 6vergripande konsekvenser som
besluten kunde fa for behandlingen av personuppgifter i verksamheten.
Polismyndigheten uppgav foljande:

Chefen for lanskriminalavdelningen &r och har alltsé varit ansvarig for beslutet att
starta [den sarskilda undersdkningen] och [den gemensamt tillgangliga
uppgiftssamlingen] “Lénsovergripande brottslighet”, for att syftet med [dessa] ar
korrekt beskrivet utifran behovet av behandlingen av personuppgifter samt for att
omfattningen av personuppgifter i [dem] avgransas genom att ange andamalet i
beslutet i enlighet med gallande integritetsskyddande lagstiftning for
personuppgifter.
Enligt polismyndighetens yttrande har de som har haft behorighet att arbeta i en
sarskild undersokning eller en gemensamt tillganglig uppgiftssamling ocksa haft
behdrighet att besluta om att inom ramen for dessa bygga upp uppgiftssamlingar. |
beslutet om att behandla personuppgifter i den sarskilda undersékningen och den
gemensamt tillgangliga uppgiftssamlingen uppges bl.a. att behdrighet till databasen
ges till behorig personal inom kriminalunderréttelsetjansten vid lanskriminal-
avdelningen eller polisomradena. Enligt polismyndigheten skapades uppgifts-
samlingarna Konflikt, Staffanstorp, romer och Kringresande av en polisman som
hade behorighet att arbeta i den sérskilda undersékningen Lansévergripande
brottslighet, och han informerade chefen for KUT Lund om att uppgifts-
samlingarna byggdes upp. Enligt polismyndigheten far darmed chefen for KUT
Lund anses som behdrig beslutsfattare for bada uppgiftssamlingarna, och det ar
ocksa han som har fattat besluten om att bygga upp dem. Dessa beslut har dock inte
dokumenterats av chefen for KUT Lund, vilket enligt polismyndigheten borde ha
skett. Enligt yttrandet har chefen for lanskriminalavdelningen, som haft det 6ver-
gripande ansvaret for den sarskilda undersékningen, ”pa sedvanligt sétt [...] inte
informerats 1 frdgan.”

Polismyndigheten har uppgett att ansvaret for att integritetsskyddsbestdmmelserna
foljdes vid hanteringen av uppgiftssamlingar vilade pa de handldggare som hade
behorighet att arbeta i dem och chefen for kriminalunderrattelsetjansten i
respektive polisomrade. Detta innefattar bl.a. ett ansvar for att uppgiftssamlingarna
gallras, att personuppgiftsbehandlingen loggas och att det anges om en registrerad
person inte &r misstankt. Chefen for kriminalunderrattelsetjansten i respektive
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polisomrade ansvarade for att detta arbete foljdes upp. Ansvaret for att integritets-
skyddsbestammelserna féljts vid hanteringen av uppgiftssamlingarna Konflikt,
Staffanstorp, romer och Kringresande har alltsa enligt polismyndigheten vilat pa
den polis som skapade och hanterade dem och chefen for KUT Lund.

I beslutet om den sarskilda undersékningen uppges att all anvandaraktivitet loggas.
Vidare anges att integritetsskyddet sékerstalls genom en sérskilt foreskriven
gallringsrutin (Rutin for gallring av sarskilda undersokningar). Av denna framgar
foljande. Personuppgifterna ska behandlas i en viss angiven databasmiljo (SURFA/
i2 iBase 4). Enbart personer vid kriminalunderrattelsetjansten som genomgatt viss
utbildning och som arbetar med den sarskilda undersokningen har tilltrade till
understkningens databas. Huvudansvaret for informationen i den sarskilda
undersokningen vilar pa chefen for lanskriminalavdelningen, medan de enskilda
anvéndarna ansvarar for den information som de tillfér databasen. For att
administrera anvandare, behorighetsnivaer och gallring finns en administrators-
grupp. All anvandning av databaserna i den sarskilda undersékningen ska loggas.
Det ska framga vilka personer som inte misstanks for brott. Detta ska ske genom
att det pa ett visst angivet satt markeras vilka som misstanks for brott. Gallring av
uppgifter om en registrerad person ska prévas minst en gang var tolfte manad.
Detta ska ske dels genom att de som arbetar i den sarskilda undersékningen
fortlépande prévar om personuppgifter ska gallras, dels genom en delvis
automatiserad rutin som innebar att personuppgifter som inte skapats eller
uppdaterats under de senaste tolv manaderna ska gallras. Rutinerna uppdaterades
under 2011.

| beslutet om att behandla personuppgifter i en sarskild — gemensamt tillganglig —
uppgiftssamling hanvisas vad galler integritetsskyddet i stallet till ett dokument
benamnt Rutiner for gemensamma uppgifter pa X-servern. | detta dokument
uppges att det inte behovs nagon sérskild uppgift om d&ndamalet med behandlingen
om detta framgar pa annat satt. Anledningen till att en uppgift behandlas framgar
enligt dokumentet fér den enskilde tjanstemannen dels genom att denne kan se var
i mappstrukturen uppgiften lagras, bearbetas och analyseras, dels utifran den
specifika arbetsuppgift tjinstemannen tilldelats for att behandla personuppgiften.
Vidare uppges att det i majoriteten av datafilerna pa natverksenhet X framgar av
omstandigheterna vilka personer som inte &r missténkta for brott. | dessa fall
behovs darfor inte ndgon sarskild upplysning om detta. For de fall det inte framgar
vilka som inte misstanks for brott anges hur man ska markera detta. | dokumentet
anges vidare en delvis automatiserad gallringsrutin for uppgifter som enligt tids-
fristerna i polisdatalagen maste gallras. Nagon rutin for den I6pande gallringen av
uppgifter som inte langre behovs utifran det angivna andamalet med behandlingen
anges daremot inte.

Polismyndigheten har uppgett att rutinerna for loggning, gallring och markering av
de som inte ar missténkta, forutsatte att arbetet skedde i en viss databasmilj6. Den
tekniska losningen gick dock inte att tillampa i bl.a. polisomrade mellersta Skane.
Det har darfor delvis saknats automatiserade mojligheter for detta arbete. Enligt
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polismyndigheten kan darfor enskilda handléggare inte helt lastas for brister vad
géller gallring av personuppgifter och loggning av behandlingen i uppgifts-
samlingarna Konflikt, Staffanstorp, romer och Kringresande. Enligt polis-
myndighetens yttrande har de tekniska problemen behandlats vid polis-
myndighetens it-rad, och man har dven patalat for Rikspolisstyrelsen att man har
tekniska problem som man inte sjalva kunnat l6sa.

Polismyndigheten i Skane uppgav avslutningsvis foljande:

Sammanfattningsvis kan polismyndigheten konstatera att ansvaret for uppgifts-
samlingarna Konflikt, Staffanstorp, romer och Kringresande i enlighet med den
organisation som polismyndigheten valt att anvanda sig av, avilar en rad olika
befattningshavare.

Beddmning
Inledning

Min granskning har varit inriktad pa ansvaret for personuppgiftsbehandlingen i
uppgiftssamlingarna Konflikt, Staffanstorp, romer och Kringresande vid davarande
Polismyndigheten i Skane. Personuppgiftsbehandlingen i dessa uppgiftssamlingar
har varit foremal for prévning av Sakerhets- och integritetsskyddsnamnden och av
overaklagare AA. Vid bada granskningarna har allvarliga brister konstaterats. Min
bedémning utgar fran de brister vid personuppgiftsbehandlingen som Sakerhets-
och integritetsskyddsnamnden och aklagaren har funnit.

| det foljande sammanfattas dessa brister. Darefter beskrivs sammanfattningsvis
ansvarsfordelningen inom polismyndigheten enligt myndighetens yttrande till JO
och de uppgifter som funnits tillgangliga i &rendet. Efter det redovisar jag min
beddmning av ansvaret for besluten om att bygga upp uppgiftssamlingarna och
ansvaret for att integritetsskyddsbestdmmelserna foljs vid hanteringen av dem. Sist
gors en avslutande bedémning av det intraffade. Innan jag gar in pa dessa fragor
vill jag dock séga nagot om personuppgiftsbehandlingen i polisens kriminal-
underréattelseverksamhet och betydelsen av ett starkt och fungerande integritets-

skydd.

Polisens brottsbekdmpande verksamhet forutsatter att uppgifter av skiftande slag
kan behandlas. Polisen har darfor getts omfattande méjligheter att behandla person-
uppgifter. Dessa &r inte séllan integritetskansliga, och for polisens personuppgifts-
behandling i den brottsbekdmpande verksamheten géller sérskilda bestdmmelser
som ska skydda mot otillbérliga ingrepp i de registrerades personliga integritet.
Polisens kriminalunderrattelseverksamhet &r sérskilt integritetskénslig. |1 denna
verksamhet behandlar polisen personuppgifter i situationer dar man med olika grad
av styrka misstanker att brottslig verksamhet pagar eller planeras, men utan att det
finns nagra konkreta brottsmisstankar. Vid sddana forhallanden ar det oundvikligt
att nargangna uppgifter om personer som senare visar sig sakna all koppling till
brottslig verksamhet ibland kommer att behandlas. Uppgifter om personer som inte
sjalva misstanks for brottslig verksamhet behdver ocksa manga ganger behandlas.
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Polisdatalagens integritetsskyddsbestammelser fyller darfor en viktig funktion och
ar en forutsattning for polisens omfattande rétt att behandla personuppgifter.

Vid personuppgiftsbehandlingen i polisens kriminalunderrattelseverksamhet saknar
de registrerade sa gott som alltid majlighet att sjalva ta till vara sina intressen,
eftersom de oftast inte kanner till behandlingen och manga ganger inte heller kan fa
kdnnedom om den i efterhand. Integritetsskyddet férutsatter darfor en fungerande
kontroll fran tillsynsmyndigheterna och det &r mycket viktigt att dessa har goda
forutsattningar for sitt arbete. Bestammelser om dokumentation har i det
sammanhanget en avgdrande funktion.

Konstaterade brister

De tidigare granskningarna har visat att polisens behandling av personuppgifter i
de aktuella uppgiftssamlingarna pa flera punkter skett i strid med saval den nya
som den gamla polisdatalagens bestammelser. Det andamal for behandlingen som
angavs i beslutet om att behandla personuppgifter i den sdrskilda undersékningen
Lansévergripande brottslighet var alltfor generellt formulerat for att uppfylla
lagens krav. Samma brist har funnits i det senare beslutet om att behandla person-
uppgifter i en sarskild — gemensamt tillganglig — uppgiftssamling. Sékerhets- och
integritetsskyddsnamnden har funnit att det &ven med detta alltfor generellt
formulerade dndamal saknades behov av att behandla ett stort antal av person-
uppgifterna i uppgiftssamlingarna Konflikt, Staffanstorp, romer och Kringresande.
Overdklagare AA ansag att det inte gick att styrka att uppgifter behandlades i strid
med det andamal som beskrivits av de horda poliserna. Pa grund av att
uppgiftssamlingarna inte gallrades kom de dock att innehalla ett stort antal
personuppgifter som det saknades behov av att behandla. Granskningarna visade
ocksa att den krets som hade tillgang till personuppgifterna var alltfor stor, att det
inte skett nagon loggning av personuppgiftsbehandlingen, att gallringen av
personuppgifter varit otillracklig och att det inte funnits nagra sarskilda
upplysningar om vilka som inte var misstankta for brott.

Ansvarsfordelning enligt uppgifter fran polismyndigheten

Av utredningen framgar att det var chefen for lanskriminalavdelningen som var
behorig att besluta om att behandla personuppgifter i en sérskild undersékning
enligt den gamla polisdatalagen. Enligt den lagen skulle ett sadant beslut innehalla
bl.a. uppgifter om andamalet med behandlingen och de villkor i Gvrigt som behovs
for att férebygga otillborligt intrang i de registrerades personliga integritet. Att ett
beslut fattades var en forutsattning for att polisen da 6verhuvudtaget skulle fa
behandla personuppgifter i sin kriminalunderréttelseverksamhet. | den nya polis-
datalagen finns inte ndgot motsvarande krav pa att ett sddant sarskilt beslut ska
fattas. Av polismyndighetens yttrande framgar att det ar chefen for lanskriminal-
avdelningen som &r behorig att besluta om att géra personuppgifter i en uppgifts-
samling inom kriminalunderrattelseverksamheten gemensamt tillgangliga.

Enligt polismyndighetens yttrande har chefen for lanskriminalavdelningen ett
ansvar som i huvudsak begrénsar sig till utformningen av beslutet om att behandla
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personuppgifter i den sérskilda undersokningen Lansovergripande brottslighet och
det senare beslutet om att behandla personuppgifter i en gemensamt tillganglig
uppgiftssamling. Enligt yttrandet har det varit cheferna for de lokala kriminal-
underrattelsetjansterna, i detta fall chefen for KUT Lund, som haft att besluta om
vilka olika uppgiftssamlingar som skulle byggas upp, beslut som enligt polis-
myndighetens praxis inte behdvde rapporteras till chefen for lanskriminal-
avdelningen. Polismyndigheten har uppgett att chefen for KUT Lund var behorig
att besluta om att uppgiftssamlingarna Konflikt, Staffanstorp, romer och
Kringresande skulle byggas upp. Enligt yttrandet har chefen for KUT Lund och
den handléggande polisen haft ansvaret for de konkreta uppgifter som registrerades
i uppgiftssamlingarna och ansvaret for att det angavs vilka som inte misstanktes for
brott samt for att gallring skedde.

Ansvaret for brister vid tillkomsten av uppgiftssamlingarna

Enligt beslutet om den sarskilda understkningen Lansovergripande brottslighet var
andamalet med personuppgiftsbehandlingen att identifiera och kartlagga allvarlig
brottslig verksamhet av lansdvergripande karaktar genom att lokalt identifiera och
kartlagga nyckelpersoner och natverk kring dessa. Det uppfyllde som tidigare
framgatt inte kraven i den davarande polisdatalagen. Den formulering som
anvandes ar sa generell att andamalet innefattar i princip alla slags uppgifter.

Det bristfalligt angivna andamalet for personuppgiftsbehandlingen i den sarskilda
undersékningen innebar att det saknades tydliga riktlinjer fran den ansvarige
beslutsfattarens sida om vilka uppgifter som skulle och fick behandlas. I férening
med den ansvarsfordelning som polisen har beskrivit blev beslutet om att behandla
personuppgifter i den sarskilda undersékningen i praktiken ett medgivande in
blanco till de lokala KUT-cheferna att skapa de uppgiftssamlingar som de ansag
behdvdes. | det hér aktuella fallet var det foljaktligen chefen for KUT Lund som i
praktiken beslutade om att behandla personuppgifter i uppgiftssamlingarna
Konflikt, Staffanstorp, romer och Kringresande. Detta skedde drygt tva ar efter det
att andamalet med personuppgiftsbehandlingen i den sarskilda undersokningen
angetts. Enligt den da gallande polisdatalagen skulle de andamal for vilka person-
uppgifter fick behandlas i de tva uppgiftssamlingarna ha framgatt av beslutet om
den sérskilda undersokningen, eller av ett annat beslut om att behandla person-
uppgifter i den sérskilda undersékningen. Konsekvensen av det nu beskrivna blev
att chefen for KUT Lund fattade beslut som enligt myndighetens delegations-
ordning skulle ha fattats av chefen for lanskriminalavdelningen.

Av forhor under forundersokningen framgar att chefen for KUT Lund inte
dokumenterade att uppgiftssamlingarna Konflikt, Staffanstorp, romer och
Kringresande skulle byggas upp. Enligt hans uppfattning omfattades detta av
beslutet om att behandla personuppgifter i den sarskilda undersokningen. Foéljden
blev att varken uppgiftssamlingarnas existens eller det narmare dndamalet med
dem dokumenterades. Eftersom skapandet av uppgiftssamlingar enligt
myndighetens praxis inte anméldes till chefen for lanskriminalavdelningen, som
var behorig beslutsfattare, har denne inte heller haft kdnnedom om vilka uppgifts-
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samlingar som fanns i den sdrskilda undersokningen eller for vilka ndrmare
andamal uppgifter behandlas i dessa. Den bristande dokumentationen har avsevart
forsvarat myndighetens mojlighet att kontrollera och folja upp sin personuppgifts-
behandling inom detta mycket integritetskansliga omrade.

De uppgiftssamlingar som fanns i den sérskilda undersdkningen éverférdes nar
denna avslutades oforandrade till den nya gemensamt tillgangliga uppgifts-
samlingen. | beslutet om den sérskilda — gemensamt tillgangliga — uppgifts-
samlingen angavs inte nagot narmare andamal med behandlingen, utéver en allmén
beskrivning av kriminalunderrattelseverksamheten. Nagot narmare andamal
framgick inte heller av sjalva uppgiftssamlingarna. Infor beslutet genomfordes inte
nagon genomgang av det konkreta innehallet i de befintliga uppgiftssamlingarna,
vilket hade varit naturligt. Det dokumenterades inte heller vilka uppgiftssamlingar
som fanns. De brister som jag har konstaterat nar det galler ansvaret for den
sarskilda undersokningen 6verfordes alltsa till den gemensamt tillgangliga
uppgiftssamlingen.

Sammantaget har alltsa den ordning som davarande Polismyndigheten i Skane
tillampade for beslut om behandling av personuppgifter i den sérskilda under-
sokningen Lansdvergripande brottslighet, och den senare gemensamt tillgangliga
uppgiftssamlingen, uppvisat grundldggande brister. Oklarheter i ansvars-
fordelningen har inneburit att de inblandade inte har varit medvetna om
omfattningen av sitt ansvar. Vidare har bristerna medfort att det inte fanns nagon
styrning fran den ansvarige beslutsfattarens sida 6ver vilka personuppgifter som
skulle behandlas och att méjligheterna att kontrollera och félja upp personuppgifts-
behandlingen avsevart forsvarats. Detta har inneburit att integritetsskyddet till stor
del sattes ur spel. For dessa allvarliga brister maste davarande Polismyndigheten i
Skane, ytterst lanspolismastaren, kritiseras.

Ansvaret for loggning, gallring och sarskilda markeringar i
uppgiftssamlingarna

Av de tidigare granskningarna framgar att anvandningen av uppgiftssamlingarna
Konflikt, Staffanstorp, romer och Kringresande inte loggades, att det inte har
angetts vilka som inte var missténkta for brott och att uppgiftssamlingarna inte
gallrades i tillracklig omfattning. Dessa brister ar allvarliga. Den uteblivna
loggningen har vasentligt forsvarat mojligheterna att kontrollera anvandningen av
uppgiftssamlingarna. Den bristande gallringen har fatt till foljd att uppgifter
registrerats mer eller mindre permanent i uppgiftssamlingarna. Eftersom uppgifts-
samlingarna bygger pa slaktrelationer mellan personer av romskt ursprung har
denna brist fatt allvarliga konsekvenser. Uppgiftssamlingarna har fatt karaktaren av
ett mer eller mindre permanent slaktregister 6ver ett stort antal personer av huvud-
sakligen romskt ursprung. Att det saknas uppgifter om vilka som inte misstanks for
brott har forstérkt detta intryck.

Ansvaret for att de har aktuella integritetsskyddsbestammelserna féljs har enligt
polismyndighetens yttrande vilat pa chefen for KUT Lund och den handlaggande
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polisen. Polismyndigheten har vidare uppgett att de sérskilt foreskrivna rutinerna
som gallt i dessa delar inte gick att tillampa eftersom de forutsatte att behandlingen
skedde i en viss databasmiljo, vilket inte var mgjligt vid bl.a. KUT Lund. Det har
darfor delvis saknats automatiserade majligheter for detta arbete, nagot som chefen
for KUT Lund och den handlaggande polisen enligt myndigheten inte kan lastas
for.

Jag kan konstatera att det for uppgiftssamlingarna Konflikt, Staffanstorp, romer och
Kringresande saknades tekniska maéjligheter att logga behandling. P& grund av att
uppgiftssamlingarna inte skapades i den databasmiljé som anges i rutinerna fér den
sérskilda undersokningen, gick det inte att tilldmpa den rutin som angavs for att
markera vilka personer som inte var misstankta for brott. Den delvis automat-
iserade rutin som skulle garantera att gallringsprovning av alla uppgifter i den
sarskilda undersokningen genomfordes var tolfte manad gick inte heller att
tillampa. Trots de tekniska problem som polismyndigheten redogjort for hade det
dock varit fullt mojligt for den som arbetat med uppgiftssamlingarna att genomfora
bade gallringsprévningen och markeringen av dem som inte var misstankta, om &n
pa ett mer resurskravande satt. Nar det géller den gemensamt tillgangliga
uppgiftssamlingen noterar jag att det inte har funnits rutiner for en kontinuerlig
gallringsprévning annat &n enligt de hogst tillatna bevarandetiderna som anges i
den nya polisdatalagen.

Av utredningen framgar att polismyndigheten varit medveten om de tekniska
problemen vid bl.a. KUT Lund. Trots denna kunskap vidtog man inte nagra
atgarder for att garantera att polisdatalagens integritetsskyddsbestammelser foljdes,
t.ex. genom att &ndra eller ta fram nya fungerande rutiner for de fall dar den
avsedda databasmiljon inte kunde anvéandas. Polismyndigheten har inte heller foljt
upp och kontrollerat hur dessa bestammelser efterlevdes vid de behandlingar som
skedde i en annan databasmiljo an den avsedda. Jag kan ocksa konstatera att de
rutiner som togs fram for den gemensamt tillgangliga uppgiftssamlingen var
bristfalliga i fraga om den l6pande gallringsprovningen. Den polis som hanterade
de aktuella uppgiftssamlingarna har naturligtvis trots detta ett ansvar for att han
underlat att markera vilka som inte var misstankta och for att uppgiftssamlingarna
inte gallrades i tillracklig utstrackning. Underlatenheten att logga behandlingen, att
markera vilka som inte var misstankta for brott och att gallra uppgiftssamlingarna
Konflikt, Staffanstorp, romer och Kringresande, maste dock huvudsakligen anses
bero pa att ledningen inte vidtagit nédvandiga atgarder. Det ar oacceptabelt att det
inom polismyndigheten samlades in och behandlades personuppgifter inom den
integritetsk&nsliga kriminalunderréttelseverksamheten utan fungerande rutiner for
loggning, markering av personer som inte missténks for brott och gallring. Att det
funnits vissa tekniska problem utgor ingen godtagbar ursakt. Davarande
Polismyndigheten i Skane, ytterst lanspolisméstaren, maste kritiseras for dessa
allvarliga brister.
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Avslutande beddmning

Av forundersokningen framgar att det inte har kunnat uteslutas att det inledningsvis
fanns godtagbara skal att behandla uppgifter i uppgiftssamlingarna Konflikt,
Staffanstorp, romer och Kringresande. Vid de tidigare granskningarna har man
kommit fram till att personuppgifterna i dessa bada uppgiftssamlingar inte enbart
behandlats pa grund av de registrerades etniska tillhérighet. Jag ifragasétter inte
dessa bedémningar. Vid min granskning har jag dock kunnat konstatera att
bristerna vid polismyndighetens personuppgiftsbehandling medforde att det
byggdes upp ett mer eller mindre permanent register dver ett stort antal personer av
romskt ursprung. Uppgiftssamlingarna har alltsa de facto fatt karaktaren av ett
register over just etnisk tillhorighet. Det finns darfor skal att se mycket allvarligt pa
bristerna hos davarande Polismyndigheten i Skane. Att registreringen drabbade en
redan utsatt grupp forstarker allvaret i det intréffade.

Bristerna i polismyndighetens hantering av den sérskilda undersékningen Lans-
dvergripande brottslighet har ocksa medfort att det saknades sarskild
dokumentation 6ver saval existensen av uppgiftssamlingarna Konflikt, Staffanstorp,
romer och Kringresande som anledningen till att de skapades. Mycket tyder pa att
den som varit chef for lanskriminalavdelningen, och darmed ansvarade for besluten
om den sérskilda undersékningen och den gemensamt tillgangliga uppgifts-
samlingen, saknade narmare kdnnedom om vilka uppgiftssamlingar som fanns.
Dessa brister har avsevart forsvarat en fungerande uppfoljning och kontroll av
personuppgiftsbehandlingen i uppgiftssamlingarna, vilket &r mycket allvarligt. Jag
noterar sarskilt att forekomsten av de tva uppgiftssamlingarna uppmarksammades
av tillsynsmyndigheterna forst efter att medierna avslojat deras existens.

Av utredningen framgar att det var en polis som, under ledning av chefen for KUT
Lund, skapade och i 6vrigt hanterade uppgiftssamlingarna Konflikt, Staffanstorp,
romer och Kringresande. Av utredningen framgar vidare att en forutsattning for att
dessa uppgiftssamlingar har uppvisat de mycket allvarliga brister som konstaterats
vid tidigare granskningar &r att ansvarsfordelningen nér det galler personuppgifts-
behandlingen i den sérskilda undersékningen och den gemensamt tillgéangliga
uppgiftssamlingen var mycket oklar. Polismyndighetens organisation, instruktioner
och praxis har medfort att det varken funnits nagon styrning eller kontroll dver
vilka uppgiftssamlingar som byggts upp och mycket begrdnsade mojligheter att
upptécka eventuella missforhallanden i dem. Det har dartill varit kant inom
polismyndigheten att det saknades forutsattningar for att tilldmpa rutiner av
avgorande betydelse for integritetsskyddet. Trots detta vidtog man inte nédvéandiga
atgarder for att sakerstélla att integritetsskyddsbestammelserna féljdes. Det
intraffade visar pa omfattande och allvarliga brister inom polismyndighetens
kriminalunderréttelseverksamhet. Med det ansvar som chefen for lanskriminal-
avdelningen haft for kriminalunderrattelseverksamheten i allméanhet, och den
sérskilda undersokningen och den gemensamt tillgéngliga uppgiftssamlingen i
synnerhet, vilar ett tungt ansvar for de brister som konstaterats pa dem som
innehaft den befattningen. Ansvaret for de grundldggande brister nér det galler
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myndighetens organisation, instruktioner och praxis som jag funnit vid min
granskning vilar dock ytterst pa polismyndigheten och pa dess hogsta chef —
lanspolismastaren. Davarande Polismyndigheten i Skane fortjanar allvarlig kritik
for dessa brister.

Aven om polismyndigheten maste béra det yttersta ansvaret for uppgifts-
samlingarna har chefen for KUT Lund ett ansvar for att uppgiftssamlingarna
faktiskt byggdes upp och den polis som byggde upp dem ett ansvar for deras
konkreta innehall. Jag &r mycket kritisk ocksa till deras agerande.

Jag forutsatter att den nya Polismyndigheten pa grund av de allvarliga brister som
funnits inom davarande Polismyndigheten i Skanes kriminalunderréattelse-
verksamhet vidtar nodvéandiga atgarder for att garantera att polisdatalagens
integritetsskyddsbestammelser efterlevs inom hela myndigheten. Ansvars-
fordelningen inom kriminalunderrattelseverksamheten maste vara tydlig och det
maste finnas fungerande riktlinjer for personuppgiftsbehandlingen. Det maste
ocksa finnas en fungerande intern uppfoljning och kontroll som sakerstaller att
behandlingen uppfyller polisdatalagens integritetsskyddsbestammelser. Jag vill
avslutningsvis poédngtera att det fértroende som lagstiftaren har gett Polis-
myndigheten, genom den omfattande rétten att behandla uppgifter inom kriminal-
underrattelseverksamheten, forutsatter att man noggrant efterlever och respekterar
polisdatalagens integritetsskyddsbestammelser.



