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Justitieombudsmannen
Per Lennerbrant

Kritik mot Kommunstyrelsen i Arvika kommun for hanteringen av ett
utkast till rapport och anvandningen av privata e-postadresser i
tjansten

Beslutet i korthet: | en anmaélan till JO fordes det fram klagomal mot att tjinsteméan
vid Arvika kommun anvént sina privata e-postadresser i kommunikation med en
extern konsult och raderat allménna handlingar efter att en e-postlogg begarts ut.

Genom JO:s utredning har det kommit fram att en extern konsult skickat ett utkast till
en rapport till flera tjanstemans privata e-postadresser och att tjdnsteméannen inte
behandlat utkastet som en allman handling. Utredningen ger dock inte stdd for att
nagon allman handling raderats med anledning av att en e-postlogg begarts ut.

Det framgér av utredningen att kommunen ansag att konsultens fardiga rapport blev
en allmén handling nar den kom till kommunen. Mot den bakgrunden konstaterar JO
att kommunen betraktat den externa konsulten som sa fristdende att handlingar som
kom in fran henne till kommunen skulle anses som allmanna. Enligt JO skulle darfor
utkastet som skickades till tjainstemé&nnen ha behandlats som en allmén handling.
Vidare uttalar JO att en utomstaende har kunnat uppfatta anvandningen av de privata
e-postadresserna som ett forsok att kringgd bestammelserna om handlingsoffentlig-
het.

JO kritiserar Kommunstyrelsen i Arvika kommun for att utkastet till rapport hanterades
i strid med tryckfrihetsférordningen och offentlighets- och sekretesslagen samt for att
tjdnsteman anvant privata e-postadresser i tjansten.

Avslutningsvis uttalar JO att det som kommit fram i &rendet tyder pa utbredda
kunskapsbrister inom kommunen i frdga om allméanna handlingar. JO forutsétter att
kommunen vidtar nodvandiga atgarder for att komma till ratta med dessa.

Anmalan

I en anmélan som kom in till JO den 29 februari 2020 férde AA fram klagomal
mot Arvika kommun och tjansteman dar i fraga om bl.a. anvandningen av
privata e-postadresser i tjansten och radering av allménna handlingar. Han
anforde i huvudsak féljande.

P4 Varmland och Arvika Nyheter begérde den 13 februari 2020 ut e-postloggar
fran Arvika kommun. Nar de efterfoljande dag begérde att fa ta del av vissa av
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de e-postmeddelanden som framgick av loggarna hade flera av meddelandena
raderats och gick inte att ta fram.

Ett av de raderade meddelandena hade skickats fran den bitradande
kommundirektorens privata e-postadress till en enhetschef pa 6verformyndar-
enheten. E-postmeddelandet inneh6ll ett utkast till rapport fran en extern
konsult, BB. Om tjanstemén pa det satt som skett i det har fallet raderar
meddelanden kan det ge intryck av ett medvetet forsok att délja innehallet i vad
som kan vara allminna handlingar.

Utredning

JO beslutade att inleda en utredning av de delar av AA:s anmélan som avsag
hanteringen av utkastet till rapport, anvandningen av privata e-postadresser i
tjansten och raderingen av allménna handlingar efter att e-postloggar begérts ut.
Kommunstyrelsen i Arvika kommun uppmanades att yttra sig éver anmalan i de
delarna. Yttrandet skulle innehalla svar pa ett antal fragor.

Kommunstyrelsen i Arvika kommun yttrade sig, efter att ha gett berdrda
befattningshavare tillfalle att lamna synpunkter. Yttrandet kom in till JO den
9 september 2020. Kommunstyrelsen lamnade foljande svar pa JO:s fragor.

Fraga 1. Vilket uppdrag hade konsulten BB och hur var hennes stéllning i

forhallande till Arvika kommun? (Anstélld av kommunen eller externt

anlitad? Radgivande? Sjalvstandig? Vilken roll har hon haft i forhallande till kommunen
vid uppréattandet av den aktuella rapporten?)

BB har som uppdragstagare arbetat med att svara pd kommunstyrelsens
formulerade uppdrag fran augusti 2019. Arvika kommun har betalat ut erséttning
till BB for arbetade dagar. Arvika kommun har &ven betalat arbetsgivaravgift
och skatt. Beslutet i kommunstyrelsen anger att uppdraget utfors i samverkan
med tjanstepersoner och fortroendevalda.

Fraga 2. Har kommunen anvant privata e-postadresser for kommunikation med
konsulten BB? Vilket var i sa fall syftet med detta?

Om handlingar inkommer pa privata e-postadresser ska handlingen varderas. |
detta fall inkom ett utkast péa en privat e-postadress och syftet var sakerstalla att
materialet forblev behandlat som ett utkast.

Fraga 3. | vilken omfattning och i vilket syfte anvander anstalida inom kommunen
privata e-postadresser i tjansten?

Anstéllda och fortroendevalda ska félja kommunens riktlinjer och hantera bade
arbetsmaterial och allmanna handlingar pa ett korrekt satt. | kommunens
e-postsystem finns funktionsbrevlador och personadresser. Handlingar in och ut
fran kommunen ska i forsta hand ga till/fran funktionsbrevladorna dar en
bevakning finns over tid. | dvrigt sker kommunikation via e-postsystemet direkt
till/fran tjansteadresser dar tjanstepersoner ansvarar for att handlingar tas om
hand korrekt. Handlingar till/fran tjansteadresser ska hanteras enligt riktlinjerna.
Om handlingar inkommer pa privata adresser har tjanstepersoner/fortroendevalda
ett ansvar att vardera om handlingen hor till &rende hos kommunen och om det &r
en allman handling. Ar det en allmén handling ska den diarieforas. Rent generellt
kan konstateras att kontaktvagarna in till bade fortroendevalda och
tjanstepersoner har okat ex. pa grund av sociala medier och gér uppgiften att
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folja lagstiftningen mer komplex. Vikten av att styra handlingar till vara
funktionsbrevlador har 6kat.

Fraga 4. Enligt anmélan har bitr. kommundirektéren CC den 3 februari 2020, fran sin
privata e-postadress, skickat ett utkast till rapport till kommunens enhetschef DD. Nar
fick CC utkastet till rapporten fran konsulten BB och till vilken e-postadress skickades
det?

Berorda tjanstepersoner fick till sina privata e-postadresser ett utkast direkt fran
BB den 2 februari 2020, som ocksa varderades som ett utkast.

Fraga 5. Var det utkast till rapport som skickades fran CC till DD att betrakta som en
allmén handling? Nar blev utkastet i sa fall, enligt kommunens bedémning, en allmén
handling? Nér blev rapporten fardigstalld i sitt slutliga utforande?

Nej det var ingen allmén handling. Den férdiga rapporten inkom till kommunen
7 februari 2020 och diarieférdes samma dag.

Fraga 6. Enligt anmalan begarde P4 Varmland och tidningen Arvika Nyheter den

13 februari 2020 att fa del av e-postloggar dver bl.a. CC:s och DD:s
e-postkorrespondens. Dagen darpa begérde man att fa del av mejl som fanns i
e-postloggarna. Vissa av dessa mejl hade da, enligt uppgift frin kommunen, kastats
och kunde inte aterskapas. Nar och av vilken anledning raderades de aktuella mejlen?
Vilket réttsligt stod hade kommunen for att radera mejlen?

Enligt dokumenthanteringsplanen faststalld av kommunstyrelsen den 11 februari
2019 8§ 35, gallras e-post av ringa betydelse omgaende. Det framgar dven av
kommunstyrelsens riktlinje for e-post vilka handlingar som anses som allménna
och vilka som inte anses som allméanna handlingar. Tjanstepersonerna i detta fall
hanterade ett utkast infor fardig rapport. Kommunens system for e-post kraver ett
handhallande av varje tjansteperson for att sakra att e-post hanteras enligt vara
riktlinjer och att kraven pa skyndsamhet vid besvarande efterlevs. Det innebar att
handlingar som inte ar allménna raderas och téms ur systemet Iépande. Det finns
begréansningar for lagring och en e-postanvéandare ska skota sitt konto sa att inte
nya mail hindras in i systemet pa grund av kapacitetsproblem. E-loggen sparas
tre manader bakat och av loggen framgar all mailhantering. Det som ska
registreras ska dras ut pa papper och hanteras enligt vara rutiner.

JO uppmanade darefter Kommunstyrelsen i Arvika kommun att Iamna ett
kompletterande yttrande. Det skulle innehalla svar pa ett antal ytterligare fragor.

Ett kompletterande yttrande kom in till JO den 20 november 2020.
Kommunstyrelsen lamnade féljande svar pa de kompletterande fragorna.

1. Av kommunens pp-bilder [Powerpointbilder, JO:s anm] fran presseminariet i februari
2020 framgar att BB ar jurist och anstélld i Nacka kommun och att hon anlitades av
Arvika kommun som extern konsult. Stimmer detta? Hur var BB:s uppdrag fran
kommunstyrelsen formulerat? Var BB att betrakta som en sjélvstandig och radgivande i
forhallande till kommunstyrelsen?

BB 4r vid tidpunkten anstélld av Nacka kommun och verksam inom
overformyndarverksamheten. BB fick av Nacka kommun tillatelse att utver sitt
uppdrag dar, pa ledig tid, 4ta sig uppdraget for Arvika kommun. BB arvoderades
som uppdragstagare. Bifogar kommunstyrelsens beslut med bifogad
tjansteskrivelse dar det &r framgdr att uppdraget ska vara att identifiera behov
framét och gdra det i samverkan med verksamheten.
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2. Vilka personer inom Arvika kommun fick del av utkastet till rapport som skickades
fran BB till de anstalldas privata e-postadresser den 2 februari 2020?

De som svarade for utredningen fran kommunens sida. Verksamhetschef,
kanslichef, enhetschef, ordférande och vice ordférande i namnden.

3. Av vilken anledning var utkastet till rapport som skickades fran BB till anstéllda inom
Arvika kommun, enligt kommunens uppfattning, inte en allmén handling? Vilket
réttsligt stod grundar sig kommunens uppfattning pa? Vilken skilinad hade det enligt
kommunens uppfattning gjort om utkastet istéllet hade skickats till de anstélldas
tjanstemailadresser inom Arvika kommun?

Arbetsgruppen beslét tillsammans med BB att utvéaxla synpunkter pa utkastet
innan det inkom, precis som 6verenskommits, till kommunen som fardig rapport
den 7 februari 2020. BB:s utkast var under bearbetning mellan oss fran 2 februari
och fram till fardig rapport (TF 2:4 och 12). Den fardiga handlingen
expedierades fran hennes sida och inkom den 7 februari. Fran verksamhetens
sida fanns ingen handling att Idmna ut férran den 7 februari. Beddmningen 4r att
samma tillvagagangssatt tillampats om arvika.se anvants. Alternativt om mer tid
funnits till forfogande kunde exempelvis digitala méten ha arrangerats. Detta var
fore Office 365 hos oss och fore Corona. Sedan dess har vi utvecklat en digital
vana t.ex. via Teams eller Zoom. | dag hade det varit ett forstahandsval vid
kommunikation.

4, Enligt anmélan begarde P4 Varmland och tidningen Arvika Nyheter den 13 februari
2020 att fa del av e-postloggar over tva tjanstepersoners e-postkorrespondens. Dagen
darpa begéarde man att fa del av mejl som fanns i e-postloggarna. Vissa av dessa mejl
hade da, enligt uppgift fran kommunen kastats och kunde inte aterskapas. Nar och av
vilken anledning raderades just dessa mail?

E-postloggarna lamnades ut och de handlingar som fanns, lamnades ut. De
handlingar som utgdr allménna handlingar som ska registreras lamnas till
registrator for diarieféring och de handlingar som inte utgér allméan handling
gallras och hamnar i borttaget for att tas helt bort fran mailsystemet vilket
regelbundet sker for att kunna ha kontroll 6ver mailkorgen. Gallring framgar av
dokumenthanteringsplanen som skickades tidigare. E-postloggarna avsag en
langre tid bakat i tiden — och gallring/tdmning av systemet sker regelbundet.

5. Vilken ar kommunstyrelsens bedémning av hanteringen av utkastet till rapport och
anvéandandet av privata e-postadresser i tjansten?

Utifran den kunskap kommunstyrelsen har om hanteringen sa var
kommunstyrelsens uppdrag tydligt att en resurs var angeldgen som stéd och att
uppdraget utforts tillsammans med bade chefer, medarbetare och fortroendevalda
helt i linje med kommunstyrelsens beslut. Om tiden medgett kunde
kommunikationen mellan kommunen och BB skett pa annat satt. Privat e-post
ska inte anvandas men som alltid s& har tjanstepersoner ansvar for att om
handling inkommer privat sa ansvarar tjanstepersonen for att den tas om hand pé
ratt satt. Ar det en inkommen handling som ska registreras sa ska det ske. Syftet
med hanteringen var inte att undanhdlla information.

6. Vilken ar kommunstyrelsens bedémning av hanteringen av begéaran att fa del av mejl
och raderandet av mejlen?

Arvika kommun har tillmotesgatt begéran att fa del av e-postlogg och
utldmnande av e-post och dvrig hantering har skett enligt de av kommunstyrelsen
faststéllda riktlinjerna. Enligt dokumenthanteringsplanen kan e-post gallras
direkt om det &r av karaktéren att de ersétter telefonsamtal, métesbokningar och
liknande.

AA kommenterade yttrandena.
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Rattsliga utgangspunkter
Allm&nna handlingar

Grundlaggande regler om allménna handlingars offentlighet finns i 2 kap.
tryckfrihetsforordningen, TF.

En handling ar allméan, om den férvaras hos en myndighet och enligt 9 eller
10 § ar att anse som inkommen till eller uppréttad hos en myndighet (se 2 kap.
4 8 TF).

En handling anses ha kommit in till en myndighet nar den har anlant till
myndigheten eller kommit behorig befattningshavare till handa (se 2 kap. 9 §
forsta stycket TF).

En handling anses ha uppréttats hos en myndighet, nir den har expedierats. En
handling som inte har expedierats anses upprattad nar det d&rende som den
hanfor sig till har slutbehandlats hos myndigheten eller, om handlingen inte
hanfor sig till ett visst &rende, nar den har justerats av myndigheten eller
fardigstallts pa annat satt. (Se 2 kap. 10 § forsta stycket TF.)

Brev eller annat meddelande som &r stallt personligen till den som innehar
befattning vid en myndighet anses som allman handling, om handlingen géller
ett arende eller annan fraga som ska handlaggas av myndigheten och inte &r
avsedd for mottagaren endast som innehavare av annan stallning (se 2 kap. 8 §
TF). En handling som enligt denna bestdmmelse &r att anse som allmén, har
denna egenskap oavsett om den har anlant till myndighetens lokaler eller
tillstallts en befattningshavare vid myndigheten pa annat satt, t.ex. till hans eller
hennes privata adress (se JO 2009/10 s. 462).

Utkast eller koncept till en myndighets beslut eller skrivelse och andra darmed
jamstallda handlingar som inte har expedierats anses inte som allménna.
Handlingen anses dock vara allmén om den tas om hand for arkivering.

(Se 2 kap. 12 § andra stycket TF.) Handlingar som framstélls inom en
myndighet och som inte fatt sin definitiva utformning &r inte att anse som
allmédnna handlingar om de inte tas om hand for arkivering. Bestammelsen gor
det mojligt for en myndighet att, som ett led i den interna beredningen, skicka
utkast eller koncept till beslut eller skrivelser till externa mottagare for att hamta
in synpunkter utan att handlingarna blir allménna hos myndigheten.

(Se prop. 1975/76:160 s. 170.)

Registrering av handlingar

Allmanna handlingar ska som huvudregel registreras sa snart de har kommit in
till eller upprattats hos en myndighet (se 5 kap. 1 § forsta stycket offentlighets-
och sekretesslagen, OSL). Handlingar som inte omfattas av sekretess behéver
dock inte registreras om de halls ordnade sa att det utan svarighet kan faststéllas
om de har kommit in till eller uppréttats hos myndigheten. Om det &r uppenbart
att en allmén handling &r av ringa betydelse fér myndighetens verksamhet,
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behdver den varken registreras eller hallas ordnad. (Se 5 kap. 1 § tredje och
fjarde styckena OSL.)

Beddmning
Granskningens inriktning

Min granskning har avsett hanteringen av utkastet till rapport, anvandningen av
privata e-postadresser i tjansten och fragan om huruvida allmanna handlingar
raderats efter att e-postloggar begérts ut.

Utkastet till rapport

Av utredningen framgar att konsulten BB den 2 februari 2020 skickade ett
utkast till en rapport till fem tjansteman vid Arvika kommun. Utkastet skickades
till tjanstemannens privata e-postadresser. Tjansteméannen behandlade inte
utkastet som en allmén handling och registrerade det inte som inkommet. Som
skal for det har kommunen hanvisat till bestdmmelsen i 2 kap. 12 § TF och
uppgett att det var fraga om ett utkast som var under bearbetning. Kommunen
har dock inte ndrmare utvecklat varfor utkastet skulle omfattas av den aktuella
bestdmmelsen.

Med anledning av kommunens uppgifter vill jag inledningsvis gora klart att
utkast och andra preliminara handlingar som skickas fran en enskild blir
allmanna nar de kommer in till myndigheten (se RA 1958 ref. 55 och Bohlin,
Offentlighetsprincipen, nionde uppl. s. 94). Handlingens karaktér, som
exempelvis ett utkast, saknar darvid betydelse. Situationen maste hallas skild
fran den da myndigheten i sin beredning anvander sig av méjligheten i 2 kap.
12 § TF att skicka t.ex. ett utkast till en extern mottagare for att hdmta in
synpunkter.

En handling som framstallts inom en myndighet blir allméan nér den anses
upprattad och en handling som framstallts utanfér en myndighet blir allmén nar
den kommit in till myndigheten. Den relevanta fragan i det har arendet &r om
utkastet till rapport ska anses ha framstallts inom kommunen eller om utkastet
ska ses som en handling som kommit in till myndigheten. Det avgérande for att
besvara fragan ar om BB intagit en fristdende stallning i forhallande till
kommunen (se t.ex. RA 1987 ref. 1).

Trots att kommunen vid tva tillfallen tillfragats om BB:s roll, har den i sina
yttranden till JO inte utvecklat sin syn pa om hon intog en fristdende stallning
till kommunen. Detta anser jag & anmarkningsvart med tanke pa vilken central
betydelse fragestallningen har i sammanhanget. Det har ocksa forsvarat min
granskning. Av utredningen framgar dock att kommunen ansag att den fardiga
rapporten blev en allmén handling genom att den kom in till kommunen den

7 februari 2020. Darmed framstar det som att kommunen betraktat BB som sa
pass fristaende att handlingar fran henne skulle betraktas som handlingar som
kommit in till kommunen. Séaledes var dven utkastet som skickades den

2 februari 2020 en allmén handling sedan det tagits emot av tjanstemannen.
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Utkastet skulle ha diarieforts pa samma sétt som skedde med den slutliga
rapporten.

Anvandningen av privata e-postadresser i tjansten

Kommunen har inte ndrmare redogjort for i vilken omfattning
kommunikationen med BB skett via tjanstemannens privata e-postadresser. Av
utredningen framgar dock att BB i vart fall skickade utkastet till rapporten till
tjdnstemannens privata e-postadresser.

JO har tidigare uttalat sig om de risker som ar forknippade med att en
befattningshavare pa en myndighet anvander en privat e-postadress vid
kommunikation i tjansten. En sadan anvandning forsvarar myndighetens
mojligheter att sdkerstélla en korrekt hantering av allménna handlingar. Det
finns ocksa en uppenbar risk for att allmanna handlingar som har kommit in till
en befattningshavares privata e-postadress vidarebefordras till myndigheten
forst efter det att viss tid gatt eller att de 6ver huvud taget inte dverlamnas dit.
En omfattande anvandning av en privat e-postadress i tjansten medfér vidare att
det kan uppsta misstankar om att avsikten &r att kringga handlings-
offentligheten. (Se t.ex. JO 2009/10 s. 462 och JO:s beslut den 12 mars 2019,
dnr 7919-2017.)

Kommunen har i sitt forsta yttrande uppgett att syftet med anvéndningen av de
privata e-postadresserna var att sékerstalla att utkastet till rapport behandlades
som ett utkast. Efter en kompletterande fraga fran JO har kommunen uppgett att
det inte skulle ha gjort ndgon skillnad om BB hade skickat utkastet till
tjanstemannens kommunala e-postadresser och att syftet inte var att undanhalla
information.

Jag kan konstatera att kommunen inte har kunnat ge nagon egentlig forklaring
till varfor de privata e-postadresserna anvandes. Oavsett vilket syftet var kan
anvandandet av privata e-postadresser i det har fallet for en utomstaende
uppfattas som ett forsok att kringga bestammelserna om handlingsoffentlighet.
Agerandet har riskerat att skada fortroendet for kommunen.

Mot bakgrund av vad kommunen uppgett om att syftet var att rapporten som
skickades den 2 februari 2020 skulle behandlas som ett utkast finns det
anledning for mig att poangtera att det saknar betydelse for fragan om en
handlings status som allman om den skickas till en tjanstemans privata
e-postadress eller myndighetsadressen. Det avgorande &r om handlingen
nagonstans tagits emot av en behdrig befattningshavare dar vederbérande kan
besluta om dess utlamnande (se 2 kap. 9 § TF och Bohlin, Offentlighets-
principen, nionde uppl. s. 60 f.).

Radering av e-postmeddelanden

AA har pastatt att tjansteméan vid kommunen raderade e-postmeddelanden efter
att en e-postlogg begarts ut for att délja meddelandena och forhindra en
prévning av om de var allménna handlingar. Kommunen har trots att JO stéllt
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kompletterande fragor inte gett nagot klart svar pa fragan om nar de aktuella
meddelandena raderades. Som kommunens svar far forstas skedde det dock kort
efter att e-postmeddelandena kommit in och alltsa innan loggen begardes ut.
Utredningen ger alltsa inte stod for att raderingen skulle ha gatt till pa det satt
som AA gjort gallande. Det finns darfor inte anledning till ndgra uttalande fran
mig i den fragan.

Kritik och avslutande synpunkter

Kommunstyrelsen i Arvika kommun kritiseras for att utkastet till rapport
hanterades i strid med tryckfrihetsférordningen och offentlighets- och
sekretesslagen samt for att tjinsteméan anvant privata e-postadresser i tjansten.

Det som kommit fram i &rendet tyder pa utbredda kunskapsbrister inom
kommunen i frdga om allmanna handlingar. Det forhallandet att flera chefer
varit inblandade i felaktigheterna och att kommunen trots begdran om ett
kompletterande yttrande inte kunnat ge tillfredsstallande svar pa de fragor som
stallts tyder pa att bristerna inte ar begransade till enskilda medarbetare.

Jag forutsatter att kommunen nu vidtar nédvéandiga atgarder for att komma till
ratta med detta. Inom ramen for det arbetet bor kommunstyrelsen ocksa, om det
inte redan ar gjort, se till att riktlinjerna for e-post uppdateras sa att det tydligt
framgar att privata adresser som huvudregel inte ska anvandas i tjansten.

Vad AA i 6vrigt anfort ger inte anledning till nagra uttalanden fran min sida.

Arendet avslutas.



