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Riksdagens ombudsmén (JO) har bjudits in att [dmna synpunkter pa betdnkandet.
Utifran de aspekter som JO i forsta hand har att beakta vill jag fora fram foljande.

Inledning

Inledningsvis kan jag konstatera att utredningen har levererat ett valskrivet
betéinkande.

Hemliga tvingsmedel kan vara viktiga och i vissa fall n6dvéndiga verktyg for de
brottsbekdmpande myndigheterna. Jag har darfor inga principiella invéndningar
mot att mdjligheterna att anvinda hemliga tvingsmedel utokas, under férutséttning
att det finns ett tydligt behov av det och det kan anses vara &ndamalsenligt och
proportionerligt.

Hemliga tvingsmedel innebér dock ett betydande intrng i enskildas rittssfar och
grundldggande fri- och rittigheter. Det maste dirfor sikerstéllas att
integritetsaspekter ges en tillrdcklig tyngd nir det 6vervégs att utdka mojligheterna
att anvinda hemliga tvangsmedel.

Overgripande synpunkter
Férslagen innebér en stor férdndring

Forandringar i fraga om hemliga tvangsmedel har hittills praglats av en forsiktighet
fran lagstiftarens sida dar mindre steg har tagits successivt. Ett sddant
tillvigagangssitt gor det léttare att gora en grundlig bedomning av bade behovet
och konsekvenserna av de éndringar som foreslas. De forslag som nu ldggs fram
innebdr att mojligheterna att anvéinda hemliga tvangsmedel i ett slag utdkas i
betydande man. Detta tillsammans med de ménga andra lagstiftningsdrenden som
pagar pa omréadet, gor det avsevirt svarare att skapa sig en helhetsbild av vad de
foreslagna atgdrderna sammantaget innebdr och 6verblicka konsekvenserna pa sikt.
Jag aterkommer till detta i mina avslutande synpunkter.
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Analysen av behoven och integritetsriskerna har inte vatrit tillrdcklig

Jag fér intrycket att utredningen haft ett tydligt myndighetsperspektiv. I
betdnkandet redogors utforligt for de brottsbekdmpande myndigheternas behov av
att utoka mojligheterna att anvinda hemliga tvdngsmedel i olika avseenden. Det
presenteras dock inte ndgot empiriskt underlag till stod for att det finns ett patagligt
behov av de foreslagna atgirderna och det gors inte heller nigon djupare analys av
behovet pa ett generellt plan. Det ar darfor svart att utifran beskrivningen och de
exempel som ldmnas bilda sig en uppfattning om hur stort behovet verkligen ar och
vilka de negativa konsekvenserna av forslagen blir. En ytterligare analys av
behoven av de foreslagna éndringarna stidllda mot de integritetsrisker som de kan
medfora for enskilda maste goras i den fortsatta beredningen.

Vidare har flertalet av de forslag som nu ldggs fram utretts tidigare utan att det lett
till lagéndringar, inte sillan for att tgérderna bedomts innebéra ett for stort
integritetsintrdng. Det maste dérfor stillas krav pd en fordjupad analys av de
foreslagna lagindringarna och en utforlig motivering till varfér de nu bedéms vara
proportionerliga. Jag saknar genomgéende en sddan dvertygande motivering i
beténkandet.

En utvidgning av tvangsmedelsregleringen kan inte ske av systematiska skél

I utredningen lamnas bl.a. forslag pa att fler brott &n i dag ska kunna utredas med
hemlig kameradvervakning. Forslaget motiveras med att det finns starka skal for att
upprétthélla den rddande systematiken nér det géller den brottslighet som kan
utredas med hjilp av respektive tvangsmedel (7.6). Jag har givetvis forstaelse for
att det finns ett intresse av att i lagtekniskt hdnseende upprétthélla en viss
systematik avseende de hemliga tvangsmedlen. Med hinsyn till hur utredningen
motiverat forslaget i denna del finns det dock anledning att understryka att
inférandet av tvingsmedel alltid méste svara mot ett faktiskt behov. Vidare méste
atgirden vara d&ndamalsenlig och proportionerlig. Anvéndningsomradet for ett
tvdngsmedel kan alltsa inte bestimmas endast utifrén systematiska skal.

Overskottsinformation méste hanteras pa ett réttssékert sétt

En 6kad anvéndning av hemliga tvangsmedel kommer oundvikligen medfora att
maéangden overskottsinformation 6kar. Det ar viktigt och angeldget att de
brottsbekdmpande myndigheterna tillimpar hemliga tvangsmedel dels pé ett sdédant
sdtt att mdngden Overskottsinformation minimeras, dels hanterar den informationen
pa ett réttssékert satt.

Om det av dverskottsinformationen framkommer uppgifter om annat brott &n det
som legat till grund for beslutet om tvangsmedlet far uppgifterna under vissa
forhéallanden anvéndas for att utreda och lagfora brottet. For narvarande uppstills i
lagen krav pé att det ska vara friga om brottslighet av visst allvar for att brottet ska
fa utredas och lagforas. Kravet pa brottslighetens allvar bestdms utifran vilket
tvangsmedel det ror sig om.
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Utan en réttssdker reglering for anvéindningen av overskottsinformation kan
tvangsmedelsanvindning for utredning av ett begénget brott i praktiken 6verga till
underréttelseinhdmtning. Som utredningen konstaterar dr frigan om anvéndningen
av overskottsinformation foremal for 6verviganden inom Regeringskansliet (SOU
2018:61 Rattssidkerhetsgarantier och hemliga tvangsmedel) (4.4.5). Resultatet av de
overviganden som gors inom ramen for det lagstiftningsarendet kan fi betydelse
for vilka de faktiska effekterna blir av de forslag som nu ldaggs fram. Jag anser att
frdgan om hur 6verskottsinformation ska hanteras dr mycket angeldgen och att den
genomgaende behover analyseras och problematiseras ytterligare i den fortsatta
beredningen. Jag ser annars en risk for att gransen mellan hemliga tvAngsmedel
inom ramen for en forundersdkning och s.k. preventiva tvangsmedel suddas ut.

Overgripande synpunkter pa respektive forslag
Straffvardeventiler vid flerfaldig brottslighet (6)

I betdnkandet foreslas att det infors en mojlighet att anvéinda hemliga tvangsmedel
vid férundersokningar om flerfaldig brottslighet som kan antas ha utdvats i
organiserad form eller systematiskt. Det ska inte 1dngre krévas att brotten ingar i en
sarskild en brottskatalog for att straffvirdeventilerna ska kunna tillimpas.

Som utredningen konstaterar har det genomforts ett antal straffskidrpningar under
de senaste aren som lett till att hemliga tvangsmedel kan anvéndas i fler fall én
tidigare (5.1). Utdver de lagéindringar som redan genomforts redogdr utredningen
for ett antal pagdende utredningar géllande forslag pa eventuella straffskdrpningar
(5.2). I utredningen ndmns dven att en sdrskild utredare fatt i uppdrag att 6verviga
och foresla fordndringar av strafflagstiftningen som ger uttryck for en skirpt syn pé
flerfaldig brottslighet (6.2).

Forslagen med straffvirdeventiler vid flerfaldig brottslighet innebar sammantaget
att hemliga tvangsmedel kan anvindas i fler fall 4n i dag och for mindre allvarliga
brott. Det &r dven troligt att anvindningsomradet kommer 6ka allteftersom
ytterligare straffskdrpningar dr att vénta och om synen pé flerfaldig brottslighet
skérps.

I betdnkandet anges det dock att tillimpningsomradet for de foreslagna
straffvardeventilerna i praktiken kan forvéntas bli relativt begransat (6.7). Vidare
anges att det knappast dr mdjligt att ta fram ett statistiskt underlag som visar hur
manga ytterligare brottsutredningar som skulle kunna leda till atal eller fillande
dom till f61jd av de foreslagna dndringarna (6.10). Det dr mot den beskrivna
bakgrunden tveksamt om utredningen presenterat tillrickliga skél for att 1dgga fram
forslag med straffvardeventiler vid flerfaldig brottslighet. Vidare finns, som
utredningen sjalv pekat pa, ett antal gransdragningsfragor kopplade till kravet pa att
det ska rora sig om brottslighet som kan antas ha utdvats i organiserad form eller
systematiskt.

De fragestillningar som jag nu berdrt bor analyseras ytterligare i den fortsatta
beredningen.
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Utvidgade brottskataloger och angrénsande fragor (7)

I betdnkandet foreslas att det infors en mojlighet att anvédnda hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikation,
hemlig kameradvervakning och hemlig dataavldsning, forutom sddan dataavldsning
som giller rumsavlyssningsuppgifter, vid forundersdkningar om grovt dataintrang,
sexualbrott mot barn, barnpornografibrott och grovt barnpornografibrott,
utpressning och grov utpressning, mened, dvergrepp i réttssak, grovt jaktbrott och
grovt insiderbrott. Det foreslas vidare att det ska vara tillatet att himta in uppgifter
om meddelanden i realtid vid hemlig 6vervakning av elektronisk kommunikation
och vid hemlig dataavldsning i syfte att utreda vem som skéligen kan misstdnkas
for brottet.

Utredningen redogér for de brottsbekdmpande myndigheternas behov av att
anvianda hemliga tvangsmedel vid utredning av de angivna brotten. Det anges att
brotten &r sirskilt svara att utreda, bl.a. nir de har begatts i en miljo dér det rdder en
tystnadskultur. Som utredningen konstaterar foljer av EU-domstolens praxis att
endast bekdmpning av allvarlig brottslighet kan motivera allvarliga ingrepp i de
grundldggande rittigheter som anges i EU:s réttighetsstadga. Jag vill darfor
understryka att enbart det faktum att ett brott typiskt sett ar svart att utreda inte i sig
motiverar anviandandet av hemliga tvangsmedel.

Det finns mot den bakgrunden dven skil att peka pa foljande. I utredningen foreslas
bl.a. att brottet kontakt for att trdffa ett barn i sexuellt syfte (6:10 a § brottsbalken),
som har béter i straffskalan, ska fa utredas med hemliga tvingsmedel. Det &r
visserligen sa att den nuvarande regleringen medger att brott med béoter i
straffskalan kan utredas med hemliga tvangsmedel, t.ex. foretagsspioneri (26 § lag
om foretagshemligheter). Anvindandet av hemliga tvingsmedel vid missténkt
foretagsspioneri forutsétter dock att brottet dr kopplat till en frimmande makt. Det
torde dérfor vara uteslutet att straffvirdet for brottsligheten i det enskilda fallet
ligger pé botesniva.

Mot bakgrund av de hemliga tvangsmedlens integritetskrankande natur anser jag
att det méste kriavas mycket starka skal for att utdka brottskatalogerna pa det
foreslagna viset. Négra saddana skél har inte lyfts fram i utredningen. Pa
foreliggande underlag kan jag dérfor inte stdlla mig bakom forslaget att
brottskatalogerna utokas med brott som har béter i straffskalan.

Mened ér ett av de brott som lyfts fram som sérskilt svart att utreda och som
foreslas ingd i de utdkade brottskatalogerna. I utredningen redogors det for att
misstankar om mened ofta géller personer som rdr sig i miljoer dér det rader en
tystnadskultur, t.ex. inom kriminella nétverk eller andra grupperingar vars
medlemmar forvintas skydda varandra. Brottet sdgs vidare kunna begas av
personer som rakat bevittna grundbrottet eller nigot som har anknytning till detta
(7.4.).
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Mened begés genom att lamna oriktiga uppgifter eller att fortiga sanningen nér den
enskilde vittnar under ed vid en domstolsférhandling (15 kap. 1 § brottsbalken).
Utifran den beskrivning som utredningen ldmnar synes problemet med
tystnadskulturer inte framst vara att enskilda lamnar oriktiga uppgifter nir de
vittnar i domstol under ed, utan verkar frimst ha en paverkan pa utredningsstadiet,
dvs. att enskilda inte vill samarbeta med de brottsbekdmpande myndigheterna inom
ramen for en pagaende forundersokning och vid forhor under denna.

Jag delar givetvis utredningens uppfattning att det ar viktigt att den som gor sig
skyldig till mened kan lagforas. Jag inser &ven att tystnadskulturer férsvarar for de
brottsbekdmpande myndigheterna och att sddana kulturer &r problematiska for
samhillet i stort. Utredningen lyckas dock enligt min mening inte pa ett
overtygande sétt forklara varfor anvéindandet av hemliga tvdngsmedel skulle vara
en effektiv atgérd for att lagfora fler fall av mened och inte heller hur det skulle
motverka tystnadskulturer.

Nya mdjligheter att utreda vem som skéligen kan missténkas (9)

I betdnkandet foreslas att det infors en mojlighet att anvéinda hemlig avlyssning av
elektronisk kommunikation eller hemlig dataavldsning som géller
kommunikationsavlyssningsuppgifter i syfte att utreda vem som skéligen kan
misstinkas for brottet. Atgirden foreslds fa anviindas nir brottet eller den samlade
brottsligheten &r sadan att hemlig rumsavlyssning kan anvindas och for vissa brott
eller flerfaldig brottslighet som ridknas upp 1 en sérskild brottskatalog. Avlyssning
och dataavldsning foreslas dven fa ske i realtid.

Jag kan se ett behov av att kunna anvidnda hemliga tvangsmedel i syfte att utreda
vem som skéligen kan missténkas for brottet, inte minst i ett inledande skede. Som
utredningen konstaterar kan en sédan atgird manga ginger vara den inledande
atgird som gor att det gér att komma vidare i en brottsutredning.

Det ar tillatet med hemlig 6vervakning av elektronisk kommunikation mot en
relativt vid krets personer (9.6 och 9.7). Att den angivna personkretsen &r vid
medfor att det finns en stor risk for att personer som senare visar sig vara
ovidkommande for brottsutredningen utsitts for tvAngsmedlet. Enligt de forslag
som ldggs fram i betdnkandet foreslas att &ven hemlig avlyssning av elektronisk
kommunikation och hemlig dataavldsning ska fa anvéindas mot denna krets av
personer. Dessa tvangsmedel anses typiskt sett vara mer ingripande dn hemlig
overvakning av elektronisk kommunikation och innebér saledes ett mer kdnnbart
integritetsintrang for den enskilde. Vidare foreslés att meddelanden ska fa hamtas
in i realtid vilket 4ven det manga ganger kan leda till kénnbara integritetsintrang
for personer som inte har ndgot med brottsligheten att géra. Det méste mot den
bakgrunden noggrant 6vervigas om forslagen i denna del ar proportionerliga. Detta
bor belysas ytterligare i den fortsatta beredningen.
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Hemlig rumsavlyssning och hemlig kamerabvervakning kan knytas till en person
(10)

I betéinkandet foreslas att det infors en mojlighet att knyta ett tillstdnd till hemlig
rumsavlyssning eller hemlig kameradvervakning till den skdligen misstinkte i
stillet for till en viss plats. Aklagaren ska limna forslag pé villkor som syftar till att
minimera onddiga integritetsintrang och for verkstilligheten géller ett antal
begrisningar, bl.a. i friga om var den tekniska utrustning som anvénds far vara
placerad. I huvudsak motsvarande forslag 1dmnas angiende hemlig dataavlasning
som giller rumsavlyssnings- och kameradvervakningsuppgifter.

Till skillnad fran traditionell rumsavlyssning, som géller en specifik plats och som
dédrmed beror samtliga individer som befinner sig pa platsen, dr den nu foreslagna
atgirden pé sitt och vis mer begrinsad eftersom den riktar sig mot en specifik
individ. Det &r dock inte helt l4tt att forsta hur 6vervakningen av individen i
praktiken kommer att gé till. Jag har dven svért att overblicka integritetsriskerna
med de foreslagna atgédrderna i denna del och saknar en djupare analys om detta i
betdnkandet. Om ett hemligt tvAngsmedel riktas mot en individ kan
anviandningsomrédet bli svart att forutse eftersom det helt kommer styras av i vilka
sammanhang som individen befinner sig. Dessa omsténdigheter synes i tidigare
utredningar lyfts fram som skél mot att inféra en sddan mojlighet. De argumenten
har utredningen inte analyserat pa ett tillfredsstéllande sétt.

En stor del av ansvaret med att minimera oonskade integritetsintrang dverlamnas
vidare pa de brottsbekdimpande myndigheterna. Enligt forslagen ska aklagaren i
samband med ansdkan ldmna forslag pa villkor som syftar till att minimera onddiga
integritetsintrdng. De villkor som stills upp kan fi en avgérande betydelse for hur
ingripande verkstélligheten av tvdngsmedlet blir och kan dven paverka mingden
overskottsinformation. I lagtexten anges det dock inte ndrmare hur villkoren ska
formuleras. Det &r onskvért att det i den fortsatta beredningen dvervidgs om det &dr
mdjligt att i lagtext ange en exemplifiering av vilka villkor som bor stéllas upp i
samband med en ansdkan om att f4 anvénda ett hemligt tvingsmedel mot en
misstankt person. I vart fall bor det i forfattningskommentaren utforligt redogoras
for detta. Risken &r annars att villkoren inte blir tillfredsstéllande formulerade
vilket kan leda till kéinnbara integritetsintréng for enskilda och en stor médngd
overskottsinformation.

Interimistiska beslut om hemlig rumsavlyssning (11)

I betéinkandet foreslas att aklagare ska fa fatta interimistiska beslut om hemlig
rumsavlyssning och tilltrddestillstand for installation av utrustning for hemlig
rumsavlyssning. Aklagare foreslis dven f4 mdjlighet att fatta interimistiska beslut
om hemlig dataavlasning som géller rumsavlyssningsuppgifter och
tilltradestillstdnd for installation av tekniska hjélpmedel i syfte att inhdmta sadana
uppgifter.

Som framhalls i betédnkandet 4r domstolsprovningen en viktig del av det system
med rattssdkerhetsgarantier som omgéardar tillimpningen av de hemliga
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tvangsmedlen. Det 4r mot denna bakgrund en given utgangspunkt att befogenheter
for dklagare att fatta interimistiska beslut om tvangsmedlen bor forekomma endast
om mycket starka skal talar for det.

I betéinkandet presenteras inte ndgot underlag som visar hur ofta
avlyssningsmojligheter gér om intet pa grund av drojsmal i tillstdndsprocessen.
Utredningens stéllningstagande om att det finns ett patagligt behov av
interimistiska beslut avseende hemlig rumsavlyssning dr darfor svart att vérdera.
Det fors inte heller ndgon diskussion om hur domstolarna skulle kunna stérkas, for
att pé ett béttre sitt kunna tillgodose behovet av en skyndsam handlédggning av
framstéllningar om tillstand till aktuella hemliga tvangsmedel. De aspekter som
talar mot att dklagare ges en interimistisk beslutanderitt avseende dessa
tvangsmedel lyfts inte heller pa ett tillfredsstillande sétt. Exempelvis fors inget
resonemang om det intrang i den personliga integriteten som ett felaktigt
aklagarbeslut om hemlig rumsavlyssning innebir. Dessa aspekter bor belysas i den
fortsatta beredningen.

Behovet av en effektiv tillsyn

JO har extraordinér tillsyn 6ver de brottsbekdmpande myndigheterna och de
allménna domstolarna, men ordinarie tillsynsmyndighet vad géller anvindningen
av hemliga tvangsmedel ar Sdkerhets- och integritetsskyddsnimnden (SIN).
Néamndens tillsyn ska sérskilt syfta till att sdkerstélla att hemliga tvingsmedel
anvinds i enlighet med lag eller annan forfattning och ska utdvas genom
inspektioner och andra undersdkningar.

For att ordningen med hemliga tvangsmedel ska fungera pa ett rattssikert sitt och
ha legitimitet &r det viktigt att det finns en effektiv tillsyn och efterhandskontroll.
Utredningens forslag innebér att tillimpningsomradet for de hemliga tvangsmedlen
oOkar, vilket stéller 6kade krav pa tillsynsverksamheten. Jag vill dérfor betona att
det dr nodvandigt att SIN har tillrdckliga resurser, vilket ocksé utredningen uttalat.

Den lagtekniska utformningen behdver ses dver

Regleringen av de hemliga tvangsmedlen &r redan i sin nuvarande form
komplicerad och svartillgéinglig. Genom de i betankandet ldmnade forslagen okar
komplexiteten ytterligare. Den nuvarande systematiken innehaller ett stort antal
hénvisningar mellan paragraferna inbordes vilket gor det svért att dverblicka
tillimpningsomradet. Bestimmelserna om hemliga tvangsmedel har dessutom
utvidgats allteftersom vilket ytterligare 6kat bestimmelsernas komplexitet. Det
finns som jag ser det starka skél for en systematisk Gversyn av de bestimmelser
som reglerar de hemliga tvangsmedlen och méjligen samla dem i en sdrskild
sammanhallen reglering. Med utredningens forslag finns en betydande risk att
bristen pa overblick och tydlighet kan péverka réttssdkerheten negativt.

Avslutande synpunkter

Mina avslutande synpunkter &r nog de viktigaste i mitt remissvar. Som jag tidigare
konstaterat innebar utredningens forslag att anvandningsomradet for hemliga
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tvdngsmedel i ett slag utokas i en betydande mén. Jag vill darfor peka pa vikten av
att lagstiftaren har en 6verblick och kontroll 6ver den samlade anvdndningen av
hemliga tvangsmedel.

For nérvarande bereds som nédmnts forslag som ror anvdndningen av
overskottsinformation. Utredningen namner vidare den pigaende utredningen som
har till uppgift att bl.a. ta stéllning till om reglerna om lagring och tillgang till
uppgifter om elektronisk kommunikation (Dir. 2021:58). For egen del vill jag
ocksé peka pa den utredning som ser dver om mojligheterna att anvénda
tvangsmedel i preventivt syfte (Dir. 2021:102, 2021:113, 2022:32 och 2022:104).
Till detta kommer de manga lagstiftningsérenden om straffskdrpningar som varit
aktuella under senare ér.

Lagstiftning som pa ett eller annat sitt beror hemliga tvangsmedel ar alltsa i
forandring. Detta forsvarar for remissinstanser, och riksdagen, att bilda sig en
vélgrundad uppfattning om de samlade och langsiktiga effekterna av foreslagna
forandringar. Detta &r sdrskilt otillfredsstdllande som det handlar om nagot sa
ingripande som tvangsmedelsanvindning. Jag vill dérfor starkt betona vikten av
noggranna dverviganden vad géller effekterna for enskildas personliga integritet,
innan nagra forslag som innebér en utdkad anvindning av hemliga tvangsmedel
laggs till grund for lagstiftning. Detta géller inte bara for de enskilda fallen utan
ocksa pa ett mer generellt plan.

Min synpunkt i denna del &r alltséd av samma karaktir som de principiella
invindningar som JO tidigare fort fram med anledning av de ménga parallella
lagstiftningsérenden med forslag pé straffskérpningar som JO yttrat sig 6ver under
senare tid (se JO Katarina Pahlssons yttrande 6ver Géngbrottsutredningens
beténkande, JO:s dnr R 117-2021. Se ocksé Lagrédets yttrande den 17 mars 2022
over remissen Skérpt syn pa valdtakt och andra sexuella kridnkningar, s. 7 f., och
yttrandet den 6 september 2022 Gver remissen Skérpta straff for brott i kriminella
natverk, s. 3 ).

Det ér en sjdlvklarhet, men fortjénar dnda att papekas, att lagstiftaren alltid maste
anlidgga en helhetssyn pa den fragestdllning som behandlas.

Inf6r uppréttandet av detta yttrande har jag samratt med justiticombudsmannen
Katarina Pahlsson som har tillsyn 6ver de allmdnna domstolarna.



	Yttrande över delbetänkandet Utökade möjligheter att använda hemliga tvångsmedel (SOU 2022:19)
	Inledning
	Övergripande synpunkter
	Förslagen innebär en stor förändring
	Analysen av behoven och integritetsriskerna har inte varit tillräcklig
	En utvidgning av tvångsmedelsregleringen kan inte ske av systematiska skäl
	Överskottsinformation måste hanteras på ett rättssäkert sätt

	Övergripande synpunkter på respektive förslag
	Straffvärdeventiler vid flerfaldig brottslighet (6)
	Utvidgade brottskataloger och angränsande frågor (7)
	Nya möjligheter att utreda vem som skäligen kan misstänkas (9)
	Hemlig rumsavlyssning och hemlig kameraövervakning kan knytas till en person (10)
	Interimistiska beslut om hemlig rumsavlyssning (11)

	Behovet av en effektiv tillsyn
	Den lagtekniska utformningen behöver ses över
	Avslutande synpunkter


