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Riksdagens ombudsman (JO) har beretts tillfalle att lamna synpunkter pa
betdnkandet Beslag och husrannsakan — ett regelverk for dagens behov.

Utredningens uppdrag har varit att anpassa bestimmelserna om beslag och
husrannsakan till modern teknik och 6vervéga vissa sarskilt angivna fragor. |
betankandet foreslas bl.a. att tva nya tvangsmedel — kopiering och undersokning pa
distans — infors, att beslagsforbudet avseende skriftliga meddelanden mellan
narstaende tas bort, att enskilda i vissa fall ska vara skyldiga att Gppna
informationsbéarare med hjalp av biometrisk autentisering samt att det klargors i lag
att det ar tillatet att av utredningsskal dréja med en underrattelse om ett beslag och
att genomfdra en husrannsakan i utevaro samt att kopiera beslag. Jag valkomnar att
fragan om hur dessa tvangsmedel far anvandas nar det handlar om elektroniskt
lagrad eller elektroniskt tillganglig information regleras och anser att utredningens
forslag 6verlag ar genomtankta och val avvagda. Jag har dock vissa synpunkter pa
forslagen. En allman synpunkt &r att den foreslagna regleringen ar nagot
svargenomtranglig och att tydligare bestammelser om vilka forutséattningar som
galler for de olika tvangsmedlen vore énskvart.

Undersokning pa distans

Ett av de nya tvangsmedel som foreslas — undersokning pa distans — innebar en ratt
for de brottsbekdampande myndigheterna att fa tillgang till information som inte
finns lokalt lagrad i en dator eller mobiltelefon. Den mojligheten innefattar atgarder
som ar mycket ingripande for de enskilda som berdérs. Utredningen har emellertid
utforligt redogjort dels for det behov som finns for de brottsbekdmpande
myndigheterna av att kunna ta del av information genom undersékning pa distans,
dels for varfor de tvangsmedel som finns i dag — hemlig avlyssning av elektronisk
kommunikation och husrannsakan pa den plats dar informationen ar lagrad — och
det foreslagna tvangsmedlet hemlig dataavlasning (se SOU 2017:89) ar
otillrackliga. Min utgangspunkt ar darfor att det foreslagna tvangsmedlet bor
inforas.
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Atgarden kan dock, som jag varit inne p&, innebéra ett mycket Iangtgaende
integritetsintrang. Efter ett beslut om undersokning pa distans kommer de
brottshekdmpande myndigheterna t.ex. att ha atkomst till all externt lagrad
information som ar tillgdnglig genom en persons mobiltelefon och som omfattas av
beslutet. Det kan réra sig om mejlkonversationer och annan konversationshistorik
under manga ar bakat i tiden samt alla bilder och arbetsdokument som lagrats i en
molntjanst. Det &r dven vart att papeka att det alltid finns en risk for att den som
genomfdr undersokningen tar del av mer information an vad som ar motiverat av
utredningsskal. Utredningens forslag innebar att det — for att man ska fa soka efter
upptagningar som kan kopieras eller annars kan ha betydelse for utredningen — inte
kravs mer dn att en person som ar skaligen misstankt for att ha begatt ett brott som
det kan folja fangelse pa kan antas ha anvant det informationssystem som man
avser att genomsoka. Jag anser att det kan ifragasattas om inte kraven for att fa
genomfora atgarden bor vara nagot hogre. Proportionalitetsprincipen ar enligt min
mening inte ett tillrackligt skydd mot att det langtgaende tvangsmedel som en
undersékning pa distans utgor kommer till anvandning i situationer dar det inte kan
anses forsvarligt.

Enligt min mening bor det 6vervagas om inte kravet pa brottets beskaffenhet bor
skérpas sa att en undersokning pa distans inte far beslutas vid utredning av ett brott
dar paféljden kan forvantas bli béter. Jag anser dessutom att avsaknaden av ett
uttryckligt krav nar det géller bedémningen av sannolikheten for att relevant
information ska patraffas vid undersokningen &r en allvarlig brist i forslaget. For att
undvika rena fiskeexpeditioner i externa informationssystem maste det atminstone
kravas att det skéligen kan antas att upptagningar som kan kopieras eller annars

kan ha betydelse for utredningen patraffas.

Genomsokning av elektroniska informationsbarare som patraffas under en
husrannsakan eller vid en kroppsvisitation

Utredningen gor bedémningen att det enligt géllande rétt ar tillatet att soka igenom
en elektronisk informationsharare som patraffas under en husrannsakan, men inte
en som patréffas vid en kroppsvisitation (avsnitt 6.4 och 6.5). Jag gor inte nadgon
annan bedémning men konstaterar att denna ordning knappast framgar tydligt av
den nu gallande ordalydelsen av 28 kap. 1 och 11 88§ rattegangsbalken (RB) och
inte heller av den ordalydelse av bestdmmelserna om husrannsakan och
kroppsvisitation som foreslas i betdankandet. Mot bakgrund av att férutsattningarna
for och andamalen med husrannsakan respektive kroppsvisitation ar desamma
framstar det som inkonsekvent att det under en husrannsakan ar tillatet att utan ett
beslagsbeslut soka igenom innehallet i elektroniska informationsbérare som
patraffas, men att detta inte & mojligt vid en kroppsvisitation. Det framstar som
sarskilt inkonsekvent da det i bestammelsen om kroppsvisitation uttryckligen anges
att den innebdr en ratt att undersoka foremal som nagon har med sig.

Utredningen foreslar alltsa inte nagot fortydligande av den rétt till genomsokning
som anses folja av beslutet om husrannsakan. Daremot framgar den ratten indirekt
av den foreslagna lydelsen av 28 kap. 7 b § RB. Att soka igenom innehallet pa en
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persons dator eller mobiltelefon utgér en mycket ingripande tvangsatgard som
inkréaktar pa den enskildes grundlagsfasta fri- och rattigheter. | det fortsatta
lagstiftningsarbetet bor det klargoras om det utan ett beslut om beslag ska finnas en
ratt att soka igenom elektroniska informationsbarare som patréaffas under en
husrannsakan. Om det ska vara fallet bor det komma till tydligt uttryck i lagtext. |
det sammanhanget maste det enligt min mening ocksa dvervagas vilka krav som
bor uppstéllas for att en sadan genomsokning ska vara tillaten. De synpunkter jag i
det avseendet redovisat ovan nar det galler undersokningar pa distans har relevans
aven vid undersokningar som avser lokalt lagrat material, och jag hanvisar till det
jag anfort dar.

Néarvaro vid husrannsakan

Utredningen foreslar att det av bestammelsen i 28 kap. 7 § RB ska framga
uttryckligen att det ar tillatet att genomfora en husrannsakan utan att i forvag
informera om atgarden och utan iakttagande av reglerna om néarvaro, om det ar
pakallat av utredningsskal. Det foreslas vidare att det alderdomliga uttrycket
“hemmavarande husfolk™ ersitts med “medlem i hushallet som &r hemma”.

Huvudprincipen enligt 28 kap. 7 § RB ar att den som blir féremal for en
husrannsakan eller nagon annan person som bor i dennes bostad ska fa tillfélle att
vara narvarande ndr en husrannsakan genomfdérs. Jag har i ett beslut nyligen uttalat
att det bor krévas att den nérvarande &r vuxen for att den berdrda personens
intressen ska kunna tas tillvara pa ett andamalsenligt satt nar denne inte sjalv kan
vara néarvarande vid en husrannsakan (se JO 2017/18 s. 282, dnr 263-2016). | en
situation da endast minderariga barn befinner sig i bostaden har polisen alltsa
samma skyldighet att kontakta bostadsinnehavaren som om det inte hade varit
nagon hemma.

Den foreslagna andringen av bestammelsen i 28 kap. 7 § RB bor enligt min mening
kompletteras sa att det uttryckligen framgar att det ar vuxna medlemmar i hushallet
SOm avses.

Beslagsforbudet i narstaendefallet

I dag géller enligt 27 kap. 2 § andra stycket RB att skriftliga meddelanden mellan
den misstankte och en narstaende som &ar undantagen fran vittnesplikten enligt

36 kap. 3 § RB, eller mellan sadana narstaende inbdrdes, inte far tas i beslag annat
an vid en forundersékning om brott med minst tva ars fangelse i straffskalan eller
vissa sarskilt angivna samhallsfarliga brott. | betankandet foreslas att detta
beslagsforbud avskaffas.

Att brottsbekdampande myndigheter tar del av meddelanden mellan nérstaende kan
innebdra en betydande integritetskrankning for den enskilde. Betdnkandets forslag
utgor en begrénsning av det skydd for privatlivet som foljer av 2 kap. 6 §
regeringsformen (se aven artikel 8 i Europakonventionen). En sadan begransning
far inte ga utdver vad som ar nddvandigt med hansyn till det andamal som har
foranlett den (2 kap. 21 § regeringsformen).
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Enligt betdnkandet innebar den nuvarande regleringen alltfor langtgaende
inskrankningar i mojligheterna att utreda brott. Jag har inte nagra invandningar mot
den bedomningen. Jag har inte nagra invandningar mot att skyddet for skriftliga
meddelanden mellan nérstdende som misstanks ha begatt brott tillsammans snavas
in och anser inte att det gar utéver vad som ar nddvandigt med hansyn till
straffrattskipningens effektivitet. Samma beddémning goér jag nar det galler
meddelanden dér sjalva lamnandet av meddelandet &r brottsligt eller vars innehall
utgor ett led i utforandet av ett brott. Jag vill i detta sammanhang sarskilt
understryka det som séags i betdnkandet om att det inte ar rimligt att en malsagande
som frivilligt lamnar 6ver meddelanden till polisen ska behdva lamna ifran sig sin
mobiltelefon eller dator — d&ven om det &r kortvarigt — i stéllet for den misstankte.
Att ett sadant tillvagagangssétt kan fa kannbara negativa konsekvenser for
malsaganden framgar bl.a. av ett JO-beslut (JO 2016/2017 s. 439, dnr 6673-2014).

Utredningen anser dock att det inte ar tillrackligt att avskaffa skyddet for
meddelanden mellan nérstdende i de ndmnda situationerna och vill avskaffa
skyddet for meddelanden mellan narstaende helt. Som skal for att det &r nodvéandigt
anger utredningen att det i dag har blivit sa vanligt att bevisning om brott finns i
kommunikation mellan narstaende att det framstar som orimligt att sadana
meddelanden inte kan tas i beslag, inte minst med hansyn till det allt vanligare
fenomenet att misshandel, sexuella évergrepp och andra brott dokumenteras med
mobilkameror. Det framgar inte vilket underlag utredningen har for det uttalandet.
Utan ett sadant underlag &r det svart att godta pastaendet att det ar vanligt
forekommande att man skickar videoupptagningar av egen brottslighet till sina
narstaende. Att det skulle vara vanligt forekommande mellan barn och foréaldrar
framstar inte som sannolikt.

Jag kan darfor inte halla med om att det med hansyn till intresset av att kunna
utreda brott & nédvandigt att helt avskaffa beslagsforbudet i narstaendefallen. Om
lagstiftaren skulle anse att det inte &r tillrackligt att begransa forbudet pa det satt
som beskrivs i betdnkandet (s. 474) bor man for dvriga situationer i stéllet dvervéaga
att inskrénka den krets av narstaende som traffas av forbudet. Det kan dven finnas
anledning att i det fortsatta lagstiftningsarbetet 6vervdga om inte beslagsforbud bor
fortsatta att galla vid utredning av ett brott dar paféljden kan forvantas bli boter.

Forstérande av kopior vid laga kraft

Utredningen foreslar att kopior som framstélls med stod av reglerna i 27 kap. RB
ska forstoras nar en dom eller ett annat avgorande av saken har fatt laga kraft. Om
forslaget genomfors innebér det savitt jag kan forsta att mycket av sadant
sidomaterial som i dag bevaras i stéllet kommer att forstoras i samband med laga
kraft. Jag anser att utredningen har tillmétt den démdes intresse av att i efterhand
kunna granska utredningsmaterialet alltfor liten betydelse. Forslaget rimmar ocksa
illa med den nyligen inférda bestdmmelsen i 10 kap. 4 a § offentlighets- och
sekretesslagen, genom vilken lagstiftaren bl.a. har velat férstarka den démdes
mojligheter att undersdka om det finns forutséttningar att angripa en
lagakraftvunnen dom med extraordindra rattsmedel. Att den nuvarande regleringen
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i 2 kap. tryckfrihetsforordningen (TF) ger upphov till negativa konsekvenser i
integritetshanseende nar det géller sidomaterial (se nedan) bor atgardas genom en
andring i tryckfrihetsforordningen och inte genom att den domdes mojligheter att ta
del av sidomaterial begréansas. Jag avstyrker darfor forslaget om obligatoriskt
forstorande av kopior vid laga kraft.

Beslagtagna och kopierade handlingars rattsliga status samt sekretess

Utredningen gor bedémningen att beslagtagna handlingar och upptagningar som
lagras i beslagtagna féremal blir allmanna handlingar nar beslaget verkstalls samt
att kopior som framstalls av sadant material ocksa ar allmanna handlingar. Hogsta
forvaltningsdomstolen har i en dom den 20 mars 2018 (mal nr 2687-17) bekraftat
att det ar sa rattslaget ska forstas.

Nar det géller sddana kopior som en brottsbekdmpande myndighet framstaller med
stod av det foreslagna tvangsmedlet kopiering gor utredningen bedémningen att
traditionella handlingar och upptagningar blir allmé&nna handlingar nér handlingen
respektive den informationsbarare som upptagningen finns lagrad pa tas om hand
for kopiering, och att de kopior som framstélls far samma status. Jag instammer i
den bedémningen, som ju ocksa har stod i de slutsatser som framgar av Hogsta
forvaltningsdomstolens dom.

Nar det géller upptagningar som myndigheten har tillgang till pa distans anser
utredningen att det mesta talar for att dessa blir allméanna handlingar hos
myndigheten forst efter att det fattats ett beslut om undersékning pa distans, men
att det inte gar att utesluta att de skulle vara att anse som allméanna handlingar fran
och med att myndigheten har teknisk mojlighet att ta del av dem. Enligt min
mening gar det inte att utifran den ovan namnda domen dra nagra sakra slutsatser
om hur den fragan ska bedémas. Jag delar darfor utredningens bedémning att
rattslaget ar oklart. Som utredningen anmarker vore konsekvenserna av det senare
synsittet svaroverskadliga. Det skulle som jag forstar det t.ex. innebéra att alla
upptagningar som finns i samtliga de informationssystem som en myndighet har
tillgang till genom en beslagtagen mobiltelefon skulle vara allmanna handlingar
redan innan det fattats beslut om vilka informationssystem som far undersokas.

Utredningen beddmer vidare att de handlingar som inte kopieras vid en
undersokning pa distans maste anses gallrade nar undersokningen avslutas. Det
vore i och for sig en tilltalande ordning ur integritetssynpunkt. Det framstar
emellertid som en nagot konstruerad bedémning och att den typen av
Overvaganden behdver goras visar enligt min mening att tryckfrihetsforordningens
bestdmmelser inte &r anpassade for den hantering av information som kommer att
ske hos myndigheterna vid undersokningar pa distans. Jag aterkommer till den
fragan.

Jag konstaterar sammantaget att gallande ratt innebér att all lagrad information i
t.ex. en beslagtagen dator ar allméanna handlingar, oavsett i vilken utstrackning de
brottsbekdmpande myndigheterna har for avsikt att ta del av den i utredningssyfte
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och &ven nar det ar fraga om ett rent aterstallandebeslag. Nar det ar fraga om en
undersokning pé distans kommer vidare sannolikt alla upptagningar i ett
informationssystem som &r tillgdngligt genom en persons mobiltelefon att vara att
anse som allmanna handlingar senast fran och med att beslut om undersokning av
informationssystemet fattas.

Utredningen har anfort att det kan ifragaséattas om allméanheten har nagot berattigat
intresse av insyn i material som tagits i beslag och som inte anvants i
forundersokningen. Jag delar den uppfattningen. Handlingar och upptagningar,
t.ex. privata dokument, brev och bilder, som tagits i beslag fran en enskild har ju —
innan det visat sig vara relevant for utredningen — inte nagon anknytning till en
myndighets verksamhet. Det handlar tvartom om material hos en enskild som en
myndighet genom ett tvangsmedel tagit forfoganderatten dver, vilket redan i sig
innebdr ett ingrepp i den enskildes integritet. Att detta privata material kan komma
att bli tillgangligt for andra med stdd av offentlighetsprincipen innebér ett
ytterligare integritetsintrang. Det finns enligt min mening inte nagot insynsintresse
som motiverar den ordningen.

Utredningen har pa ett 6vertygande satt redogjort for de svarigheter som finns med
att genom andringar i offentlighets- och sekretesslagen begrénsa allménhetens ratt
att ta del av den aktuella typen av handlingar, och sarskilt da nar det galler hur
absolut sekretess forhaller sig till 2 kap. 2 § TF. Med den utgangspunkten
instammer jag i utredningens bedomning att det framstar som mest naturligt att
man i stéallet 6vervager en sérskild reglering i tryckfrihetsférordningen

Det &r tydligt att regleringen i 2 kap. TF, som kommit till i ett annat tekniskt
landskap an det vi har i dag, inte ar sarskilt val anpassad fér handlingar som gors
atkomliga for en myndighet genom straffprocessuella tvangsmedel avseende
elektroniska informationsbéarare. Det ar angeldget att fragan om hur sadana
handlingar ska behandlas i ett offentlighetsperspektiv ses dver. Enligt min
uppfattning &r det en naturlig utgangspunkt att upptagningar i en elektronisk
informationsbérare som den brottsutredande myndigheten inte tar del av eller aldrig
tar in i det egentliga utredningsmaterialet ska vara fredade fran allmanhetens insyn.
Det ar vidare sjalvklart att de handlingar som &r relevanta i brottsutredningen och
ingar i férundersokningsprotokollet som utgangspunkt ska vara offentliga. Nar det
galler sddana upptagningar som flyter in i forundersokningsmaterialet men som
visar sig inte ha relevans for utredningen av brottet och darfoér hanteras som
sidomaterial ar saken lite mer svarbedomd. | fraiga om den typen av handlingar
behover sarskilda dvervaganden goras, dar saval det allménnas intresse av att
brottsutredningar kan granskas i efterhand som skyddet for privatlivet for de
personer vars integritet berors av innehallet i materialet maste beaktas.

Information om beslag

Det ska foras protokoll Gver beslag, dar bl.a. andamalet med beslaget anges
(27 kap. 13 § forsta stycket RB). Den som berdrs av ett beslag kan begdra rattens
prévning (27 kap. 6 8 forsta stycket RB). Det finns ingen skyldighet for den som
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verkstaller beslag att upplysa om mgjligheten att begéra rattens provning. Det kan
dock vara lampligt att en sadan upplysning lamnas och ett beslagsprotokoll bor
alltid skickas till den fran vilken beslaget sker (se JO 1975/76 s. 156).

| mitt arbete med att utreda klagomalséarenden har det aterkommande visat sig att
Polismyndigheten inte har ndgon rutin som sékerstaller att en kopia av
beslagsprotokollet skickas till den som ett beslag har gjorts hos. Det innebér bl.a.
att de som beslag gjorts hos inte far information om vad beslaget omfattar och hur
man kan fa till stdnd en prévning av beslaget. Jag har av den anledningen vid ett
flertal tillfallen erinrat Polismyndigheten om att ett beslagsprotokoll alltid bor
skickas till den fran vilken ett beslag sker.

| samband med de omfattande andringar av bestammelserna om beslag som nu ar
aktuella vore det vardefullt om bestammelsen i 27 kap. 13 § RB fortydligades sa att
det dar framgar att — med de begransningar som féljer av den foreslagna lydelsen
av 27 kap. 11 8 RB — en kopia av beslagsprotokollet ska tillstéllas den drabbade
utan nagon sarskild begaran om det.



