RIKSDAGENS
IO OMBUDSMAN YTTRANDE

Datum Dnr Sid

Justitieombudsmannen 2013-09-13 R 73-2013 1(4)

Cecilia Renfors

Regeringskansliet
Justitiedepartementet
103 33 Stockholm

Yttrande over betdnkandet (SOU 2013:39) Europaradets konvention
om it-relaterad brottslighet

(Ju2013/4173/A)

Riksdagens ombudsman har beretts tillfalle att Iamna synpunkter pa innehallet i
betankandet Europaradets konvention om it-relaterad brottslighet.

Utredningen har bl.a. haft i uppdrag att analysera behovet av och ldmna férslag
till de forfattningséandringar som kravs for att Sverige ska kunna tilltrada
Europaradets konvention om it-relaterad brottslighet och dess tillaggsprotokoll.
Utredningen har gjort ett grundligt arbete och en val genomford analys avseende
behovet av lagandringar mot bakgrund av konventionen. Utredningens
forfattningsforslag foranleder foljande synpunkter fran min sida.

Forelaggande om utlamnande av uppgifter for att ett beslut om
husrannsakan ska kunna verkstallas (28 kap. 7 a § rattegangsbalken)
Nar det géller konventionens krav pa att myndigheterna ska ha mojlighet att
foreldgga en person som har kdnnedom om ett datasystems funktion, eller om
sékerheten kring detta, att ldmna den information som ar nédvéndig for att
mdjliggora en husrannsakan, har utredningen gjort bedémningen att de svenska
reglerna om vittnesforhor infor ratta under en foérundersokning formellt sett ar
tillrackliga. Med beaktande av bl.a. synpunkter fran de brottsutredande
myndigheterna har utredningen ansett att det anda finns skal att inféra en sarskild
mojlighet till forelaggande att lamna upplysningar i syfte att underlatta
husrannsakan i it-miljo.

Jag har i och for sig inte nagon invandning mot att det infors en mojlighet att
foreldgga en person, som inte &r misstankt for det brott som utreds, att Idmna
vissa upplysningar vid en husrannsakan sa att denna kan verkstallas. Det &r ocksa
en sjalvklar utgangspunkt att ett forelaggande att Iamna upplysningar inte far
riktas mot den som skéligen kan missténkas for brottet. Enligt utredningens
forslag ska det emellertid inte kréavas att brottsutredningen har kommit sa langt
att nagon skaligen kan misstankas for brottet for att ett forelaggande att Iamna
upplysningar ska fa utfardas. Det &r i och for sig ett rimligt stallningstagande da
regelverket bor korrespondera med forutséttningarna for husrannsakan, och da
behovet av upplysningar kan antas vara som storst i ett tidigt skede av
foérundersdkningen.
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Med en sadan reglering finns det emellertid en risk for att det begars
upplysningar av en person som senare kan komma att bli skéligen misstankt for
brottet. Ett sadant forfarande skulle kunna strida mot principen att den som ar
misstankt for brott inte ska behdva bidra till utredningen eller bevisningen i malet
genom att gora medgivande eller bista med material som ar belastande for honom
eller henne.

Utredningen har avvisat denna farhaga med hanvisning till att ett foreldaggande att
lamna upplysningar enbart kan riktas mot den som, om atal vacks, skulle vara
skyldig att vittna i saken om sadan uppgift som de brottsutredande
myndigheterna vill fa tillgang till genom forelaggandet. Ett vittne far bl.a. vagra
att yttra sig om en omstandighet, vars yppande skulle roja att vittnet eller nagon
vittnet narstaende har gjort sig skyldig till brottslig eller vanarande handling (36
kap. 6 § rattegangsbalken). Utredningen menar att den foreslagna ordningen
innebdr att en person mot vilken ett foreldggande riktas inte kan tvingas att lamna
upplysningar som senare kan komma att anvédndas mot honom eller henne i ett
brottmal. (Se s. 283 f.)

| lagforslaget har undantaget uttryckts sa att ett forelaggande inte far riktas mot
den som, om atal vacks, inte skulle vara skyldig att vittna i malet om
”omstandighet som avses i forsta stycket”. I forfattningskommentaren har bl.a.
angetts att undantaget avser sadan uppgift som de brottsutredande myndigheterna
vill fa tillgang till.

Utredningens analys av bestammelsen i 36 kap. 6 § rattegangsbalken &r inte
invandningsfri. Det foreslagna undantaget har enligt min mening getts ett alltfor
begransat tillimpningsomréade. Aven om de upplysningar som ska liamnas enligt
den foreslagna bestammelsen i 27 kap. 7 a § rattegangsbalken inte primért ska
anvandas som bevis som kan anvandas i ett brottmal, utan enbart kunna leda till
uppgifter som kan anvandas som bevis, bor det undvikas att en person alaggs att
lamna uppgifter som bidrar till en brottsutredning som kan leda till misstankar
mot honom eller henne.

Det ar darfor av vikt att de brottsutredande myndigheterna iakttar forsiktighet vid
tillampningen av bestammelsen, sarskilt i de stadier av brottsutredningen da
nagon annu inte skaligen kan misstankas for brottet. Om det finns anledning att
anta att en person kan komma att bli skaligen misstankt bor nagot forelaggande
inte ges mot denne, da det skulle kunna medféra att personen darigenom bidrar
med material som ar belastande for honom eller henne. En viktig atgard for att
sékerstélla detta ar att den person som det ar aktuellt att rikta ett forelaggande att
lamna upplysningar mot erinras om under vilka forutsattningar denne har ratt
eller skyldighet att vagra yttra sig (jfr 36 kap. 14 § rattegangsbalken).

Mot bakgrund av att bestammelsen ror straffprocessuella tvangsmedel och med
beaktande av de tillampningsproblem som kan uppkomma &r det angeléget att det
i lagtexten uttryckligen framgar vilka personer och upplysningar som inte far bli
foremal for forelagganden. Den foreslagna bestammelsens lydelse ar otydlig i
bada dessa avseenden. Till skillnad fran den foreslagna bestammelsen om
foreldggande om bevarande av en viss lagrad uppgift (27 kap. 16 a §
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rattegangsbalken) framgar det inte uttryckligen av forslaget i 28 kap. 7 a § andra
stycket rattegangsbalken att det inte dverhuvudtaget skulle kunna riktas ett
forelaggande mot den som inte hade varit skyldig att vittna i malet. |
forfattningskommentaren anges dock att avsikten &r att undanta dessa personer
generellt och att det darutover inte heller far riktas foreldaggande mot personer
som visserligen skulle vara skyldiga att vittna i malet men som inte skulle fa
horas som vittne om sadan uppgift som de brottsutredande myndigheterna vill fa
tillgang till (s. 334). Som antytts ovan ar hanvisningen i andra stycket till
“omsténdighet som avses i forsta stycket” for sndvt utformad och den dr
dessutom i viss man oklar.

Det fortjanar vidare att namnas att da de foreslagna bestammelserna om
foreldggande att bevara en viss lagrad uppgift och forelaggande om utldmnande
av uppgifter i vissa avseenden reglerar samma fragor, bor de i mojligaste man ha
samma lydelse och uppbyggnad (se t.ex. inledningen till 28 kap. 7 a § andra
stycket jamfort med inledningen till 27 kap. 16 § tredje stycket, liksom den
uttryckliga hanvisningen till 36 kap. 3 § rattegangsbalken i sistnamnda
bestdmmelse).

Forelaggande om bevarande av en viss lagrad uppgift (27 kap. 16 och
16 a 88 rattegangsbalken)

Nar det géller konventionens krav pa skyndsamt sakrande av lagrade
datorbehandlingsbara uppgifter har utredningen gjort bedémningen att det fordras
lagstiftning. Utredningen har foreslagit en bestammelse som innebdr att den som
i elektronisk form innehar en viss lagrad uppgift, som kan antas ha betydelse for
utredningen om ett brott, far foreldggas att bevara uppgiften. I likhet med vad
som foreslas galla avseende forelaggande om upplysningar, ska det inte kravas
att brottsutredningen har kommit sa langt att nagon skaligen kan misstankas for
brottet. Det finns saledes dven i dessa fall en risk att en person som sedermera
blir misstankt for brottet har forelagts att bevara en uppgift och déarmed bidragit
till utredningen. Samma invandningar som anférts ovan angaende forelaggande
om upplysningar aktualiseras darmed i viss man aven har.

Utredningen &r av uppfattningen att ett féreldggande om bevarande av en lagrad
uppgift knappast innebar nagot intrang i den enskildes integritet, utan att det forst
blir aktuellt vid ett utlamnande av uppgiften (s. 257). Det &r i och for sig korrekt
att de brottsbekdmpande myndigheternas rétt till uppgifterna inte utvidgas genom
den foreslagna bestdmmelsen. Trots detta kan det for den enskilde innebdra ett
beaktansvart intrang i den personliga integriteten att tvingas bevara en
elektronisk uppgift, med den risk for ett framtida utldmnande som det innebér.
Ett foreldggande att bevara en viss e-postkorrespondens ar ett exempel pa atgard
som kan upplevas som ingripande och dar fragor som ror rétten till respekt for
privatlivet kan aktualiseras.

Som ett led i proportionalitetsbedémningen ska bl.a. beaktas om ett framtida
utlamnande av uppgiften ar mojligt. En sadan prévning av framtida forhallanden
ar ofta svar att géra. Mot den bakgrunden och med hansyn till att kraven for
utfardande av forelaggande &r relativt 1agt stallda finns det en risk att prévningen
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vid utfardandet blir slentrianmassig. Jag vill darfor framhalla att det 4r angelaget
att forutom reglerna om beslagsforbud, skyddet mot intrang i den personliga
integriteten beaktas.

Ovrigt

Utredningen har foreslagit att det ska foreskrivas att den som ett féreldggande om
bevarande av en lagrad uppgift riktar sig mot inte obehorigen far fora vidare att
sakrande atgarder har vidtagits. Da det ar forenat med straffansvar att bryta mot
tystnadsplikten &r det viktigt att det star klart for den forelagde vad som galler.
Det foreslagna ordvalet i 27 kap. 16 a § andra stycket rattegangsbalken —
meddelande om atgérden far inte obehorigen foras vidare — ar enligt min mening
mindre vél valt. | forfattningskommentaren har angetts att ”den som forelagts att
bevara uppgifterna ar skyldig att hemlighalla att sdkrande atgérder har vidtagits”.
Detta ar ett tydligare uttryckssatt. Det behover dock fortydligas i vilka situationer
uppgift om forelaggandet anda far lamnas, dvs. vad det som i utredningens
forslag angetts som ”obehdrigen” innebr.

Betraffande 6vriga forslag i betankandet har jag inte nagra synpunkter.

Cecilia Renfors

Maria Ulfsdotter Klang
foredragande



