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Anmalan mot Forsvarsmakten om att en officer har utsatts for

repressalier efter att ha gjort vissa inlidgg i sociala medier. Aven kritik

mot myndigheten for langsam handlaggning av en begaran om
handlingsutlamnande

Beslutet i korthet: En kapten inom Fdrsvarsmakten hade gjort vissa inléagg i sociala
medier om myndighetens verksamhet. Kaptenen blev darefter bl.a. konfronterad av
Overordnade befal om sina inlagg samt tilldelades en helt annan befattning &n den
han hade. Kaptenen ansag att Forsvarsmaktens atgarder brét mot
repressalieforbudet i yttrandefrihetsgrundlagen och tryckfrihetsférordningen.
Forsvarsmakten & sin sida anforde att atgarderna inte utgjorde repressalier utan
grundades pa myndighetens lagstadgade skyldighet att varna sakerhetsskyddet i
verksamheten.

ChefsJO konstaterar i beslutet att Férsvarsmakten har vidtagit vissa atgarder som
typiskt sett inte ar tillatna enligt regleringen om forbud mot repressalier. Nar reglerna
om sekretess inte utgor nagot hinder har aven anstéllda inom Forsvarsmakten frihet
att framféra sina synpunkter i olika fragor och delta i den allmanna debatten. ChefsJO
uttalar att ett sddant agerande emellertid i praktiken kan f& betydelse ur andra
aspekter som en myndighet har att beakta i sin verksamhet. En tankbar sddan aspekt
kan vara de krav som uppstélls i sékerhetsskyddslagstiftningen. Detta innebar att
aven om en myndighets atgard ur den enskildes synpunkt uppfattas som en
reprimand eller en repressalie kan atgarden i sjalva verket ha varit motiverad utifran
tvingande regler som myndigheten har att félja.

ChefsJO konstaterar att utredningen enligt hennes mening inte visar att de atgarder
som Forsvarsmakten vidtagit har utgjort otilldtna repressalier. For att underlatta for
Forsvarsmaktens personal bedémer chefsJO dock att Férsvarsmakten bor se 6ver
och fortydliga sina riktlinjer och sin handbok om sociala medier. ChefsJO riktar &ven
kritik mot Forsvarsmakten foér att myndigheten inte har handlagt en begaran om
utlamnande av handlingar tillrackligt skyndsamt.

Anmalan

I en anmdlan som kom in till JO den 11 januari 2018 framfdrde kaptenen AA
klagomal mot Forsvarsmakten, Forsvarsmaktens Telekrigstodenhet (TKSE),
som &r en del av Ledningsregementet. Han anforde bl.a. foljande:
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I slutet av november 2017 tilltradde han en ny befattning vid TKSE.

Den 5 december blev han inkallad till samtal med tva avdelningschefer som
konfronterade honom om vissa inldgg som han hade skrivit pa Twitter och i sin
blogg. Inlaggen var kritiska till vissa forhallanden inom Forsvarsmakten.
Avdelningscheferna formedlade att de inte litade pa honom pa grund av de
asikter som han hade uttryckt i sociala medier och darfér inte ville “sldppa in”
honom i TKSE:s verksamhet. Han pétalade da att yttrandefriheten ar grundlags-
skyddad och att han hade f6ljt Forsvarsmaktens policy for sociala medier. Han
fragade dven avdelningscheferna om de anség att han hade brutit mot nagon
sekretess, men fick nekande svar.

Pafoljande dag meddelade en avdelningschef att ledningsgruppen vid TKSE
hade beslutat att dra in hans behérighet till TKSE:s IT-system for behandling av
hemlig information. Genom detta oméjliggjordes hans fortsatta inskolning och
utforandet av relevanta arbetsuppgifter. De arbetsuppgifter som han i stallet har
tilldelats ligger langt under hans kompetensniva.

Den 8 januari 2018 skickade han ett e-postmeddelande till sina 6verordnade dar
han beskrev hur han upplevde sin arbetsmiljo. Nasta dag holls ett s.k.
chefssamtal med honom. Chefen fér TKSE forklarade da for honom att
forbandet inte inskrénkte hans yttrandefrinet men att en befattning vid TKSE
inte ar forenlig med ett deltagande i den allmanna debatten pa det satt som skett
eftersom detta kan leda till bristande fortroende hos TKSE:s samarbetspartners
och innebéra negativa konsekvenser for Férsvarsmakten. Han fick dven skriva
under ett dokument dar han bekréftade att han fatt del av denna information.

Han anser att Forsvarsmaktens agerande har utgjort en krankning av hans
yttrandefrihet och strider mot det s.k. repressalieforbudet i tryckfrihets-
forordningen.

AA bifogade vissa dokument till sin anmalan.

Utredning

Anmadlan med bilagor remitterades till Férsvarsmakten for yttrande. 1 sitt
remissvar anforde Forsvarsmakten, Hogkvarteret, genom ¢verbefalhavaren,
bl.a. féljande (bilagorna har hér uteldmnats):

Bakgrund

AA har de senaste tva aren varit placerad utomlands inom ramen for ett utbild-
ningsprogram som Forsvarsmakten deltar i. Vid hemkomsten har Forsvars-
makten arbetslett honom till en befattning vid TKSE, dar han sedan den

11 november 2017 har tjénstgjort som telekrigsofficer med inriktning mot den
marina arenan.

Den 4 december 2017 kom det till arbetsgivarens kdnnedom att AA vid ett flertal
tillfallen uttalat sig pa sin blogg och pa sitt Twitter-konto i fragor som ror
Forsvarsmakten, bland annat rérande olika system som anvands i Forsvars-
maktens verksamhet och rérande Férsvarsmaktens beredskap. Nar arbetsgivaren
fick kdnnedom om AA:s uttalanden i sociala media gjordes bedémningen att
uttalandena kunde innebéra en risk fran sakerhetssynpunkt, vilket var sarskilt



Dnr 245-2018

kansligt da den befattning AA nyligen hade tilltratt var en befattning i saker-
hetsklass som innebar hantering av sekretessbelagd information rérande rikets
sékerhet. Med anledning av detta holl chefen fér marinens undervattenssen-
soranalyscentral och chefen for underréttelseavdelningen vid TKSE den

5 december 2017 ett s.k. skyddssamtal med AA. Skyddssamtal genomfors som
en del i Forsvarsmaktens fortlopande sékerhetsprovning och har framfor allt ett
forebyggande syfte som ar tankt att Gka mottagarens motstandskraft mot saker-
hetshotande verksamhet och att medvetandegtra mottagaren om sakerhetsrisker
med olika beteenden.

Som en f6ljd av skyddssamtalet initierade sakerhetschefen vid TKSE den

7 december 2017 ett personaldrende vid militara underrattelse- och sékerhets-
tjansten (MUST) rérande sakerhetshotande verksamhet som ett led i den fort-
I6pande sékerhetsprévningen av AA. Handldggningen av detta drende pagar for
nérvarande vid MUST. Samtidigt som personal&rendet initierades beslutade
chefen for TKSE att tillfalligt franta AA behdrigheten till TKSE:s hemliga
produktionssystem, dar sekretessbelagd information rérande rikets sakerhet
hanteras. AA informerades om detta beslut den 7 december 2017 vid ett
ytterligare skyddssamtal som hélls av chefen for avdelningen taktik- och
teknikutveckling och chefen for marinens undervattenssensoranalyscentral vid
TKSE. AA har aven fatt skriftlig information rérande forbandsledningens
stéllningstagande i stort.

I avvaktan pd MUST:s beslut inom ramen for den pagéende sikerhetsprévningen
har AA arbetsletts till en befattning vid Férsvarshdgskolan (FHS).

Forsvarsmaktens instéllning

Av 1 § sikerhetsskyddslagen (1996:627) framgar att lagen galler vid verksamhet
hos bland annat staten. Enligt 5 § sakerhetsskyddslagen ska det, i sddan verksam-
het som lagen avser, finnas det sakerhetsskydd som behévs med hénsyn till
verksamhetens art, omfattning och 6vriga omstandigheter. Med sékerhetsskydd
avses enligt 6 § samma lag skydd mot bland annat spioneri, sabotage och andra
brott som kan hota rikets sdkerhet. Sakerhetsskyddet ska enligt 7 § samma lag
forebygga bland annat att personer som inte ar palitliga frn sakerhetssynpunkt
deltar i verksamhet som har betydelse for rikets sdkerhet. Detta krav sékerstélls
genom s.k. sakerhetsprévning. Enligt 11 § sékerhetsskyddslagen ar en av forut-
sattningarna for att anstallas i en verksamhet som har betydelse for rikets séker-
het att personen har genomgatt sakerhetsprovning och darmed uppfyller kraven
enligt sékerhetsskyddslagen. Sakerhetsprovning ska enligt 11 § sékerhets-
skyddslagen alltid ske i samband med anstéllning. Enligt samma bestdmmelse
ska sédkerhetsprévning dven goras fortlopande under pagaende anstallning. Syftet
med sékerhetsprévning ar enligt samma bestdmmelse att klarlagga om personen
kan antas vara lojal mot de intressen som skyddas i sékerhetsskyddslagen och
om personen i dvrigt ar pélitlig fran sakerhetssynpunkt.

| sdkerhetsskyddsférordningen (1996:633) finns mer detaljerade bestdmmelser
rorande sékerhetsskydd inom verksamhet som har betydelse for rikets sékerhet.
Av 7 § sikerhetsskyddsforordningen framgar att om inte annat féljer av
bestdmmelser i lag &r endast den behdrig att ta del av hemliga uppgifter som
bedéms palitlig fran sidkerhetssynpunkt.

Enligt 14 § sakerhetsskyddsforordningen ska sakerhetsprévning grundas pa den
personliga kannedom som finns om den person som prévningen galler, pa upp-
gifter som framkommer av betyg, intyg och referenser samt pa uppgifter som
framkommer vid registerkontroll och sarskild personutredning om sadan
genomfors.

Nérmare bestammelser for sakerhetsprévning finns i Forsvarsmaktens fore-
skrifter (FFS 2015:2) om sékerhetsskydd samt i Forsvarsmaktens interna
bestammelser (FIB 2015:2) om sakerhetsskydd och skydd av viss materiel.
Enligt 4 kap. 2 § FFS 2015:2 ska varje myndighet som omfattas av foreskriften

Sid 3 (13)



Dnr 245-2018  Sid 4 (13)

fortlopande prova palitligheten hos de anstallda fran sakerhetssynpunkt genom
sakerhetsprovning, sarskilt i fraga om de personer som har anstallning eller
deltar i verksamhet som &r placerad i sékerhetsklass.

Om det vid en sakerhetsprovning konstateras forhallanden som &r av sadan art att
en person inte kan placeras i sakerhetsklass, eller att ndgon annan restriktion ska
gélla, fattas vid MUST ett sékerhetsskyddsbeslut i personérende i enlighet med
reglerna i 4 kap. 9 § FIB 2015:2. Information som leder till ett sddant beslut kan
ha sitt ursprung i sdkerhetsprévningsintervju, registerkontroll, sakerhetsrapport,
det militdra sdkerhetsregistret eller 6vriga uppgifter som kommit till MUST:s
kéannedom. Av 4 kap. 9 § FIB 2015:2 foljer att nar ett sadant beslut har fattats av
MUST ska det foljas av ansvarig chef, som da slutligt ska fatta beslut om den
provade personens framtida deltagande i sékerhetskanslig verksamhet.

Forsvarsmakten delar inte AA:s uppfattning att myndighetens agerande gentemot
honom inneburit en begrénsning av hans yttrandefrihet eller ett brott mot
repressalieforbudet. Forsvarsmaktens agerande gentemot AA har haft sin grund i
de forfattningsreglerade krav pa sakerhetsskydd som myndigheten ar skyldig att
stédlla pa all personal som arbetar inom verksamhet som ror rikets sakerhet. AA:s
befattning inom TKSE var placerad i sakerhetsklass och innefattade hantering av
hemlig och skyddsvird information rérande rikets sikerhet. Saledes hade
Forsvarsmakten krav pa sig att fortlopande genomfora sikerhetsprévning pa hans
befattning.

Kort efter att AA tilltrddde befattningen vid TKSE uppdagades omstandigheter
som innebar att AA:s palitlighet fran sakerhetssynpunkt kunde ifragasattas. Med
hansyn till rikets sédkerhet redogor Forsvarsmakten i detta yttrande inte ndrmare
for de omstandigheter som Iag till grund for forbandsledningens bedomning att
AA:s uttalanden i sociala media innebar att hans palitlighet fran sakerhetssyn-
punkt kunde ifrdgasattas. Forbandsledningen agerade da i enlighet med de regler
som Forsvarsmakten har att folja rérande sékerhetsskyddet for verksamheten.
Kraven pa de anstélldas lojalitet och palitlighet ur sakerhetssynpunkt ar grund-
laggande delar i sékerhetsskyddet av verksamheten och potentiella brister i
sadana hinseenden ska skyndsamt hanteras och utredas. Den initiala atgarden
som forbandsledningen vidtog var att halla ett skyddssamtal med AA i syfte att
fran sakerhetssynpunkt patala olampligheten i hans uttalanden i sociala media.
Under skyddssamtalet uppvisade AA en bristande forstaelse for olampligheten
fran sakerhetssynpunkt med de uttalanden som han gjort i sociala media. Vid
samtalet klargjorde AA att han inte hade for avsikt att forandra sitt beteende pa
sociala media trots den information som han fétt fran cheferna. Efter samtalet
bedémde forbandsledningen vid TKSE att AA pavisade brister i sitt sakerhets-
medvetande, sarskilt avseende riskerna med aggregering av skyddsvérd
information och innebdrden av personlig sérbarhet kopplat till exponering av
sina kunskaper inom omraden som ror rikets sikerhet. Bland annat dessa
riskomraden fran sakerhetssynpunkt patalas i Férsvarsmaktens riktlinjer for
sociala medier och Fdrsvarsmaktens handbok i sociala medier som centrala
faktorer for de anstéllda att beakta vid anvéndning av sociala media. Samman-
taget gjordes bedomningen att AA:s palitlighet fran sikerhetssynpunkt kunde
ifragasattas. | sédana situationer ar det enligt sakerhetsskyddsregleringen
forbandets skyldighet att skyndsamt agera, dels genom att vidta eventuella
konkreta atgarder i forhallande till den anstéllde, dels genom att 6verlamna
information till MUST for férnyad sakerhetsprovning. Efter skyddssamtalet
beslutade darfor chefen vid TKSE att omedelbart franta AA tillgangen till
TKSE:s produktionssystem dar hemlig information rdrande rikets sékerhet
hanteras. Samtidigt initierade sékerhetschefen vid TKSE ett personalarende hos
MUST rorande sékerhetshotande verksamhet. Syftet med &rendet &r att MUST
inom ramen for en fornyad sékerhetsprévning ska bedoma AA:s palitlighet fran
sékerhetssynpunkt. Forst efter att MUST har fattat ett sékerhetsskyddsbeslut i
arendet kan Forsvarsmakten slutligt ta stallning till vad som utgdr en lamplig
befattning for AA fran sakerhetssynpunkt.
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I den uppkomna situationen har férbandsledningen vid TKSE agerat skyndsamt
for att ordna med meningsfulla arbetsuppgifter for AA. Detta var inte helt
okomplicerat eftersom AA av sikerhetsskal var tillfalligt frantagen sin
behdrighet att arbeta i TKSE:s hemliga produktionssystem. Arbetet med att ta
fram alternativa arbetsuppgifter paborjades omedelbart efter beslutet om att
inleda en fornyad sakerhetsprovning. Den forsta tiden arbetsleddes AA bland
annat till att slutfora sin reserapport fran utbildningen utomlands samt att genom-
fora planering av TKSE:s verksamhet under 2019. Fran och med den 19 februari
2018 har forbandsledningen vid TKSE arbetslett AA till en befattning vid
Forsvarshogskolan (FHS), vilket AA stallt sig positiv till. Vid FHS arbetar AA
som larare samt med utveckling inom omradet militarteknik. Placeringen vid
FHS ér tillfallig i avvaktan pA MUST s sakerhetsskyddsbeslut.

Sammantaget ar det Forsvarsmaktens instéllning att forbandet i den uppkomna
situationen har agerat korrekt och kraftfullt for att félja de forfattningsreglerade
krav som stalls pa sakerhetsskyddet i verksamheten, samtidigt som forbandet har
visat omsorg om AA genom att skyndsamt arbetsleda honom till en befattning
som val méter hans kompetens och erfarenhet.

| ett flertal skrivelser kommenterade AA remissvaret. Han anférde bl.a.

foljande:

Den 18 december 2018 holls ett mdte mellan honom och bl.a. chefen for
Ledningsregementet. Vid motet delgavs han information om att forbandet hade
anmalt honom till Férsvarsmaktens personalansvarsndmnd med begaran om att
han skulle sagas upp eller avskedas. Han fick lasa tva arbetshandlingar med viss
information som lag till grund for beslutet. Vid slutet av motet begarde han att
fa kopior av handlingarna varvid han blev hanvisad att gora en framstéallan om
handlingsutlamnande. Han blev dock lovad att HR-chefen skulle aterkomma
med diarienummer pa personalarendet. Nasta dag skickade han en paminnelse
om detta till HR-chefen. Den 7 januari 2019 fick han ett meddelande med
diarienumret, varefter han begarde att fa del av de aktuella handlingarna. Den
15 januari fick han ett e-postmeddelande fran en jurist vid Hogkvarteret som
meddelade att sekretessprovning pagick och att handlingarna skulle lamnas ut
sa fort denna var fardig. En handling lamnades ut till honom den 25 januari.
Han anser att Forsvarsmaktens hantering inte uppfyller skyndsamhetskravet i
tryckfrihetsforordningen.

Det framgick av handlingen att vissa officerare vid TKSE hade medverkat vid
en sakerhetsrapportering och en menbeddmning i fraga om honom. Eftersom
officerarna har pekats ut av honom i hans anmélan till JO och i en anméalan om
krankande sarbehandling maste det ha statt klart for dessa att de var javiga i
fragan.

AA:s kommentarer i ovan angivna delar remitterades till Forsvarsmakten for
yttrande. | sitt fornyade remissvar anférde Forsvarsmakten, Hogkvarteret,
genom Overbefélhavaren, bl.a. féljande (bilagan har har utelamnats):

Bakgrund

Hanteringen av begéran om allman handling

Vid ett méte pa Ledningsregementet i december 2018 fragade AA om han kunde
fa kopior pa tvé arbetshandlingar som uppvisats vid métet. Férsvarsmaktens
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representanter vid motet kom dverens med AA om att det inte skulle tas nagra
kopior av de aktuella handlingarna och att han istéllet skulle aterkomma till
myndigheten med en begéran om allméan handling vid en senare tidpunkt om han
sa onskade.

Forsvarsmakten mottog sedermera AA:s begdran om att ta del av allmén hand-
ling den 7 januari 2019. Begéran registrerades samma dag och fordelades for
handlaggning inom Hogkvarteret. Den 8 januari 2019 skickades en bekréaftelse
via e-post till AA dar det framgick att hans begaran mottagits samt att beredning
pabdrjats. For att kunna ta stallning till begdran genomfordes en sekretess-
prévning som kravde bedomning fran flera olika delar av Forsvarsmakten. D&
handlaggningen i viss man drog ut pa tiden skickade Forsvarsmakten
information om detta till AA via e-post den 15 januari 2019. Efter att en full-
standig beredning och sekretessprévning genomforts lamnades begérda hand-
lingar ut i de delar som inte omfattades av sekretess till AA den 23 januari 2019.
Den 27 januari 2019 begéarde AA om att fa ett skriftligt Gverklagbart
myndighetsbeslut. Ett sadant beslut fattades den 29 januari 2019 och expe-
dierades till honom samma dag, se bilaga.

Fragan om jav

Eftersom det forelegat misstanke om att AA rojt sekretessbelagd information har
en sékerhetsrapport och en s.k. preliminar menbeddmning gjorts rérande den
misstankta informationsforlusten. Aktuell sékerhetsrapport uppréttades i
september 2018 av en sékerhetsofficer vid TKSE och skickades vidare till
forbandsledningen vid Ledningsregementet for vidare hantering. | anslutning till
sékerhetsrapporten har en prelimindr menbeddmning avseende misstankt
informationsforlust genomforts. Denna bedémning har genomforts och beslutats
vid en annan organisationsenhet inom Forsvarsmakten, och har saledes inte
beslutats av personal vid TKSE.

Forsvarsmaktens instéllning

Hanteringen av begéaran om allmén handling

Forsvarsmakten uppfattade inte AA:s forfragan om att fa kopior pa de arbets-
handlingar som visades upp vid motet i Enkdping i december 2018 som en
begaran om att utfa allménna handlingar. Vid motet konstaterades att det var
frdga om arbetshandlingar och Férsvarsmaktens representanter vid métet kom
dverens med AA om att han, om han s& 6nskade, skulle aterkomma till
myndigheten med en begéran om allmén handling vid en senare tidpunkt.

Nar Forsvarsmakten sedermera mottog AA:s begaran om att fa ta del av
allménna handlingar inleddes beredningen av utldmnandet vid Hogkvarteret.
Beredningen innefattade en komplicerad sekretessprovning och krévde
bedémning fran flera olika enheter inom myndigheten. Detta foranledde att
handlaggningen i viss man drog ut pa tiden. Férsvarsmakten konstaterar att
utlamnandet skedde tva och en halv vecka efter att begaran mottagits. Forsvars-
makten ar medveten om tidsutdrakten, men framhaller samtidigt att handlagg-
ningen av arendet pagick aktivt under hela den aktuella tidsperioden. Forsvars-
makten framhaller vidare att myndigheten vid flera tillfallen har kommunicerat
med AA for att fortldpande upplysa honom om &rendets status samt om skélet till
den férlangda handl&ggningstiden. Sammanfattningsvis anser Forsvarsmakten att
myndigheten har agerat inom ramen for géllande krav pa skyndsamhet i det
aktuella utldmnandeérendet.

Fragan om jav

Av 6 och 7 88 sakerhetsskyddslagen (1996:627) framgar att myndigheter har en
skyldighet att skydda uppgifter som omfattas av sekretess och som ror rikets
sakerhet. Sakerhetsskyddet ska bland annat forebygga att sddana uppgifter
obehdrigen rojs. Vid misstanke om att ett rojande har skett till nagon obehorig
ska en s.k. menbedémning goras, vilket foljer av 10 § sakerhetsskydds-
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forordningen (1996:633). Menbeddmningen tar sikte pa att bedoma eventuell
skada eller men som réjandet inneburit for rikets sakerhet. | linje med sékerhets-
skyddslagstiftningen har varje férsvarsmaktsanstalld ett individuellt ansvar att
sakerhetsrapportera kannedom om sakerhetshotande verksamhet, sasom
exempelvis informationsforlust av uppgift som ror rikets sékerhet, vidare i sin
sékerhetsorganisation. En sékerhetsrapport kan i forlangningen leda till
konsekvenser i sdkerhetshinseende for den individ som rapporten avser. Inom
Forsvarsmakten &r det den militara underréttelse- och sakerhetstjansten som
ansvarar for bedémning och bearbetning av sakerhetsrapporter samt for
eventuella beslut som fattas med anledning av sadana rapporter.

I nu aktuellt fall har en sékerhetsofficer vid TKSE fatt kdinnedom om misstankt
informationsforlust av uppgifter rorande rikets sakerhet och har da agerat i enlig-
het med skyldigheten att genomfdra sakerhetsrapportering. Det har inte varit
nagon av de individer som namnges i anmélan till JO som har ansvarat for att
upprétta den aktuella sakerhetsrapporten. Vidare har den prelimindra menbedém-
ningen avseende missténkt informationsforlust inte genomforts eller beslutats vid
TKSE. Det har saledes inte heller har varit nagon av de individer som namnges i
anmélan till JO som har ansvarat for bedémningen. Det samlade underlaget,
innefattande sakerhetsrapporten och den preliminara menbedomningen fran
annan organisationsenhet, har skickats av aktuell sakerhetsofficer vid TKSE till
forbandsledningen for Ledningsregementet for vidare hantering. Att sékerhets-
rapportering och menbedémning genomfors vid misstankt sékerhetshotande
verksamhet i form av informationsforlust av hemlig information rérande rikets
sékerhet ar en central del i ett fungerande sékerhetsskydd. Forsvarsmakten anser
sammanfattningsvis inte att det har forelegat nagon form av javsforhallande
inom ramen for det aktuella forfarandet.

| ett flertal skrivelser kommenterade AA remissvaret och vidholl bl.a. att han

hade begart att fa del av handlingarna vid det aktuella motet och att utlimnandet

hade tagit for Iang tid.

Den 4 september 2018 sammantréffade jag och byrachefen Jérgen Buhre med
foretradare for Forsvarsmakten i syfte att fa kompletterande information i
arendet. Vid motet framholls fran Forsvarsmaktens sida bl.a. att riskerna med
att exponera sig i exempelvis sociala medier ar beroende av vilken befattning en
medarbetare har. Det konstaterades att myndighetens policydokument pa
omradet skulle kunna vara tydligare.

Den 29 juli 2019 inkom AA med en skriftlig slutlig menbedémning som
upprattats den 16 juli 2019 av Militara underrattelse- och sékerhetstjénsten
(MUST). Handlingen visade att MUST hade bedomt att innehallet i de aktuella
inlaggen som AA hade gjort via Twitter inte omfattades av sekretess och att
rojandet av uppgifterna inte hade medfort nagot men, alltsa skada, for Sveriges
sékerhet.

En foredragande vid JO inhdmtade darefter muntliga upplysningar fran
Forsvarsmaktens personalansvarsndmnd. Av uppgifterna framgick att den
anmalan till namnden som avsag AA hade aterkallats, varefter namnden
den 11 september 2019 hade avskrivit arendet dér.

Sid 7 (13)
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Rattslig reglering
Inledning

Vissa kapitel i tryckfrihetsforordningen (TF) och yttrandefrihetsgrundlagen
(YGL) genomgick sprakliga och redaktionella forandringar den 1 januari 2019,
varvid flera av bestdmmelserna fick ett nytt paragrafnummer. Nedan hanvisas
till de lagbestdmmelser som numera galler.

Objektivitetsprincipen

Enligt 1 kap. 9 8 regeringsformen (RF) ska forvaltningsmyndigheter beakta
allas likhet infor lagen och iaktta saklighet och opartiskhet i sin verksamhet.
Bestammelsen ger uttryck for en allméngiltig offentligrattslig objektivitets-
princip som bl.a. innebér att myndigheter inte far ta hansyn till ovidkommande
omstandigheter.

Yttrandefrihet

Enligt 2 kap. 1 8 1 RF &r var och en gentemot det allménna tillforsakrad
yttrandefrihet. Med yttrandefrihet avses frihet att i tal, skrift eller bild eller pa
annat satt meddela upplysningar samt uttrycka tankar, asikter och kanslor.
Yttrandefriheten far begransas genom lag med hansyn till vissa preciserade
andamal (2 kap. 20-23 och 25 8§ RF).

Yttrande- och asiktsfriheten omfattar aven offentligt anstéallda och utgér en
forutsattning for en fri debatt om lampligheten och riktigheten i myndigheternas
handlande. En offentligt anstalld har som utgangspunkt ratt att fritt uttala sig om
sadana forhallanden pa arbetsplatsen som han eller hon anser bor komma till
allménhetens kédnnedom.

Sekretess och tystnadsplikt i allman verksamhet

| offentlighets- och sekretesslagen (2009:400), OSL, finns bestdammelser om
sekretess i det allménnas verksamhet. Dessa regler begransar den offentligt
anstalldes ratt att yttra sig om vad han eller hon fatt veta i samband med sin
tjanst (s.k. tystnadsplikt).

I 15 kap. 2 § OSL regleras den s.k. forsvarssekretessen. Enligt den
bestdmmelsen galler sekretess bl.a. for uppgift som ror verksamhet for att
forsvara landet eller planlaggning eller annan forberedelse av sadan verksamhet
eller som i Gvrigt ror totalforsvaret, om det kan antas att det skadar landets
forsvar eller pa annat satt vallar fara for rikets sakerhet om uppgiften réjs. Det
kan i detta sammanhang anmarkas att den ratt att meddela och offentliggora
uppgifter som foljer av tryckfrihetsférordningen och yttrandefrihetsgrundlagen i
hog grad ar inskrankt nar det géller uppgifter som omfattas av forsvars-
sekretessen (jfr 15 kap. 6 8 tredje stycket OSL).

JO har tidigare uttalat att det nar en myndighet tar upp sekretessfragor med sina
anstallda &r viktigt att den information som lamnas &r korrekt och fullstandig.
Medarbetarna kan annars fa uppfattningen att deras yttrandefrihet ar mer
inskrankt &n vad den i sjalva verket ar (se bl.a. JO 2017/18 s. 170).
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Repressalieférbud m.m.

En myndighet eller ett annat allméant organ far inte ingripa mot nagon for att han
eller hon i ett grundlagsskyddat medium har brukat sin yttrandefrihet eller
medverkat till ett sadant bruk (det s.k. repressalieforbudet, se 2 kap. 6 § YGL
och 3 kap. 6 § TF). Repressalieforbudet innebér att i princip varje form av
myndighetsatgard som riktas mot att nagon gjort bruk av sin yttrandefrihet ar
olaglig (se Axberger, Yttrandefrihetsgrundlagarna [15 aug. 2017, Zeteo],

s. 165). Att bryta mot repressalieférbudet genom ett ingripande som bestar i
avsked, uppségning, disciplinpaféljd eller annan liknande atgard ar straff-
sanktionerat (se 2 kap. 7 § forsta stycket 4 YGL respektive 3 kap. 7 § forsta
stycket 5 TF).

Forbudet mot repressalier géller som en allmén yttrandefrihetsréattslig princip
och tillampas dven utanfor tryckfrihetsforordningens och yttrandefrihets-
grundlagens tillampningsomrade (se bl.a. JO 2010/11 s. 605 samt
Justitiekanslerns [JK] beslut den 27 december 2016, dnr 7507-15-21).

Varje myndighetsatgard som har samband med vad en enskild person yttrat
behdver dock inte vara otillaten. Det ska vara fraga om ett ingripande som
framstar som en bestraffning eller reprimand mot den som gjort bruk av sin
yttrandefrihet (se JO 2010/11 s. 605).

Lojalitetsplikt m.m.

Offentligt anstéllda har en lojalitetsplikt gentemot sin arbetsgivare. Denna galler
dock endast skyldigheten att utfora arbetsuppgifterna pa ett korrekt satt samt
ratta sig efter arbetsgivarens beslut och direktiv om hur verksamheten ska
bedrivas, oavsett vilken uppfattning den anstéallde har om dessa. Att uttala kritik
mot sin arbetsgivare eller det satt som verksamheten bedrivs pa strider for den
offentligt anstéllde inte mot lojalitetsplikten. Ratten att gora det ar tvartom
grundlagsskyddad (se bl.a. JK:s beslut den 8 maj 2015, dnr 8322-14-30).

Asikts- och yttrandefriheten innebar bl.a. att det allménna som arbetsgivare inte
far lagga sig i vilka asikter de anstallda har eller hur de brukar sin yttrandefrihet.
En offentlig arbetsgivare kan inte krdva av sina anstéllda att de utanfor tjansten
avhaller sig fran att ge uttryck for en viss typ av varderingar. Det galler aven nar
dessa kan synas helt avvika fran det som arbetsgivaren star for. Ansprak fran en
myndighet pa att dess anstallda som privatpersoner ska omfatta en viss vérde-
grund strider mot grundlagens krav pa respekt for den enskildes asikts- och
yttrandefrihet (se bl.a. JO 2010/11 s. 605 och JK:s beslut den 27 december
2016, dnr 7507-15-21).

JO och JK har upprepade ganger uttalat att en myndighet inte far forsoka
forhindra att anstéllda utnyttjar sin yttrandefrihet. En offentlig arbetsgivare far
inte genom generella uttalanden eller kritik i enskilda fall forsoka paverka de
anstallda att avsta fran att anvanda sin frihet att yttra sig om den egna myndig-
heten och dess verksamhet (se bl.a. JK:s beslut den 27 juni 2013,

dnr 8564-12-22, och JO 2014/15 s. 663).
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JO har dock i flera beslut uttalat att principen att en tjanstemans offentligt
uttalade asikter ar en privatsak inte kan uppratthallas fullstandigt undantagslost.
En beslutsfattare vars personliga asikter har tilldragit sig uppméarksamhet kan i
allmanhetens 6gon t.ex. framsta som mindre lampad att handlagga vissa typer
av arenden, vilket kan ge myndigheten ratt att vidta atgarder. Det kan bl.a.
handla om att foérebygga fortroendeskador av samma slag som de som riskerar
att uppkomma vid javsforhallanden (se bl.a. JO 2010/11 s. 605). Om den
anstalldes yttranden utgor brottsliga handlingar kan &ven detta vara grund for
arbetsgivaren att ingripa (Kallstrom m.fl., Anstallningsforhéallandet [3 okt. 2016,
Zeteo], s. 254).

Sakerhetsskydd

Vid tiden for AA:s anmalan till JO géllde sékerhetsskyddslagen (1996:627) och
sékerhetsskyddsforordningen (1996:633). Forsvarsmakten har i sitt remissvar
redogjort for relevanta delar av dessa forfattningar. Jag vill for egen del tilldgga
att namnda forfattningar den 1 april 2019 ersattes av sakerhetsskyddslagen
(2018:585) och sakerhetsskyddsférordningen (2018:658).

Offentlighetsprincipen m.m.

Grundlaggande regler om allménna handlingars offentlighet och utlamnande av
sadana handlingar finns i 2 kap. TF. En allméan handling som far lamnas ut, dvs.
som inte omfattas av sekretess, ska genast eller sa snart det ar majligt tillhanda-
hallas den som onskar ta del av handlingen. Det ska ske pa stéllet och utan
avgift (2 kap. 15 & TF). Den som dnskar ta del av en allmén handling har dven
ratt att mot en faststalld avgift fa en kopia av handlingen (2 kap. 16 § TF). En
sadan begaran ska behandlas skyndsamt.

JO har i ett flertal beslut uttalat att ett besked i en utlamnandefraga normalt bor
lamnas samma dag som framstallningen gjorts. Nagon eller nagra dagars
fordrojning kan dock godtas om det &r nddvéndigt for att ta stallning till om ett
utlamnande far ske. Om framstallningen avser eller kraver genomgang av ett
omfattande material kan det vara ofrankomligt med ytterligare drojsmal.

Beddmning

Inledande synpunkter

Jag vill inledningsvis framhalla att min bedémning inte omfattar fragan om
huruvida de arbetsrattsliga atgarder som vidtagits avseende AA har varit
korrekta eller inte.

Ifragasatt dvertradelse av repressalieforbudet

Lagregleringen om yttrandefrihet ger offentligt anstéllda samma skydd som
andra medborgare. En offentligt anstalld kan alltsa ge uttryck for sin upp-
fattning om exempelvis den egna arbetsgivarens verksamhet. Utrymmet for en
myndighet att vidta ndgon form av atgard mot en anstélld med anledning av
t.ex. hans eller hennes uttalanden &r darmed begransat. Enligt min mening
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maste sadana eventuella atgarder foregas av mycket noggranna 6vervaganden
fran myndighetens sida.

Som redovisats ovan &r yttrandefriheten dock inte oinskréankt. | offentlighets-
och sekretesslagen finns regler som begrénsar de offentligt anstalldas ratt att
yttra sig om vad de fatt veta i samband med sin tjanst. Nar inte regler om
sekretess utgor nagot hinder har alltsd dven anstéllda inom Forsvarsmakten
frihet att framfora sina synpunkter i olika fragor och delta i den allmanna
debatten. Ett sdant agerande kan emellertid i praktiken fa betydelse ur andra
aspekter som en myndighet har att beakta i sin verksamhet. En tankbar sadan
aspekt kan vara de krav som uppstalls i sdkerhetsskyddslagstiftningen. Detta
innebar alltsa att aven om en myndighets atgard ur den enskildes synpunkt
uppfattas som en reprimand eller en repressalie kan atgarden i sjalva verket ha
varit motiverad utifran tvingande regler som myndigheten har att folja.

Utredningen visar att Férsvarsmakten har vidtagit vissa atgarder i fraga om AA
med anledning av hans uttalanden i sociala medier. AA har bl.a. konfronterats
av dverordnade befdl om vissa av hans inldgg samt tilldelats en helt annan
befattning an den han hade. Sadana atgarder ar typiskt sett inte tillatna enligt
regleringen om forbud mot repressalier. Forsvarsmakten har emellertid anfort
att atgarderna inte har inneburit att AA har utsatts for repressalier eller att hans
yttrandefrihet har inskrankts. Atgarderna uppges i stéllet ha grundats pé
myndighetens lagstadgade skyldighet att varna sdkerhetsskyddet i
verksamheten. AA:s befattning innefattade hantering av hemlig och skyddsvard
information rérande rikets sakerhet, och hans ageranden i vissa avseenden
ansags medfora att hans palitlighet fran sakerhetssynpunkt kunde ifragasattas.

Mot bakgrund av vad som framkommit i utredningen finner jag inte anledning
att ifrdgasatta FOrsvarsmaktens uppgifter om att myndigheten agerat utifran de
tvingande regler som uppstélls for myndigheten enligt regleringen om
sékerhetsskydd. Det dr inte heller min uppgift att éverpréva Forsvarsmaktens
beddémningar enligt den lagstiftningen.

Forsvarsmaktens verksamhet ar speciell i sammanhanget, genom att myndig-
heten i stor utstrackning hanterar uppgifter som ror rikets sakerhet och som
darmed &r ytterst skyddsvarda. Kannedom om férekomsten av sadana uppgifter,
liksom vilka personer som har tillgang till viss information eller besitter sarskild
kunskap, kan givetvis vara av intresse for exempelvis frimmande makt. Utéver
bestammelser i brottsbalken om t.ex. tj&nstefel, brott mot tystnadsplikt och
vardsloshet med hemlig uppgift syftar sakerhetsskyddslagstiftningen bl.a. till att
motverka att skyddsvard information kommer i oratta hander eller hanteras pa
ett ovarsamt sétt. En av de sakerhetsskyddsatgarder som regleras dar ar
personalsakerhet (2 kap. 4 § sakerhetsskyddslagen [2018:585]). Den atgérden
ska bl.a. forebygga att personer som inte ar palitliga fran sakerhetssynpunkt
deltar i en verksamhet dar de kan fa tillgang till sakerhetsskyddsklassificerade
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uppgifter eller i en verksamhet som av ndgon annan anledning ar sékerhets-
kanslig.

Det som nu sagts innebér att &ven om t.ex. en officer genom ett visst agerande
inte har rojt nagon hemlig uppgift, kan en uppvisad brist pa omdéme fran hans
eller hennes sida paverka bedomningen av hans eller hennes lamplighet att
hantera sadana uppgifter enligt lagstiftningen om sakerhetsskydd. Det ar
Forsvarsmakten som har ansvaret for att den regleringen efterlevs i myndig-
hetens verksamhet. Det kan séledes uppkomma situationer dar Forsvarsmakten
maste gora komplicerade avvagningar mellan & ena sidan en medarbetares ratt
till yttrandefrihet och & andra sidan de krav som stalls pa myndigheten utifran
bestammelserna om sakerhetsskydd.

Den utredning jag har tagit del av talar for att Forsvarsmaktens ifragasattande
av AA:s palitlighet fran sakerhetssynpunkt har haft sin grund i dels att myndig-
heten ansag att innehallet i vissa av AA:s inlagg pa Twitter omfattades av
sekretess, dels att AA:s agerande visade pa brister i hans sékerhetsmedvetande,
bl.a. i fraga om riskerna med att exponera sina kunskaper inom omraden som
ror rikets sakerhet och darigenom gora sig sarbar. Forsvarsmakten har framhallit
att AA hade en befattning i sékerhetsklass som innefattade hantering av hemlig
och skyddsvard information rérande rikets sakerhet. Myndigheten har &ven
anfort att AA vid samtal med sina 6verordnade uppvisade en bristande
forstaelse for olampligheten — fran sakerhetssynpunkt — av hans uttalanden i
sociala medier och att han inte heller hade for avsikt att &ndra sitt beteende.

Som redogjorts for ovan har MUST i sin slutliga menbeddémning konstaterat att
uppgifterna i de aktuella Twitterinldggen inte omfattades av sekretess. Av men-
bedomningen framgar dessutom att flera av de aktuella uppgifterna redan hade
forekommit i tekniska ordrar och i andra handlingar som inte omfattades av
sekretess samt aven pa Forsvarsmaktens intranat. | ett fall bedomdes upp-
gifterna 6ver huvud taget inte anga verksamhet, planlaggning eller annan
forberedelse for att forsvara landet. Det kan darfor, med facit i hand, ifragasattas
om Forsvarsmakten gjorde tillrdckligt noggranna dvervéganden innan
atgarderna mot AA vidtogs. Som jag redan namnt tycks dock fragan om
huruvida uppgifterna omfattades av sekretess inte ensam ha legat till grund for
Forsvarsmaktens agerande.

Jag far sammanfattningsvis konstatera att utredningen enligt min mening inte
visar att de atgarder som Forsvarsmakten vidtagit mot AA har utgjort otillatna
repressalier enligt bestdmmelserna i tryckfrihetsférordningen och yttrande-
frihetsgrundlagen. Jag finner dérfor inte anledning att kritisera Forsvarsmakten i
den delen.

For att underlatta for Forsvarsmaktens personal i dessa fragor bedomer jag dock
att Férsvarsmakten, om det inte redan har gjorts, bor se 6ver och fortydliga
myndighetens riktlinjer och handbok om sociala medier.
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Utlamnande av handlingar

AA och Forsvarsmakten har lamnat olika uppgifter i frigan om huruvida AA
vid motet mellan honom och foretradare for Forsvarsmakten i december 2018
begarde att fa del av vissa handlingar. Uppgift star alltsa mot uppgift i denna

del, och jag bedémer inte att ytterligare utredning skulle leda till ndgot annat

resultat.

Av utredningen framgar att AA den 7 januari 2019 skriftligen begarde att fa del
av vissa handlingar av Férsvarsmakten och att myndigheten l[amnade ut
handlingar den 23 januari 2019, alltsa efter drygt tva veckors tid. En sa lang
handlaggningstid &r normalt sett inte férenlig med det skyndsamhetskrav som
uppstalls i tryckfrihetsférordningen. Forsvarsmakten har forklarat att dréjsmalet
berodde pa att flera olika enheter inom myndigheten var delaktiga i hand-
laggningen och att en omfattande sekretessprévning behdvde goras. Forsvars-
makten har framhallit att handlaggningen pagick fortlépande och att AA
uppdaterades om hur arbetet med hans begaran fortskred. Det framgar dock inte
av remissvaret att det aktuella materialet skulle ha varit sarskilt omfattande.
Aven mot bakgrund av de omsténdigheter som Forsvarsmakten har beskrivit
bedomer jag att en handlaggningstid om drygt tva veckor inte framstar som
rimlig utifran det skyndsamhetskrav som uppstalls i tryckfrihetsforordningen.
Forsvarsmakten kan alltsa inte undga kritik for den langsamma handlaggningen
av den aktuella begaran om utlamnande av handlingar.

Ovrigt
Vad AA i 6vrigt anfort i detta arende ger inte anledning till nagon atgard eller
nagot uttalande fran min sida.

Upplysningsvis kan dock namnas att vissa klagomal som AA framfort mot
Forsvarsmakten handléggs i ett annat arende hos JO, dnr 6902-2019.

Jag vill dven ndmna att jag denna dag har fattat beslut i ytterligare ett arende
som ror fragan om Forsvarsmaktens vidtagna atgarder i forhallande till
tryckfrihetsférordningens och yttrandefrihetsgrundlagens repressalieférbud,
dnr 7250-2018.



