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Sms-meddelanden i en beslagtagen mobiltelefon har anvants av polis
och aklagare i en férundersokning och aberopats som bevis trots att
de omfattades av forbud mot beslag

Beslutet i korthet: Under en forundersokning togs en mobiltelefon i beslag fran en
man som férekom i brottsutredningen. En teknisk undersdkning genomférdes av
mobiltelefonen och polisen hittade da sms-meddelanden som mannen hade skickat
till en advokat som varit offentlig férsvarare for honom i en tidigare brottsutredning.
Polisen uppréattade tva promemorior dar informationen fran sms-meddelandena fanns
med. Mannen blev sjalv misstankt for brott under utredningen och atalades.
Aklagaren lat sms-meddelandena ingd i férundersokningsprotokollet och &beropade
dem som bevis nar han vackte atal.

Sms-meddelandena innehdll uppgifter som mannen hade anfortrott advokaten i
egenskap av forsvarare for honom och som hon inte kunnat héras som vittne om. JO
konstaterar att informationen darfér omfattas av férbudet mot beslag i

27 kap. 2 § rattegangsbalken.

Nar en mobiltelefon séks igenom kan de utredande myndigheterna komma att
patraffa information som omfattas av beslagsforbudet. JO framhaller att det &r ett
grundlaggande krav att en sadan genomsokning gors med viss forsiktighet och att
den som soker igenom telefonen &ar uppmarksam pa om den kan innehalla
information som inte far tas i beslag. Om sadan information patraffas ska den
sjalvfallet inte lasas, skrivas ut eller pa nagot annat satt anvandas i en
forundersokning eller i en rattegang.

Polismyndigheten kritiseras for hur polisens utredare hanterade och anvande
informationen som fanns i sms-meddelandena. Aklagaren kritiseras for att han l&t
sms-meddelandena ingd i férundersokningsprotokollet och aberopade dem som bevis
i tingsratten.

Det intréffade ger enligt JO intryck av att de berérda befattningshavarna inte har haft
tillrackliga kunskaper om innehallet i de aktuella bestammelserna. JO uttalar att det
sjalvfallet inte &r godtagbart och framstar som sarskilt betankligt nar det rér sig om
bestammelser som syftar till att skydda fortrolig information mellan en misstankt och
hans eller hennes férsvarare.

Bakgrund

| september 2016 mdrdades en person i Malmé och en férundersdkning om
mord inleddes. | den férundersékningen hérdes AA som vittne. | samband med
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forhoret togs en mobiltelefon i beslag fran AA. En teknisk undersokning
genomfordes av telefonen och den témdes pa sitt innehall. I mobiltelefonen
fanns sms-meddelanden mellan AA och advokaten BB. Hon hade varit AA:s
offentliga forsvarare i en tidigare utredning och hennes telefonnummer var
inlagt i AA:s kontaktbok under bendmningen Min advokat”. Sms-
meddelandena innehdll bl.a. ett telefonnummer till en person som BB hade
avsett att eventuellt dberopa som vittne i den tidigare utredningen. Den
personen var samma person som misstanktes fér mord i den nu aktuella
forundersdkningen. En tid senare blev &ven AA misstankt for brott och BB
utsags till offentlig forsvarare for honom. Under utredningen skrevs sms-
meddelandena ut och promemorior upprattades dar innehallet i meddelanden
atergavs. Dessa handlingar togs sedan in i férundersokningsprotokollet.

Kammaréklagaren CC vid Aklagarmyndigheten, Malmo klagarkammare, var
forundersokningsledare i arendet. Han vackte atal bl.a. mot en person for mord
och mot AA for bl.a. skyddande av brottsling, grovt brott. | atalet dberopade han
bevis for att visa att den mordmissténkte kunde knytas till ett visst
telefonnummer. | bevisuppgiften ingick bl.a. de aktuella sms-meddelandena
mellan AA och BB. Aklagaren avstod emellertid fran att lagga fram sms-
meddelandena som bevis vid huvudférhandlingen efter att BB invént att det inte
var forenligt med det s.k. beslagsforbudet att aberopa dem.

Anmalan

I en anmalan till JO foérde AA fram klagomal mot kammaraklagaren CC samt
Polismyndigheten, polisregion Syd, och en polis dar. Han anférde bl.a. att
aklagaren och polisen brutit mot det beslagsforbud som finns nar det galler
fortrolig kommunikation mellan en advokat och en klient genom att ta AA:s
mobiltelefon i beslag samt lasa och aberopa sms-meddelandena som bevis i
domstol.

Utredning

JO begarde att Aklagarmyndigheten och Polismyndigheten skulle yttra sig 6ver
beslaget av mobiltelefonen och hur meddelandena mellan AA och BB
hanterades och anvandes i utredningen. Myndigheterna skulle ocksa yttra sig
Over de réttsliga grunderna for att anvéanda meddelandena under
forundersékningen och Aklagarmyndigheten dven om de réttsliga grunderna fér
att aberopa meddelandena som bevis i domstol.

Polismyndighetens yttrande

Polismyndigheten (DD) yttrade sig efter att ha gett berdrda befattningshavare
tillfalle att yttra sig.

Kriminalinspektéren EE ldmnade i huvudsak féljande uppgifter.

Det aktuella telefonnumret var intressant i mordutredningen eftersom mordoffret
och innehavaren av numret haft kontakt tva dagar innan offret antraffades dod.
Utredningen pekade pa att det var den medmisstankta som var innehavare av
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telefonnumret, en omstandighet som denne emellertid férnekade. Uppgiften fran
témningen av AA:s telefon visade dock att numret hade ldmnats till advokat BB
efter hennes fraga till AA om den medmisstanktas kontaktuppgift. Det
upprattades en promemoria om forhallandena men hon kan inte erinra sig att
konversationen mellan AA och advokaten i sin helhet togs med som en bilaga till
promemorian i forundersokningsprotokollet. Det aktuella
forundersokningsprotokollet sattes slutligen ihop utifran [en] dialog med
aklagaren. Utredningsgruppen och aklagaren traffades regelbundet under
utredningen. Information om vad som framkommit vid témningen av
mobiltelefonen delgavs aklagaren. Ett flertal mobiltelefoner beslagtogs inom
ramen for utredningen och tomdes pa information. Informationen i telefonerna
har sedan granskats av utredare i gruppen med direktivet att dokumentera vad
som kan vara intressant langre fram i utredningen. Férmodligen l&stes nu aktuell
konversation [av] misstag vid granskningen. Poliser &r val medvetna om den
sekretess som géller mellan en forsvarsadvokat och dennes klient. Uppgiften om
kopplingen mellan det aktuella telefonnumret och den medmissténkta var
emellertid en tillforlitlig uppgift och anvéndbar i utredningen. Uppgiften var
samtidigt betydelselds for AA och dennes forsvar i aktuellt &rende och det fanns
inte heller nagot klientforhallande mellan den medmisstinkta och advokaten.

Poliskommissarien FF lamnade i huvudsak foljande uppgifter.

Forundersokningen leddes av en utsedd aklagare som fattade de
férundersokningsbeslut som ar aktuella i arendet.

Utredningsgruppen, dar férundersokningsledaren ingar, traffades kontinuerligt
och gick igenom forundersékningsmaterialet. Forundersékningsledaren
beslutade vid varje tillfalle hur utredningen skulle drivas vidare. Information
kring telefonkontakterna mellan AA och hans forsvarare delgavs vid ett sadant
mote. Informationen nedtecknades i en promemoria och anvandes vid férhor
med AA.

Slutligen bilades bade promemoria och utdrag fréan aktuella sms-meddelanden i
forundersokningsprotokollet. Protokolleringen skedde av handlaggaren i arendet
i samarbete med férundersokningsledaren.

Polismyndigheten redovisade fljande bedémning.

Polismyndigheten utgér ... fran att bestimmelserna om férbud mot beslag ... ér
tillampliga pa sadan elektronisk information som finns lagrad i en mobiltelefon.

Det som kommit fram i utredningen ger enligt Polismyndigheten inte skél att
ifragasatta att det forelag forutsattningar att beslagta AA:s mobiltelefon enligt
27 kap. 1 § rattegangsbalken. Att det senare visade sig att telefonen inneholl
sms-meddelanden som kunde antas innehélla uppgifter som omfattades av
beslagsforbud &ndrar inte den bedémningen.

Vid en undersékning av sms-meddelanden i en beslagtagen mobiltelefon &r det
rimligt att man ar observant pa att det kan férekomma meddelanden som kan
antas innehalla information som omfattas av frageforbudet i 36 kap. 5 §
riattegdngsbalken ... Om det framkommer att sa &r fallet ska meddelandet
sjélvfallet inte l&sas och inte heller skrivas ut eller tillféras
forundersokningsprotokollet.

Eftersom de i arendet aktuella sms-meddelandena avsag korrespondens med en
kontaktuppgift som bendmnts ”Min advokat” fanns en tdmligen stark indikation
pa att det kunde bli aktuellt att préva om informationen i meddelandena kunde
antas omfattas av frageforbudet.

De omsténdigheter som redovisas i den promemoria som uppréattades av berdrda
polisanstéllda i januari 2017 talar tydligt for slutsatsen att det i vart fall vid den
tidpunkten fanns skal fér antagandet att uppgifterna i sms-meddelandena mellan



Dnr 1447-2018  Sid 4 (7)

AA och advokaten BB var sadan information som anfértrotts advokaten i hennes
yrkesutévning och for fullgérande av ett uppdrag att forsvara AA i en réttegang.
Trots det har uppgifterna lasts och tillférts brottsutredningen utan att det
forefaller ha skett nagra narmare 6vervaganden huruvida meddelandena var
skyddade mot beslag. Detta kan sjélvfallet inte anses godtagbart, &ven om det
fanns ett tungt vagande brottsutredningsintresse.

Vid en granskning i efterhand &r det Polismyndighetens bedémning att
meddelandena inneh6ll sdan information som advokat BB inte fick horas som
vittne om enligt 36 kap. 5 § rattegangshalken. Férbud mot beslag forelag darmed
for dessa uppgifter och ndgot undantag var inte tillimpligt ...

Inget i utredningen tyder pa att mobiltelefonen — och darmed &ven de aktuella
sms-meddelandena — skulle ha patraffats under forhallanden som medférde att
beslagsforbudet inte gallde, t.ex. hos tredje man (jfr 27 kap. 2 § forsta stycket,
punkt 2). AA hade inte heller eftergivit tystnadsplikten (da géller inte
beslagsforbud).

Polismyndigheten kan mot angiven bakgrund konstatera att hanteringen av
meddelandena mellan advokat BB och AA inte skett pa ett lagenligt satt.
Kommissarie FF har upplyst om att sarskilda utbildningsinsatser kommer att
vidtas for personal inom polisomrade Malmé med anledning av det som intréffat.

Aklagarmyndighetens yttrande

Aklagarmyndigheten (vice riksaklagaren GG) yttrade sig efter att ha gett
berdrda befattningshavare tillfélle att yttra sig.

Kammaraklagaren CC lamnade bl.a. féljande uppgifter.

Forundersokningen var omfattande och det slutliga forundersokningsprotokollet
omfattade ca 4 000 sidor. Under forundersékningen holls ett stort antal forhor
med de missténkta och vittnen. Vidare inhdmtades omfattande teknisk bevisning.

I samband med undersdkningen av telefonen framkom det underlag som
advokaten BB redogjort for i sin JO-anmaélan.

For att styrka att [den mordmisstankte] var garningsman var det bl.a. véasentligt
att visa att han var brukare av ett visst telefonnummer ... som haft kontakt med
offret.

I utredningen framkom det ett antal omstandigheter, férutom de sms-
meddelanden som JO-anmélan avser, som styrkte att [den mordmisstankte]
brukat aktuellt telefonnummer. [- ——]

Det kan noteras att advokat BB ej anfort ndgon erinran dver att aktuellt material
ingick in forundersokningen under underréttelsen av utredningen enligt 23 kap.
18 § rattegangsbalken. Efter att atal vackts och ansékan om stamning givits in till
tingsrétten kontaktade advokat BB mig via telefon. Hon framforde darvid att det
var hennes uppfattning att hanteringen av beslaget och sms-konversationen var i
strid mot beslagsférbudet som foreligger avseende fortrolig konversation mellan
advokat och klient.

Eftersom det fanns annan bevisning avseende att [den mordmisstankte] brukat
det telefonnumret ... och med beaktande av vad advokat BB anfort avstod jag
fran att vid forhandlingen i tingsratten beropa de [nu aktuella sms-
meddelandena].

Jag har under férundersdkningen, och i vart fall fram till att jag telefonledes blev
kontaktad av advokat BB, inte insett nagot hinder att anvanda materialet med
stod av att telefonen tagits i beslag och att materialet framkommit vid
undersokningen av telefonen (27 kap. 1 § rattegangsbalken).
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Under férundersokningen blev jag fortlépande informerad av polis avseende vad
som framkom under utredningen, sa aven om undersokningen av den aktuella
mobiltelefonen och vad som framkommit vid undersékningen av denna. Det
fordes ingen sérskild diskussion mellan mig och involverade poliser om
mojligheter att dberopa meddelandena i forundersokningen.

Aklagarmyndigheten redovisade foljande bedémning.

Vad géller beslutet att ta AA:s mobiltelefon i beslag och dérefter undersoka den
sa far det anses vara lagligen grundat. Jag konstaterar att forundersokningen
avsett allvarlig brottslighet. Beslagsbeslutet och den efterféljande
undersokningen av mobiltelefonen &r enligt min mening motiverad for att fora
utredningen framat.

Nar det sedan galler fragan om hur sms-meddelandena mellan AA och dennes
advokat hanterats gor jag foljande 6vervaganden. Nar mobiltelefoner téms pa
information kan utredande myndigheter komma 6ver information som kan tréffas
av beslagsforbudsregeln i 27 kap. 2 § rattegangsbalken. En viss forsiktighet
maste darfor alltid iakttas vid en genomgang av en beslagtagen mobiltelefon
(eller dator). Upptécks sadan information, vid t.ex. en mobiltémning och det star
klart for aklagaren att informationen &r skyddad, ska den inte ingd i
forundersokningsprotokollet. Enligt min mening &r innehallet i nu aktuella sms-
meddelandena av sadan karaktar att de traffas av beslagsférbudsregeln. Sms-
meddelandena borde darfor inte ha ingatt i forundersokningsprotokollet och inte
heller aberopats som bevisning i malet.

Rattslig reglering

Foremal som skéligen kan antas ha betydelse for utredningen om brott far tas i
beslag. Vad som ségs om foremal galler ocksa — om inte annat sarskilt ar
foreskrivet — for skriftliga handlingar. (Se 27 kap. 1 § rattegangsbalken, RB.)

En skriftlig handling far dock inte tas i beslag — det s.k. beslagsforbudet — om
den kan antas innehalla uppgifter som den som avses i 36 kap. 5 § RB inte far
héras som vittne om och handlingen innehas av honom eller henne eller av den
som tystnadsplikten géller till forman for (se 27 kap. 2 § forsta stycket RB).

En advokat far horas som vittne om nagot som han eller hon har anfortrotts i sin
yrkesutévning eller i samband med denna fatt kannedom om, endast om det
medges i lag eller om den som tystnadsplikten ska skydda samtycker till det
(36 kap. 5 § andra stycket RB). En advokat har dock skyldighet att vittna i ett
mal om brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar.
Detta undantag géller emellertid inte en forsvarare. (Se 36 kap. 5 § fjarde
stycket 1 RB.)

Av Hogsta domstolens avgorande NJA 2015 s. 631 framgar att beslagsforbudet
for en skriftlig handling i 27 kap. 2 8 RB &ven omfattar uppgifter som finns
lagrade pa elektroniska informationsharare. Det innebar att uppgifter som finns i
t.ex. en mobiltelefon kan skyddas av beslagsforbudet.

Enskilda handlingar som tas i beslag far inte undersokas narmare av nagon
annan &n ratten, undersokningsledaren eller aklagaren. En sakkunnig eller annan
som anlitas for utredningen av brottet far dock efter anvisning granska
handlingen. (Se 27 kap. 12 § RB.) Bestammelsen &r dven tillamplig pa
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information som finns lagrad i en elektronisk informationsbérare (se NJA 2015
s. 631, sarskilt p. 17, Fitger m.fl., Réattegangsbalken, 1 april 2019, Juno,
kommentaren till 27 kap. 12 §, och Gunnel Lindberg, Straffprocessuella
tvangsmedel, 4:e uppl., s. 429 f.).

Beddmning

Inledningsvis konstaterar jag att jag inte har grund for att ifragasétta CC:s beslut
att ta AA:s mobiltelefon i beslag och besluta att den skulle tommas och
innehallet undersokas.

Efter tomningen av mobiltelefonen visade det sig dock att det fanns sms-
meddelanden i den som AA skickat till BB nadr hon var offentlig forsvarare for
honom i en tidigare brottsutredning. Sms-meddelandena innehéll
kontaktuppgifter till en person som BB Gvervagde att aberopa som vittne i den
utredningen. Dessa uppgifter hade AA alltsa anfortrott BB i hennes egenskap av
forsvarare for honom. Det rader enligt min mening ingen tvekan om att den
informationen &r av sadan karaktar att BB inte kunnat héras som vittne om den.
Den har darfor omfattats av forbudet mot beslag i 27 kap. 2 § rattegangsbalken.

Né&r en mobiltelefon soks igenom kan de utredande myndigheterna komma att
patraffa information som omfattas av beslagsforbudet. Det ar darfor ett
grundldaggande krav att en sadan genomsokning gors med viss forsiktighet och
att den som soker igenom telefonen ar uppmarksam pa om den kan innehalla
information som omfattas av frageforbudet i 36 kap. 5 § rattegangsbalken.
Hogsta domstolen har uttalat att om sadan information patréaffas far
beslagsmyndigheten inte anvanda informationen och har att verka for att den
inte finns bevarad inom myndigheten (se NJA 2015 s. 631 p. 19).

Forundersokningsledaren ansvarar for forundersokningen i dess helhet. Han
eller hon ska se till att den enskildes rattssdkerhetsintressen tas till vara och ge
dem som bitrader honom eller henne nédvandiga direktiv for arbetet. (Se 1a §
andra stycket forundersokningskungorelsen.) Aven om férundersokningsledaren
har det yttersta ansvaret for att en forundersokning bedrivs i enlighet med de
regler som galler maste alla polisanstallda som utfor utredningsatgarder i en
forundersokning ha tillrdckliga kunskaper for att sjélva kunna uppmarksamma
och pa ratt satt tillampa de rattsregler som aktualiseras i en utredning.

| detta fall avsadg sms-meddelandena en korrespondens med en kontakt som
bendmnts ”Min advokat”. Redan den omsténdigheten borde enligt min mening
ha gett anledning till extra vaksamhet hos den utredare som forst noterade detta.
Av utredningen framgar inte nar det skedde. Allra senast i samband med att den
promemoria som ar daterad den 3 januari 2017 upprattades maste det emellertid
ha statt klart for polisens utredare att det fanns information i mobiltelefonen
som AA lamnat till sin forsvarare. Dérefter borde inte ndgon ytterligare
befattning ha tagits med den informationen innan man klarlagt om den
omfattades av beslagsforbudet. Dessutom borde férundersdkningsledaren
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omgaende ha informerats om det intraffade for att fa majlighet att ta stallning
till hur informationen skulle hanteras. Detta skedde emellertid inte. | stéllet
fardigstélldes den aktuella promorian och ytterligare en promemoria, daterad
den 12 april 2017, dar informationen fanns med och som togs in i
forundersdkningsprotokollet. Polismyndigheten ska kritiseras for att polisens
utredare hanterade och anvande den aktuella informationen pa detta satt trots att
den omfattades av beslagsférbud.

Av EE:s uppgifter framgar att utredningsgruppen och aklagaren traffades
regelbundet under utredningen och att information om vad som kommit fram
vid tdomningen av mobiltelefonen lamnades till aklagaren. Detta bekréftas av
CC:s uppgifter. Han har vidare uppgett att det inte fordes nagon sarskild
diskussion mellan honom och de inblandade poliserna om mdjligheten att
aberopa sms-meddelandena i forundersékningen.

Utredningen medger inte nagon saker slutsats om nar CC fick kannedom om
innehallet i de aktuella sms-meddelandena eller vilka narmare direktiv han
ldmnade om hur informationen i dem skulle anvandas. Det maste emellertid ha
statt klart for CC att det rorde sig om uppgifter som AA lamnat till BB i
egenskap av hans forsvarare senast nar han tog del av promemorian som ar
daterad den 3 januari 2017. Redan da borde han darfér ha reagerat Gver
innehallet i sms-meddelandena och klarlagt om det fanns nagot hinder mot att
anvanda denna information i forundersdkningen. I stallet for att gora detta It
han sms-meddelandena inga i det slutliga férundersokningsprotokollet och han
aberopade dem aven som bevis i stimningsansokan. Att BB inte forde fram
nagon invandning mot att sms-meddelandena fanns med i forundersékningen
saknar betydelse for beddmningen av CC:s agerande. Han ska kritiseras for att
han hanterade och anvande den aktuella informationen pa det sétt som
redovisats ovan trots att den omfattades av beslagsforbud.

Av utredningen framgar att varken polisens utredare eller aklagaren tycks ha
reflekterat 6ver om de aktuella sms-meddelandena kunde vara skyddade mot
beslag och om det fanns nagot hinder mot att anvanda informationen i
brottsutredningen. Det ger intryck av att man inte har haft tillrackliga kunskaper
om innehallet i de aktuella bestammelserna. Det &r inte godtagbart och framstar
som sarskilt betdnkligt eftersom det ror sig om bestdammelser som syftar till att
skydda fortrolig information mellan en misstankt och hans eller hennes
forsvarare. Jag ser darfor positivt pa att sarskilda utbildningsinsatser kommer att
vidtas for personal inom polisomrade Malmo med anledning av det intraffade.
Jag vill framhalla att det kan finnas anledning till liknande utbildningsinsatser
aven for polispersonal i andra polisomraden an Malmé och &aven for
Aklagarmyndighetens personal.

Arendet avslutas.
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