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Omsorgsstyrelsen i Avesta kommun kritiseras for att ha anvant en
digital kommunikationstjanst i kontakterna med en enskild utan att ha
overvagt de rattsliga forutsattningarna for anvandandet

Beslutet i korthet: En 14-arig flicka var omhandertagen med stod av lagen (1990:52)
med sérskilda bestammelser om vard av unga, LVU, nar hon i april 2019 avvek fran
det HVB-hem (hem fér vard eller boende) dar hon var placerad. Hon péatraffades tre
veckor senare. Under den tid som hon héll sig undan kommunicerade férvaltningen
med henne via den digitala kommunikationstjansten Snapchat.

JO uttalar att det ar socialtjanstens ansvar att i varje enskilt fall sékerstélla att en
digital kommunikationstjanst anvands pa ett sadant satt att det inte star i strid med de
bestammelser som reglerar hanteringen av uppgifter. Eftersom férvaltningen i det har
fallet inte hade utrett de rattsliga forutsattningarna fér att anvanda den digitala
kommunikationstjansten Snapchat uttalar JO att forvaltningen borde ha avstatt fran att
anvanda tjansten. Trots det anvéandes tjansten vid flera tillfallen i kontakterna med den
aktuella flickan och bl.a. for att férmedla uppgifter som omfattas av sekretess enligt 26
kap. 1 8 offentlighets- och sekretesslagen (2009:400), OSL. JO uttalar att det inte &r
acceptabelt och att omsorgsstyrelsen fortjanar kritik for hanteringen.

Bakgrund

| januari 2019 beslutade Forvaltningsratten i Falun att AA, fodd 2004, skulle fa
vard med stod av 1, 2 och 3 88 lagen (1990:52) med sérskilda bestammelser om
vard av unga, LVU.

Den 3 april 2019 placerades AA pa ett HVB-hem. Dagen efter, dvs. den 4 april
2019, avvek hon fran HVB-hemmet och patraffades forst tre veckor senare.
Under den tid som AA holl sig undan kommunicerade Omsorgsforvaltningen i
Avesta kommun med henne via den digitala kommunikationstjdnsten Snapchat.

Anmalan

| en anmalan till JO klagade AA:s mamma BB bl.a. p att forvaltningen hade
haft kontakt med AA pa Snapchat.
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Utredning

JO begarde in handlingar fran forvaltningen. Darefter begarde JO att
Omsorgsstyrelsen i Avesta kommun skulle yttra sig Over anmalan och besvara
ett antal fragor.

Omsorgsstyrelsen lamnade in ett remissvar och uppgav bl.a. foljande:

Berord handldggares och arbetsledares synpunkter.

Den 14-ariga flickan omfattades av beslut om omedelbar vard med grund i 88 2
och 3 LVU. Hon undanhdll sig verkstallighet. Inga kontaktmdjligheter fanns till
henne. Hon stangde av sin telefon och gjorde sig oantréffbar.

Skolpersonal hade en upparbetad kontakt med flickan via snapchat vilket
socialtjansten fick kdnnedom om. Lampligheten att sdka kontakt med henne via
denna kanal diskuterades i ett gruppmote dar arbetsledare och handléggare, men
inte enhetschef, deltog. Flickan utsatte sig for uppenbara risker att fara ytterligare
illa och det konstaterades att socialtjanst hade ett ansvar i att verkstélla den
beslutade tvangsvarden. Enheten stod mellan att inte ha kontakt och darmed inte
nagon kidnnedom om flickans aktuella status och att forsoka fa till stand en
dialog pé& nagot satt. Dar fanns ocksd en mamma som var mycket angeldagen och
pastridig om att socialtjansten skulle finna flickan. Mamman férmedlade flickans
kontaktuppgifter till snapchat vilket forvaltningen tog som en intékt for att
kontakter via det mediet godk&ndes av mamman (mammans sms till arbetsledare
20190117). Mamman var alltsd medveten om att det fanns en kontakt mellan
flickan och handl&ggaren via snapchat.

Nar kontakten var etablerad horde flickan vid ett flertal tillfallen av sig pa egen
hand, &ven utanfor kontorstid.

Enhetschefen som forst i efterhand fick information om att privat snapchat
anvandes kravde ett omedelbart avslut pa kommunikationen. Detta skedde i
samband med att flickan aterfanns och varden kunde verkstallas. Mamman har
angett oro for att ndgon annan an flickan skulle kunna vara den som

skickat eller mottagit meddelanden. | och med att mamman var den som
formedlade flickans kontaktuppgifter i snapchat utgick forvaltningen fran att det
var rétt person. Dessutom var handldggaren trygg i att hen kénde igen flickans
satt att hantera text. Diskussionen rorde fragor som bara flickan kunde kanna
igen. Handlaggaren anség sig ha varit s kortfattad som mdjligt i den aktuella
situationen och ofta hanvisat till att hen ville ha en annan form av kontakt &n via
snapchat.

Regler och rutiner nér det galler kommunikation via sociala medier.

Avesta kommun har dvergripande riktlinjer for sociala medier. Dessa kommer att
uppdateras i nértid -vilket framkommit i kontakt med kommunens
kommunikationsansvarige. Omsorgsforvaltningen har inte antagit egna riktlinjer.
Socialt ansvarig socionom har i den tidigare utredningen haft kontakt med IVO
som inte utarbetat riktlinjer eller rekommendationer i fragan.

Vilka atgédrder har omsorgsstyrelsen vidtagit for att skydda den enskildes
personuppgifter?

Handlaggaren har i sina kontakter med flickan via snapchat forsokt vara sa
kortfattad och avidentifierad som mdjligt. Hen har patalat behov av att fa kontakt
pa andra sétt 4n via snapchat. Flickan har kommit med fragor och péstdenden
som handlaggaren har ként ett ansvar att svara pa for att komma vidare i sin
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handlaggning. Enheten har uppfattat att mamman genom att lamna ut
kontaktuppgifter till flickans snapchat godkant kontakter via den kanalen.

Bedomning:

Nar det géller lampligheten i att kommunicera med en ung klient via snapchat pa
ett privat konto foregicks den av en diskussion i arbetsgruppen. Eftersom
gruppen fatt flickans kontaktuppgifter till snapchat av mamman ansag gruppen
att det foreldg ett presumerat godkannande till kontakt via denna kanal. Mamman
var ocksad mycket drivande och pastridig i forvaltningens ansvar att hitta flickan,
vilket framgar av journalanteckningar. Arbetsgruppen beslutade darfor att man
pa nagot satt maste fa till stdnd en kontakt for att forsoka skydda flickan fran att
utsatta sig for ytterligare skada.

Kontot raderades néar flickan kom till ratta och efter beslut av enhetschef som
inledningsvis inte kande till kommunikationen via denna kanal.

Mamman har uttryckt oro for att kommunikationen skulle kunna skett med annan
&n dottern. Socialtjansten ar 6vertygad om att den skett med réatt person med
tanke pa att kontaktuppgifterna kom frdn mamman samt att innehéllet var sadant
som endast flickan och mamman kunde ké&nna till.

Det ar tydligt att handlaggaren inledningsvis héll sig kortfattad och hénvisade till
andra sétt att kommunicera. Ju langre tid kommunikationen pagick blev den
alltmer omfattande och gled dver en grans i vad som kan anses lampligt.
Innehallet och omfattningen i snapchatkonversationen kan inte anses vara i
enlighet med regelverket eller JO:s yttrande avseende hur en myndighet kan
kommunicera via mail och sociala medier.

Det kan uppsta svarigheter for socialtjansten i situationer nar man hamnar i en
zon mellan sitt uppdrag att skydda unga utsatta personer och lampligheten/
lagligheten i kontaktvégar. | en snabbt vdxande digital vérld racker det inte med
uppsokare och féltarbetare som finns i ungas fysiska miljéer. Unga finns i den
digitala miljon pa ett satt som verksamhet, lagar, riktlinjer och rutiner inte hinner
anpassa sig till. Det bor vara en modern socialtjansts uppgift att forsoka fa och
uppratthalla kontakter dar unga finns. Det val arbetsgruppen gjorde nar man
sokte och hade kontakt via denna typ av sms/mailfunktion gjorde man med
mammans goda minne och fér att man ansag det nédvandigt for att fora arendet
framat och skydda flickan.

Forvaltningen ser allvarligt pa den alltfor omfattande kommunikation som skett
via snapchat. Kommunikationen gar utanfor ”Mejl av enklare slag, som inte
innehaller personuppgifter som ar kansliga ur integritetssynpunkt....”. Den har
dessutom skett via ett privat konto. Enhetschefen stoppade den i det 6gonblick
hen fick kdnnedom om den.

Riktlinjer for hur/om sociala medier kan anvéndas i kontakter med klienter har
péabdrjats i kommunen. Socialférvaltningen ska under hosten 2019 skapa
riktlinjer och rutiner for olika typer av digital kommunikation och kvalitetssakra
dessa.

I dialog med enhetschefen har forvaltningen beslutat att under hosten utbilda och
informera handl&ggare och chefer om vilka regler som géller for kontakt via
sociala medier och journalforing kopplad till dessa kanaler. Planering for detta
pagar f.n.

BB fick tillfalle att kommentera remissvaret.
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Beddmning

Rattslig reglering

Offentlighets- och sekretesslagen (2009:400), OSL, innehaller bestammelser om
myndigheters och vissa andra organs handlaggning vid registrering, utlimnande
och dvrig hantering av allménna handlingar. Lagen innehaller ocksa
bestdmmelser om tystnadsplikt i det allménnas verksamhet och om forbud att
lamna ut allménna handlingar. Dessa bestammelser avser forbud att roja
uppgift, vare sig detta sker muntligen, genom utldmnande av allmén handling
eller pa annat satt (1 § OSL).

Enligt 26 kap. 1 § OSL galler sekretess inom socialtjansten for uppgift om en
enskilds personliga forhallanden om det inte star klart att uppgiften kan réjas
utan att den enskilde eller nagon narstaende till denne lider men. I princip
omfattar uttrycket personliga forhallanden alla uppgifter som hanfor sig till den
berdrda personen. En uppgift om att det pagar en utredning hos socialtjansten
kan vara kénslig och omfattas vanligtvis av sekretess.

Utover bestammelserna i OSL maste socialtjansten ocksa forhalla sig till
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sadana uppgifter och om upphavande av direktiv
95/46/EG (allman dataskyddsférordning), nedan dataskyddsférordningen.

| dataskyddsfoérordningen finns bestammelser som bl.a. reglerar myndigheters
behandling av personuppgifter. Begreppet personuppgift omfattar varje
upplysning som avser en identifierad eller identifierbar fysisk person, och med
behandling av personuppgifter avses alla atgarder som ror sddana uppgifter
(artikel 4.1 och 4.2). Alla personuppgifter ska som utgangspunkt behandlas pa
ett satt som sakerstéller lamplig sdkerhet (se bl.a. artikel 5.1). Darutover
uppstélls sérskilda krav for behandlingen av vissa typer av personuppgifter (se
bl.a. artikel 9) och i de fall personuppgifter éverfors till ett tredjeland finns
ytterligare krav som myndigheten maste ta hansyn till (se bl.a. artikel 44).

OSL och dataskyddsfaérordningen ar tva skilda regelverk. Vad som dr tillatet
enligt forordningen ar inte alltid tillatet enligt OSL och vice versa. Det ar darfor
vanskligt att forsoka hitta en gemensam standard fér myndigheters hantering av
uppgifter. Bedomningen skiljer sig at mellan regelverken, och bara den
omstandigheten att det i dataskyddsférordningen stélls upp sérskilda regler for
hur en viss uppgift far behandlas (t.ex. i artikel 9) innebér inte per automatik att
uppgiften ocksa omfattas av sekretess enligt OSL. Daremot kan den
omstandigheten att en uppgift omfattas av sekretess enligt OSL vara en
indikation pa att det i dataskyddsforordningen uppstalls sarskilda regler for hur
den far behandlas. Det &r socialtjanstens ansvar att i varje enskilt fall sakerstalla
att en viss uppgift hanteras i enlighet med bestdammelserna i bade OSL och
dataskyddsférordningen.
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Anvandandet av digitala kommunikationstjanster inom socialtjansten

Det finns inte nagot generellt forbud for socialtjansten mot att anvanda digitala
kommunikationstjanster, sisom Snapchat, men anvandandet ar inte helt
oproblematiskt eller fritt fran risker for att obehdriga kommer at uppgifter som
t.ex. ar sekretesskyddade. Det kan t.ex. vara svart for socialtjansten att
sakerstalla att de uppgifter som formedlas via en sadan tjanst inte blir
tillgangliga for utomstaende. Det stéller ocksa krav pa att det inom
socialtjansten finns kunskap om hur den aktuella tjansten &r uppbyggd, om och i
sa fall i vilket land uppgifter lagras och vem som ansvarar for den.

Socialtjansten maste sakerstalla att tjansten inte anvands pa ett sadant satt att det
star i strid med de bestammelser som reglerar hanteringen av uppgifter, och JO
har tidigare, nér det géller anvandandet av e-post, uttalat att det kan innebéra ett
krav pa att myndigheter anvander s.k. krypterad e-post vid férmedling av vissa
uppgifter (se JO 2016/17 s. 333). Det sker dock en standig utveckling pa det
digitala omradet, och det kommer néstan oavbrutet nya tjanster. En viss tjanst
kan ocksa komma att forandras med féljden att en tidigare tillampad
sakerhetsatgard inte langre erbjuder ett tillrackligt sakert skydd. Det ar darfor
inte mojligt att uttala sig om vilka digitala kommunikationstjanster som
erbjuder ett tillrackligt sakert skydd. Inte heller & det mdjligt att ge ett generellt
svar pa vilka atgarder en myndighet maste vidta vid anvandandet av digitala
kommunikationstjanster.

For att undvika att uppgifter hanteras felaktigt ar det av avgérande betydelse att
det finns tydliga rutiner och riktlinjer inom socialndmnden som talar om i vilken
utstrackning digitala kommunikationstjanster far anvandas i kontakterna med
enskilda. Innan en ny digital kommunikationstjanst anvands maste de rattsliga
forutsattningarna for anvandandet utredas, och den bedémning som gors i fraga
om mojligheten att anvanda en viss tjanst bor alltid dokumenteras.

Beddmning av hanteringen i det héar fallet

AA var omhandertagen med stod av LVU nar hon den 4 april 2019 avvek fran
det HVB-hem déar hon var placerad. Socialndmnden begérde hjalp av polisen for
att soka efter henne och hon patraffades den 25 april 2019.

Under den tid som AA héll sig undan fanns det en oro for att hon, pa grund av
sitt beteende, skulle komma till skada, och férvaltningen var darfor angelédgen
om att hitta henne. Sedan det hade kommit fram att hon svarade pa
meddelanden som skickades till henne pa Snapchat tog en socialsekreterare
kontakt med henne fran ett privat konto. AA:s kontaktuppgifter formedlades av
AA:s mamma BB och kontakten féregicks av en intern diskussion inom
forvaltningen.

Socialndmnden, i forevarande fall omsorgsstyrelsen, har det dvergripande
ansvaret for att soka efter och aterféra en ungdom som har avvikit fran det hem
dar han eller hon ar placerad, och det galler &ven om namnden har begart hjalp
av polisen i skandet efter den unge (se JO:s beslut den 17 januari 2020, dnr
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3760-2018). Det kan i en sadan situation framsta som sjalvklart att namnden ska
anvanda alla tillgangliga medel for att hitta den unge. Samtidigt far det inte ske
pa bekostnad av andra skyddsintressen som lagstiftaren ocksa har bedomt som
viktiga. Namnden maste forhalla sig till de regler som galler for handlaggningen
av arenden, vilket bl.a. omfattar bestammelserna i OSL och i
dataskyddsforordningen.

Som jag har redogjort for &r det socialtjanstens skyldighet att sékerstalla att
digitala kommunikationstjanster anvands pa ett sddant satt att det inte star i strid
med de bestammelser som reglerar hanteringen av uppgifter. I det hér fallet
framgar det inte vare sig av dokumentationen i arendet eller av remissvaret att
det vidtogs nagra sadana atgarder som kravs for att t.ex. kunna utreda hur
tjdnsten Snapchat ar uppbyggd, vem eller vilka som ansvarar for den, om och i
sa fall i vilket land de uppgifter som formedlas via tjansten lagras samt om
uppgifterna ar skyddade fran att bli tillgangliga for utomstaende. Det saknades
darmed mojlighet for forvaltningen att sékerstélla att tjansten kunde anvéndas i
enlighet med bestdimmelserna i OSL och i dataskyddsforordningen, och
forvaltningen borde darfor ha avstatt fran att anvanda Snapchat i kontakterna
med AA.

Nar en digital kommunikationstjanst, pa satt som skett i det har fallet, anvands
utan att de réattsliga forutsattningarna for anvandandet har utretts, finns det en
uppenbar risk att det sker pa bekostnad av de skyddsintressen som kommer till
uttryck i OSL och i dataskyddsforordningen. Ett sddant risktagande ar inte
godtagbart och det galler sarskilt nar konversationen utvecklas pa det sétt som
den gjorde i det har fallet. Fran att inledningsvis ha varit mycket begransad och
i huvudsak bestatt av forsok att etablera en kontakt med AA, 6vergick
konversationen mellan den aktuella socialsekreteraren och AA efter ett tag till
en langre diskussion om anledningen till att AA var omhandertagen. Flera av
meddelandena innehaller uppgifter som omfattas av sekretess enligt 26 kap. 1 §
OSL och i remissvaret ges inte nagon forklaring till varfor det var nodvandigt
att fora den hér diskussionen via Snapchat. Meddelandena synes ha skickats
utan att det hade gjorts tillrdckliga 6vervaganden om riskerna med anvandandet
av Snapchat.

Jag ser positivt pa att det inom omsorgsstyrelsen har paborjats ett arbete med att
ta fram riktlinjer och rutiner for anvandandet av digitala kommunikations-
tjanster i kontakterna med enskilda. Det &r av stor vikt att dessa riktlinjer och
rutiner halls uppdaterade samt att det sakerstélls att det inom myndigheten finns
kunskap om hur de tjanster som anvénds ar uppbyggda. Det som &r en
tillracklig sékerhetsatgard vid anvandandet av en viss tjanst kanske inte &r
tillrackligt vid anvandandet av en annan tjanst. Socialtjansten maste i varje
enskilt fall Gvervéga vilka risker anvandandet av en viss tjanst medfér och
anpassa anvandandet dérefter.
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Sammanfattningsvis hade forvaltningen i det har fallet inte utrett de réttsliga
forutsattningarna for att anvanda den digitala kommunikationstjansten Snapchat
och forvaltningen borde darfor ha avstatt fran att anvanda den. Trots det
anvandes tjansten vid flera tillfallen i kontakterna med AA och bl.a. for att
formedla uppgifter som omfattas av sekretess enligt 26 kap. 1 8 OSL. Det &r
inte acceptabelt, och omsorgsstyrelsen fortjanar kritik for hanteringen.

Vad BB i dvrigt har uppgett ger inte anledning till nagon atgard eller ndgot
uttalande fran min sida.

Arendet avslutas.



