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Polisen har dventyrat en misstankts ratt till en rattvis rattegang
genom att i samband med ett tvangsingripande fraga honom om
pinkoden till en mobiltelefon som togs i beslag

tyst. Forst vid ett forhor som holls pa polisstationen delgavs han misstanken och

forsvarare.

misstankt brott. Polisen far fraga en misstankt om koden till exempelvis en
mobiltelefon som tagits i beslag, men for att den missténktes ratt till en réattvis

sakerstalls att den misstankte har delgetts misstanken och underréttats om sina

sin egen skuld — samt har getts mdjlighet att ha en férsvarare narvarande.

till den beslagtagna mobiltelefonen pa det satt som skedde.

Beslutet i korthet: En 16-arig pojke hamtades till forhér med anledning av misstanke
om brott och hans mobiltelefon togs i beslag. Polisen frdgade honom om pinkoden till
telefonen i samband med hamtningen, utan att informera honom om hans rétt att vara

informerades om sina réattigheter som misstéankt. Vid férhoret narvarade aven hans

Enligt JO bor information om ett I6senord betraktas som en del av utredningen av ett

rattegang inte ska aventyras bor fragan stallas inom ramen for ett forhor. Darigenom

rattigheter — bland annat ratten att vara tyst och inte behdva bidra till utredningen av

JO konstaterar att dessa forutsattningar inte var uppfyllda nar 16-aringen tillfragades
om sin pinkod. Polisernas agerande var darmed inte forenligt med den misstanktes
ratt att inte behdva medverka i utredningen. Agerandet var inte heller férenligt med
barnkonventionen. Polismyndigheten kritiseras for att pojken tillfragades om pinkoden

Anmalan

I en anmélan som kom in till JO den 20 mars 2022 forde advokaten AA fram

klagomal mot Polismyndigheten. AA var kritisk mot att polisen avkravde

hennes klient, som i JO:s beslut bendmns NN, pinkoden till hans mobiltelefon i

samband med att polisen hdmtade NN till forhor och tog mobiltelefonen i

beslag. Detta gjordes utan att polisen upplyste honom om de réttigheter som

tillkommer en misstankt, bl.a. att han inte var skyldig att uppge pinkoden.

Enligt AA kéande sig NN tvingad att uppge koden dven om inget faktiskt tvang

forekom. NN var misstankt for ett forhallandevis allvarligt brott och
mobiltelefonen misstanktes ha anvénts som brottsverktyg. NN var 16 ar vid
tidpunkten for ingripandet.
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Utredning

Polismyndigheten (juristen BB) yttrade sig den 5 oktober 2022 efter att
upplysningar lamnats av berdrda befattningshavare och Utvecklingscentrum
Mitt vid Polismyndighetens nationella operativa avdelning.

Av Polismyndighetens yttrande och handlingarna i 6vrigt framgar i huvudsak
foljande.

En aklagare beslutade att NN skulle hamtas till férhér och om husrannsakan
hemma hos honom. Syftet med husrannsakan var bl.a. att eftersoka foremal som
var underkastat beslag.

En polispatrull genomfdrde husrannsakan och hdmtade NN till forhor den

17 mars 2022. Poliserna hade ett muntligt direktiv om att inte delge NN
misstanken. Det skulle i stallet ske pa polisstationen nar vardnadshavare och
forsvarare var nérvarande. Patrullen forklarade for NN varfor de kommit dit och
att han skulle tas med till forhor pa polisstationen. Patrullen forklarade ocksa att
hans mobiltelefon skulle tas i beslag och fragade efter pinkoden till den, varpa
NN uppgav koden. Mobiltelefonen var redan upplast och ett samtal pagick
mellan NN och hans mamma. En av poliserna tog telefonen och pratade med
mamman. Han forklarade vad NN var misstankt for och bad henne att aka till
polisstationen.

Av protokollet fran det forhor som holls samma dag framgar att NN vid forhoret
inledningsvis informerades bl.a. om ratten att inte behdva yttra sig. Advokaten
AA fragade hur det gatt till nar mobiltelefonen togs i beslag eftersom NN hade
upplevt sig tvingad att lamna ifran sig pinkoden och inte hade fatt nagon
information om att han inte behdvde gora det. | protokollet saknas
dokumentation om forhorsledarnas svar.

Av yttranden fran berérda befattningshavare framgar bl.a. att NN tillfragades
om pinkoden till sin mobiltelefon i samband med att han hdmtades till forhor
och telefonen togs i beslag, att NN da inte fick nagon information om att han
inte var skyldig att uppge pinkoden och att det &r rutin att fraga efter pinkoden
till en mobiltelefon som tas i beslag. Det fordes ocksa fram att det &r till den
misstanktes fordel att fa uppge pinkoden bl.a. eftersom det da gar fortare att
undersoka mobiltelefonen, vilket svarar mot kraven pa att en forundersokning
dar den misstankte ar under 18 ar ska bedrivas med sarskild skyndsamhet.

Polismyndigheten redovisade féljande beddmning.

Det ar klarlagt att en av de ingripande poliserna i samband med verkstallandet av
husrannsakan och beslaget efterfragade koden till NN:s mobiltelefon och att NN
vid det tillfallet inte delgavs misstanke och informerades om sina rattigheter,
utan att det skedde i samband med forhor pa polisstationen senare samma dag.
Berord befattningshavare har uppgett att &tgarden att efterfraga koden vidtogs for
att arendet skulle kunna hanteras skyndsamt samt att det ar rutin att s sker. |
anmalan uppges att NN upplevde att han var tvungen att Iamna ifran sig koden,
utan att nagot faktiskt tvang forekom.
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Enligt [férundersokningskungdrelsen, JO:s anm.] och [lagen med sarskilda
bestammelser om unga lagévertradare, JO:s anm.] finns sérskilda krav pé
skyndsam handlaggning av en férundersdkning nar misstankt respektive
malsagande &r under 18 &r. De skél som har angetts for att efterfraga koden till
NN:s mobiltelefon framstar darfér som angeldgna i och for sig. Samtidigt far
krav pa skyndsamhet inte medfora risker for rattssakerheten i andra avseenden.
Det &r t.ex. en grundlaggande princip att den missténkte inte ska behdva bidra till
utredningen genom att gra medgivanden eller tillhandahalla belastande
material. Vidare kraver barnkonventionen att sarskilda hansyn tas i alla atgarder
som ror barn.

Polismyndigheten anser att det forfaringssatt som har anvénts i arendet att, i
samband med hamtning till férhor, och verkstallandet av beslag av NN:s
mobiltelefon, ocksa efterfraga koden till telefonen kan ifragasittas utifran
grundlaggande principer till skydd for den enskildes rattssakerhet. D4 NN inte
var skyldig att uppge koden till sin telefon, vare sig i samband med beslaget eller
vid forhoret som holls senare samma dag, hade en rimligare atgard varit att
avvakta med att efterfraga koden till telefonen till dess att NN hade delgivits
misstanke och informerats om sina rattigheter. Ett sadant tillvagagangssatt hade
ocksa battre dverensstamt med grundprinciperna om barnets basta och barnets
ratt att komma till tals i artikel 3 respektive 12 i barnkonventionen. Den
omsténdigheten att NN inte hade tillracklig kdnnedom om utredningsforfarandet
och géllande regelverk nér han ombads att Idmna koden till sin mobiltelefon har
medfort att han inte gavs mojlighet att till fullo tillvarata sina rattigheter, vilket
far anses vara en brist.

Rattslig reglering
Réatten att inte behdva bidra till utredningen om egen skuld

Grundlaggande bestammelser om rétten till en rattvis rattegang finns bl.a. i
2 kap. 11 § andra stycket regeringsformen, artiklarna 47 och 48 i EU-stadgan
om de grundldggande rattigheterna och artikel 6.1 i Europakonventionen.

Enligt 2 kap. 11 § andra stycket regeringsformen ska en rattegang genomforas
rattvist och inom skalig tid.

| artikel 6.1 i Europakonventionen ségs att var och en, vid prévningen av en
anklagelse mot honom for brott, ska vara berattigad till en rattvis rattegang.
Rattigheterna enligt artikel 6.1 &r tillampliga nér en behoérig myndighet har
underréattat den enskilde om misstanken eller, pa grund av misstanken, har
vidtagit en atgard som pa ett vasentligt satt paverkar den enskildes situation (se
bl.a. Ibrahim m.fl. mot Férenade kungariket, no. 50541/08, 50571/08, 50573/08
och 40351/09, 13 september 2016, p. 249).

| begreppet rattvis rattegang anses inga principen om att den som ar misstankt
for ett brott har rétt att inte yttra sig om egen brottslighet och att inte belasta sig
sjalv. Den misstankte behdver alltsa inte bidra till utredningen om egen skuld
eller till bevisningen i malet genom att géra medgivanden eller tillhandahalla
belastande material. Den missténkte ar inte skyldig att pa ndgot sétt underlatta
aklagarens arbete. Dessa rattigheter ar centrala inslag i en rattvis rattegang och
ska skydda mot otillborliga patryckningar fran myndigheternas sida. (Se t.ex.
Funke mot Frankrike, no. 10828/84, 25 februari 1993, p. 44, John Murray mot
Forenade kungariket, no. 18731/91, 8 februari 1996, p. 45, NJA 2021 s. 286
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p. 17 med héanvisningar och Danelius m.fl., Manskliga rattigheter i europeisk
praxis, sjatte uppl., s. 357 f.)

Ratten till en rattvis rattegang ar intimt forknippad med den s.k.
oskuldspresumtionen som innebar att var och en ska betraktas som oskyldig till
dess att hans eller hennes skuld lagligen har faststéllts. | artikel 7 i
Europaparlamentets och radets direktiv (EU) 2016/343 om forstarkning av vissa
aspekter av oskuldspresumtionen och av ratten att narvara vid rattegangen i
straffrattsliga forfaranden (oskuldspresumtionsdirektivet) ségs att misstankta
har ratt att tiga med avseende pa det brott som de misstanks for.

Utredningar om brott dar ett barn dr misstankt maste bedrivas pa ett sitt som
beaktar bl.a. barnets alder och mognad. Myndigheter maste se till att barnet
forstar forfarandet och dess innebdrd samt sina rattigheter, sarskilt vad galler
ratten att inte medverka. (Se bl.a. Panovits mot Cypern, no. 4268/04,

11 december 2008, p. 67.)

Barnkonventionen

Barnkonventionen galler, enligt vad som nu ar av intresse, som lag i Sverige.
Konventionens bestammelser ska beaktas vid avvagningar och bedémningar
som ror barn, aven i fraga om befintlig lagstiftning (se prop. 2017/18:186 s. 74).
Med barn avses i konventionen varje manniska under 18 ar (se artikel 1).

En grundprincip i barnkonventionen ar att barnets bésta ska beaktas i forsta
hand vid alla atgarder som ror ett barn (se artikel 3.1). Det finns inget krav pa
att barnets bésta ska vara utslagsgivande, men det ska vara ett tungt védgande
intresse vid alla atgarder som ror ett barn (se t.ex. Barnkonventionsutredningens
betdnkande SOU 2020:63 s. 187 f. och s. 242 1.).

Av konventionen foljer ocksa ratten for varje barn som misstanks for brott att
exempelvis snarast och direkt underrattas om vilka anklagelser som riktas mot
honom eller henne och att fa juridiskt bitrade eller annan lamplig hjalp samt att
inte tvingas att avge vittnesmal eller erkanna sig skyldig. (Se artikel 40.2.)

Underrattelse till den misstankte om dennes rattigheter

For att rattigheterna enligt Europakonventionen inte enbart ska vara teoretiska
utan praktiska och effektiva kravs att den som anklagas for brott informeras om
sina rattigheter (se Ibrahim m.fl. mot Férenade kungariket, p. 272).

Att den misstankte ska underrattas om sin ratt att tiga foljer ocksa av

artikel 3.1.e i Europaparlamentets och radets direktiv 2012/13/EU om rétten till
information vid straffrattsliga forfaranden. | den delen &r direktivet genomfort i
12 8 forundersokningskungdrelsen som stadgar att den som skaligen misstéanks
for brott ska underrattas om sina rattigheter i samband med att han eller hon
underréttas om misstanken, bl.a. sin ratt att inte behdva yttra sig over
misstanken och inte heller i 6vrigt behéva medverka till utredningen av sin egen
skuld (se Ds 2013:18 s. 57 f. och prop. 2013/14:157 s. 17).
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Beddmning
Information om en pinkod &r som regel en del av brottsutredningen

En pinkod eller en annan form av losenord torde som utgangspunkt i sig inte ha
nagon omedelbar betydelse som bevis i en brottsutredning. Koden ar dock
information som kan ge tillgang till innehallet i en mobiltelefon eller ett annat
avlasningsbart informationssystem som kan vara av betydelse i utredningen,
ungefar pa samma satt som information om exempelvis var brottsverktyg eller
utbyte av brott finns.

Information om ett [6senord bor darfér som regel betraktas som en del av
utredningen av ett misstankt brott och kan inte ses som endast nagot for
verkstalligheten av ett redan beslutat tvangsmedel (jfr prop. 2021/22:119 s. 147
om vad som anses galla i fraga om s.k. biometrisk autentisering).

Med beaktande av syftena bakom rattigheterna i bl.a. 2 kap. 11 § andra stycket
regeringsformen, artikel 6.1 i Europakonventionen och
oskuldspresumtionsdirektivet anser jag att den misstanktes kunskap om en
pinkod eller en annan form av I6senord omfattas av hans eller hennes rétt att
inte behdva bidra till utredningen av egen brottslighet eller belasta sig sjalv.
Rattigheterna enligt artikel 6.1 tillkommer den som har anklagats for ett brott
genom att underréttas om misstanken eller genom att myndigheterna har
vidtagit en atgard som vasentligt paverkat den enskildes situation.

De brottsutredande myndigheterna kan ha ett starkt intresse av att fa kannedom
om ett 16senord till ett avlasningsbart informationssystem som tagits i beslag,
och jag har ingen invandning i och for sig mot att den misstankte tillfragas om
saken.

For att den misstanktes ratt till en rattvis rattegang inte ska dventyras bor dock
fragan stallas inom ramen for ett forhor som halls med honom eller henne.
Dérigenom sakerstalls att den misstankte dessforinnan har delgetts misstanken
(se 23 kap. 18 § rattegangsbalken) och underrattats om sina rattigheter enligt
12 § forundersokningskungdrelsen, déribland ratten att inte behtva medverka
till utredningen av sin egen skuld, samt har getts mojlighet att ha en forsvarare
narvarande (se 21 kap. 3 § forsta stycket rattegangsbalken). Fragor som stélls
till den misstankte om hans eller hennes kdnnedom om ett I6senord och den
misstanktes eventuella svar kommer ocksa att dokumenteras, vilket naturligtvis
ar viktigt ur rattssakerhetshanseende (se 23 kap. 21 § rattegangsbalken och 20 §
andra stycket férundersokningskungdrelsen).

NN:s rétt att inte behdva medverka i utredningen respekterades inte

NN var skaligen misstankt for brott och hdmtades till férhér med anledning av
misstanken. Han ska darfér anses ha varit anklagad for brott i den mening som
avses i artikel 6.1 i Europakonventionen. NN hade saledes rétt att inte behéva
bidra till utredningen av egen brottslighet eller belasta sig sjélv.
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NN tillfrdgades om pinkoden i samband med att polisen vidtog en tvangsatgard
mot honom i form av hamtning till forhor och en husrannsakan. Det framgar av
utredningen att NN inte hade delgetts misstanken eller informerats om sina
rattigheter. Inte heller hade han getts mojlighet att ha en forsvarare narvarande.
Till detta kommer att NN vid tidpunkten endast var 16 ar gammal.

Polisernas agerande var inte forenligt med NN:s ratt att inte behdva medverka i
utredningen och dventyrade hans ratt till en rattvis rattegang. Agerandet var inte
heller forenligt med principen om barnets bésta enligt artikel 3 eller de
rattigheter som tillkommer barn som &r missténkta for brott enligt artikel 40.2 i
barnkonventionen.

Mot bakgrund av vad jag har uttalat ovan borde poliserna ha stallt frigan om
pinkoden forst vid det forhér som holls med NN pa polisstationen. Det framgar
av utredningen att hans férsvarare var narvarande vid forhoret.

De inblandade poliserna har i sina upplysningar fort fram att det var till NN:s
fordel att de fragade efter pinkoden. Detta da det ar ett mindre ingrepp och gar
fortare att anvanda pinkoden &n att forsoka 6ppna mobiltelefonen pa nagot
annat sétt, vilket ligger i linje med kraven pa att en forundersokning dar den
misstankte ar under 18 ar ska bedrivas med sarskild skyndsamhet. Jag vill med
anledning av detta understryka att sadana dvervaganden givetvis inte kan
medfdra att grundlaggande rattigheter for en misstankt sétts at sidan.

Kritik och avslutande kommentarer

Polismyndigheten kritiseras for att NN tillfragades om pinkoden till den
beslagtagna mobiltelefonen pa det satt som skedde.

Av Polismyndighetens yttrande framgar att det bland poliser tycks vara rutin att
fraga efter pinkoden till en mobiltelefon som tas i beslag. Jag utgar fran att
Polismyndigheten vidtar nédvandiga atgarder for att sakerstalla att en sadan
rutin inte tillampas i strid med rétten till en rattvis rattegang.

Flera av de inblandade poliserna har i sina upplysningar infor
Polismyndighetens yttrande till JO pekat pa att den som kan dppna exempelvis
en mobiltelefon genom biometrisk autentisering numera &r skyldig att gora detta
pa tillsagelse av en polis. Om han eller hon vagrar far en polis genomféra
autentiseringen. (Se 27 kap. 17 f § rattegangsbalken, som tradde i kraft den

1 juni 2022.) En biometrisk autentisering innebdr att en elektronisk matning
gors av nagons fysiska karaktarsdrag, t.ex. av fingeravtryck, nathinna eller
ansiktsgeometri. Jag vill i sammanhanget betona att bestdimmelsen inte innebar
att enskilda kan tvingas att lamna ut 16senord eller liknande for att 6ppna ett
foremal eller ett system som innehaller digitalt lagrad information. (Se prop.
2021/22:119 s. 146 och 173.)
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Med dessa uttalanden avslutas arendet.



