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Allvarlig kritik mot Kommunstyrelsen i Sodertalje kommun for att i
strid mot skyddet for den personliga integriteten och privatlivet ha
kontrollerat om kommunanstallda gjort sig skyldiga till brott

Beslutet i korthet: Stédertéalje kommun har infért en ordning som innebér att
kommunen Iépande kontrollerar om de anstallda gjort sig skyldiga till brott av visst
slag. Kommunen har slutit ett avtal med ett externt foretag som pa kommunens
uppdrag genomfér kontrollerna genom stkningar i en databas med offentliga
handlingar fran domstolar och myndigheter. Slutkandidaten i anstéllningsforfaranden
kontrolleras pa& motsvarande satt. For att mojliggéra kontrollerna lamnar kommunen ut
personnummer for de personer som ska kontrolleras till foretaget.

JO har granskat om kontrollerna av de anstéllda ar férenliga med grundlaggande
bestammelser till skydd for enskildas personliga integritet och rétten till respekt for
privatlivet. JO gbér &ven vissa uttalanden om kontrollerna av slutkandidaten i
anstalliningsforfaranden.

Kontrollerna av de anstéllda utgor enligt JO ett betydande ingrepp i den personliga
integriteten och de innebé&r en dvervakning och kartlaggning av enskildas personliga
forhallanden som gors utan samtycke. Nagot lagstod for detta finns inte. Kontrollerna
strider darfér mot regeringsformens skydd for den personliga integriteten. Kontrollerna
strider ocksa mot Europakonventionens rétt till respekt for privatlivet. JO anser att
kommunens agerande &r mycket anmarkningsvart och far intrycket att kommunen vill
begransa insynen i forfarandet. Kommunstyrelsen far allvarlig kritik for kontrollerna,
och JO utgar fran att kommunen omproévar den aktuella ordningen.

Avslutningsvis konstaterar JO att det har ar andra gangen pa kort tid som han
kritiserar en kommun for att inte ha respekterat kravet pa lagstod for atgarder som
inkraktar pa skyddet for den personliga integriteten och privatlivet. JO anser att det
finns anledning att informera lagstiftaren om det som kommit fram och skickar déarfor
en kopia av beslutet till regeringen.

Bakgrund och initiativet

| tva anmalningar som kom in till JO i juni 2022 fordes det fram klagomal mot
Sdodertélje kommun (se JO:s drenden med dnr 4545-2022 och 4721-2022).

Av JO:s inledande utredning framgick det att Sédertélje kommun ingatt ett avtal
med en extern aktor om att utféra systematiska kontroller av
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kommunkoncernens anstéllda gentemot en databas med offentliga dokument
fran domstolar och andra myndigheter. Kontrollerna skulle omfatta samtliga
anstéllda och dven slutkandidaten i alla rekryteringar innan kommunen lamnar
ett erbjudande om anstallning.

Kommunen kallar atgarderna for utvidgade bakgrundskontroller. Syftet &r bl.a.
att starka skyddet mot risken att ha en nara koppling till grov brottslighet i den
egna organisationen. Kontrollerna ska omfatta fyra olika typer av brott:
sexualbrott, narkotikabrott, valdsbrott och ekonomisk brottslighet. Enligt den
upphandlade aktdrens svar i upphandlingen kan foretaget ta fram dagliga eller
veckovisa uppdateringar av en stor mangd uppgifter som ror bl.a. lagféringar av
brott, haktningsframstéllningar, stdmningsansokningar och férekomster i
Aklagarmyndighetens register éver kontaktforbud. Information som kommer
fram ska rapporteras till kommunen. Kommunen har inte nagra egna
personregister éver brottslighet.

Med anledning av det som kommit fram har jag beslutat att utreda kommunens
atgarder i detta initiativarende.

Utredning

Kommunstyrelsen i Sédertélje kommun uppmanades att yttra sig och besvara
vissa fragor. Av yttrandet skulle det bl.a. framga vilket rattsligt stod kommunen
har for att kontrollera anstélldas och arbetssdkandes brottslighet och hur
kontrollerna forhaller sig till 2 kap. 6 § andra stycket regeringsformen (RF) om
skydd for den personliga integriteten.

Kommunstyrelsen yttrade sig i december 2022 och lamnade féljande svar pa
JO:s fragor.

Nar fattade kommunen beslut om att infora de utvidgade bakgrundskontrollerna? Vem
fattade beslutet? Nar inférdes kontrollerna?

Beslut om inriktningen i arbetet med att inféra utvidgade bakgrundskontroller
fattades av kommunstyrelsens personalutskott den 10 december 2020. [...]
Beslutet grundar sig pa kommunfullmiktiges beslut den 30 november 2020 om
mal och budget for 2021-2023. Dar anges att kommunen med start fran 2021
kommer stérka arbetet med bakgrundskontroller, bland annat for att motverka
grov organiserad brottslighet.

Bakgrundskontrollerna infors succesivt under 2022. | en forsta fas har
kommunen i juni 2022 lamnat dver samtliga anstéalldas personnummer till
foretaget som utfér bakgrundskontrollerna, for kontroll som endast omfattar
domar meddelade under 2022. Fran och med hasten 2022 kommer arbetet med
de utvidgade bakgrundskontrollerna starta fullt ut.

Varfor infors kontrollerna? Vad syftar kontrollerna till? Vilka 6vervaganden gjordes
infor beslutet, t.ex. med avseende pa de kontrollerades integritet?

Syftet med bakgrundskontrollerna &r att motverka organiserad brottslighet i
kommunkoncernen samt att starka skyddet och 6ka tryggheten for kommunens
medborgare och anstéllda.

Bakgrunden till beslutet att inféra utvidgade bakgrundskontroller &r den utbredda
organiserade brottsligheten i kommunen. Kommunen har sedan Iang tid tillbaka
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ett ndra samarbete med polisen och andra myndigheter for att stavja
brottsligheten, och i det arbetet &r bakgrundskontroller en viktig del.

Den organiserade brottsligheten har under aren tagit olika former och natt
kommunens verksamheter pa olika satt. Efter flera tillslag i krogbranschen under
1990- och 2000-talet, dar ett flertal alkoholtillstand aterkallades, blev
kommunens handlaggare hotad. Ett av de natverk som kontrollerade stora delar
av krogbranschen i kommunen var senare involverade i den hemtjansthérva som
sd smaningom ledde till en fallande dom angdende grovt bedrageri m.m. | det
fallet domdes ett 20-tal personer for brott och till att betala ett skadestand pa
sammanlagt drygt 4 miljoner kr till kommunen. En av de som démdes, och
ansags ha varit ledande i bedréageriet, hade varit fortroendevald och anstalld pa
kommunen.

Under de senaste aren har ett flertal anstéllda inom hemtjénsten konstaterats
stjala fran brukare. Néar fallen uppdagats har det visat sig att flera av de aktuella
personerna tidigare démts for stold. En elevassistent som misstanktes rekrytera
ungdomar till brottslig verksamhet visade sig varit domd for en rad valds- och
narkotikabrott. | bada typerna av fall hade bakgrundskontroller kunnat forhindra
att tredje man utsattes for skada.

Det finns flera exempel, och det som &r gemensamt foér ménga av dessa ar ett
utnyttjande av valfardssystemet i olika omfattning pa ett satt som éver tid
riskerar att allvarligt paverka tilltron till vara offentliga institutioner och
myndigheter.

Kommunen har stor respekt for de anstélldas personliga integritet. | detta
sammanhang gor kommunen dock bedomningen att intranget i den personliga
integriteten inte &r betydande och att det inte heller innebér en kartlaggning av
personliga forhéllanden sdsom beskrivs i 2 kap. 6 § andra stycket
regeringsformen. Kommunen sjélv gor inga sokningar efter domar m.m. utan det
hanteras av ett privat bolag. Kommunen sparar heller inga uppgifter om brott. |
den man det som framkommer vid en bakgrundskontroll anses vara av sadan
dignitet, sett till brott och berérd anstallds funktion, att informationen behéver
presenteras for kommunen registreras den inte pa nagot satt och inga uppgifter
om brottet nedtecknas. Den behandling av personuppgifter som gors har
kommunen beddémt vara i enlighet med dataskyddsférordningen och begrénsad
pa ett sant sitt att det som omfattas ar nodvandigt utifran ett allméant intresse.

Sammantaget har kommunen bedémt att intranget i den personliga integriteten ar
proportionerligt utifran ett skyddsperspektiv for kommunen, dess invanare och
anstallda samt fortroendet for det allmanna i stort. Det &r oerhdrt angeléaget att pa
bred front arbeta for att undvika att den organiserade brottsligheten tar sig in i
kommunens organisation. Med tanke p& kommunens historia och nulage
bedémer kommunen att bakgrundskontroller &r en nédvandig atgard som en del i
det arbetet.

Vilka anstllda och hur manga omfattas av kontrollerna? Ar nagra anstillda
undantagna?

Bakgrundskontroller gérs pa samtliga anstallda inom kommunkoncernen, totalt
ca 7 000 personer. Fran och med hésten 2022 ar ambitionen att
bakgrundskontroll ocksa ska goras pa slutkandidaten i samtliga rekryteringar
men till en bérjan handlar det om vissa nyckelfunktioner.

Hur far foretaget som genomfor kontrollerna information om vilka personer som ska
kontrolleras? Hur ofta uppdateras informationen?

Foretaget som utfor bakgrundskontrollerna far information om vilka personer
som ska kontrolleras genom att personnumren l&mnas till foretaget.
Informationen om anstélldas personnummer uppdateras kvartalsvis. Framover
ska personnumren istéllet ldmnas direkt till underleverantdren via deras digitala
portal.
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Har de personer som kontrolleras samtyckt till eller informerats om kontrollen? Nar och
hur sker det i forekommande fall?

Kommunens anstéllda har informerats om bakgrundskontrollerna pd kommunens
intrandt den 24 september 2020, 30 maj 2022 och 24 oktober 2022. Anstéllda har
aven informerats via kontakter med fackliga foretradare under de
samverkansforum kommunen har. Anstalldas reella inflytande sker i formell
mening via de fackliga organisationerna och fragan om bakgrundskontroller har
hanterats mellan parterna enligt MBL 8§ 11 och 14.

Vid rekrytering kommer de som soker arbete hos kommunen f& information om
att bakgrundskontroll gérs pa slutkandidaten i rekryteringen.

Hur ofta kontrolleras anstallda respektive arbetssokande?

For redan anstéllda gors bakgrundskontroller Idpande men resultatet rapporteras
till kommunen kvartalsvis. Om ny information som kommunen omedelbart
behdver fa kannedom om tillkommer mellan dessa tillfallen, t.ex. en ny dom
angaende ett grovt brott eller ett brott som pa annat sitt kan ha direkt paverkan i
den funktion en anstalld innehar, kontaktas kommunen.

Vid rekrytering kommer bakgrundskontroll géras en gang pa slutkandidaten,
innan erbjudande om anstéllning lamnas.

Hur gar kontrollerna till i praktiken och vad avser/omfattar kontrollerna?

Efter att foretaget som utfor bakgrundskontrollerna har tagit emot personnumren
fran kommunen gor foretagets underleverantor sokningar pa dessa i en databas
med utgivningshevis som innehaller offentlig information fran olika
myndigheter. Sokningarna omfattar information inom brottskategorierna
sexualbrott, narkotikabrott, valdsbrott och ekonomisk brottslighet.

Brottskategorierna narkotikabrott, valdsbrott och ekonomisk brottslighet har
valts ut eftersom de bedéms ha koppling till organiserad brottslighet i kommunen
medan kategorin sexualbrott har valts ut utifran syftet att starka skyddet och dka
tryggheten for kommunens medborgare och anstéllda.

Vilken information aterrapporteras till kommunen? Hur sker aterrapporteringen?

Foretaget som utfor bakgrundskontrollerna aterrapporterar informationen fran
kontrollerna vid ett mdte med kommunen. Hér gors en kvalificerad beddmning
utifran kunskap och polisidr erfarenhet. Informationen aterrapporteras muntligt.

Maten for aterrapportering sker kvartalsvis i en begransad grupp inom HR
bestdende av kommunens HR-direktor, forhandlingschef och representant fran de
kommunala bolagen. Informationen presenteras muntligt och anonymiserat. Det
ar bara om det som kommer fram bedoms kunna medféra ndgon form av atgérd
som kommunen far veta vem och vilket specifikt brott det handlar om. Framgent
ar tanken att representanten fran de kommunala bolagen inte ska vara narvarande
nér identiteten pa den anstéllde presenteras. Som beskrivits ovan kan information
som anses akut komma att aterrapporteras mellan de kvartalsvisa métena, dven
da vid ett fysiskt mate eller telefonsamtal med nagon av de namnda
funktionerna.

Vid nyrekrytering rapporteras informationen som framkommer vid
bakgrundskontrollen till HR-direktdren eller foérhandlingschefen som i sin tur
kommer rapportera vidare till rekryterande chef.

Hur hanteras den information som eventuellt kommer fram vid kontrollerna? Vilka
konsekvenser kan informationen fa for de anstallda respektive arbetssokande?

Kommunen uppréttar inte ndgon dokumentation avseende informationen som
kommer fram vid bakgrundskontrollerna och far bara del av information som ar
relevant i férhallande till det jobb personen har, alternativt soker. Bedémningen
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av vad som ska rapporteras till kommunen gérs gemensamt av kommunen och
bolaget utifran ett sakerhetsmassigt perspektiv kopplat till aktuell verksamhet dar
aven arbetsgivarpolitiska aspekter vags in. | tveksamma fall kan kommunens
representanter (i form av namnda HR-medarbetare) fa ta del av informationen
avanonymiserat och dérefter sjalva géra beddmningen om det ska tas vidare.

Nar det galler bakgrundskontroller under pagaende anstéllning bedomer den
begransade gruppen inom HR, i dialog med foretaget som utfér kontrollerna, om
nagon information behover hanteras vidare utifran verksamhet, yrke och brott.
Om beddmning gors att informationen inte behdver hanteras vidare lamnas
fragan utan atgard. Behdver informationen hanteras vidare kontaktas narmaste
chef. Chefen beddmer, med stod fran HR, hur informationen ska hanteras och
vad konsekvenserna kan bli. Arbetsréttsliga regler foljs givetvis, precis som i alla
kommunens personaldrenden.

Vid rekrytering kommer resultatet av bakgrundskontrollen endast anvandas pa sa
satt att det utgor ett av flera beslutsunderlag i en kompetensbaserad rekrytering
dar en helhetsbedémning gors. Rekryterande chef kommer i samrad med HR
bedéma om det som framkommer vid bakgrundskontrollen paverkar slutférandet
av rekryteringen. Om beddmning gors att informationen inte behdver hanteras
vidare lamnas fragan utan atgard.

Rattslig reglering

Grundlaggande regler till skydd fér den personliga integriteten och for
privatlivet

Regeringsformen

All maktutévning ska vara grundad pa lag eller annan foreskrift (se 1 kap. 1 §
tredje stycket RF). En myndighet far alltsa endast vidta atgarder som har stod i
rattsordningen (se &ven 5 8 forsta stycket forvaltningslagen).

Det allménna ska bl.a. varna den enskildes privatliv, vilket kommer till uttryck
genom malsattningsstadgandet i 1 kap. 2 § fjarde stycket RF.

Av 2 kap. 6 § andra stycket RF foljer att var och en gentemot det allménna &r
skyddad mot betydande intrang i den personliga integriteten som sker utan
samtycke och som innebér 6vervakning eller kartldggning av den enskildes
personliga férhallanden.

Vid bedémningen av hur ingripande integritetsintranget ska anses vara, ar det
naturligt att stor vikt 1aggs vid uppgifternas karaktér. Ju kansligare uppgifterna
ar, desto mer ingripande ar normalt det allménnas hantering av uppgifterna.
Awven hantering av ett fatal uppgifter kan innebéra ett betydande intrang i den
personliga integriteten om uppgifterna &r av mycket kanslig karaktar. Vid
bedémningen &r det ocksa naturligt att det laggs en stor vikt vid andamalet med
behandlingen. Mangden uppgifter kan darutdver vara en betydelsefull faktor i
sammanhanget. Bestammelsen omfattar endast sadana intrang som innebar ett
betydande ingrepp i den enskildes privata sfar pa grund av atgardens intensitet
eller omfattning eller av hansyn till uppgifternas integritetskansliga natur eller
andra omstandigheter. (Se prop. 2009/10:80 s. 183 och 250.)

Avgorande for om en atgard ska anses innebdra 6vervakning eller kartlaggning
ar inte dess huvudsakliga syfte utan vilken effekt som atgarden har. Vad som
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avses med dvervakning respektive kartlaggning far bedémas med utgangspunkt
fran vad som enligt normalt sprakbruk laggs i dessa begrepp. En del atgarder
som innebar kartlaggning kan samtidigt &ven innebéra dvervakning. Det &r inte
mojligt att gora en tydlig gransdragning mellan atgéarder som har effekter av det
ena eller andra slaget. (Se prop. 2009/10:80 s. 181 och 250.)

Kravet pa samtycke bor bedomas pa samma satt som motsvarande krav enligt
bestammelsen om forbud mot asiktsregistrering i 2 kap. 3 8 RF. Som
utgangspunkt ska de berdrda personerna tillfragas om sitt samtycke och da fa all
den information som kan téankas paverka deras villighet till att atgarden
genomfdrs. Enligt den tidigare gallande personuppgiftslagen fanns det samtycke
endast om den enskilde genom en frivillig, sérskild och otvetydig viljeyttring
godtog personuppgiftsbehandlingen efter att ha informerats om den. Denna
reglering bor kunna tjana som forebild for samtyckeskravet enligt 2 kap. 6 8
andra stycket RF. (Se prop. 2009/10:80 s. 178 f.)

Europakonventionen

Av artikel 8.1 i konventionen foljer att var och en har ratt till respekt for bl.a.
sitt privatliv. Bestimmelsen innebér primart att det allmanna ska avhalla sig
fran ingrepp i den skyddade rattigheten. Konventionen géller som lag i Sverige.

Overvakning av enskilda och insamling av uppgifter om enskildas personliga
forhallanden fran statens sida har — nar detta skett systematiskt — ansetts
omfattas av skyddet for privatliv enligt artikel 8.1 i konventionen. Vid
bedémningen av om det har varit frdga om en krankning av privatlivet har det
ansetts ha betydelse bl.a. om det funnits ett tydligt lagstod for atgarden, om den
enskilde hade kunnat forvanta sig att en sadan atgard skulle komma att vidtas
samt om det funnits kontrollmekanismer till skydd for den enskilde. (Se t.ex.
Europadomstolens domar Rotaru v. Romania, no. 28341/95, § 43, 4 May 2000,
och Benedik v. Slovenia, no. 62357/14, §8 101-103, 24 April 2018, samt
Danelius m.fl., Manskliga rattigheter i europeisk praxis, 6 uppl., s. 465 f.)

Rattigheterna kan begransas genom lag

Skyddet som féljer av 2 kap. 6 § andra stycket RF och artikel 8.1 i
Europakonventionen far — under vissa narmare angivna forutsattningar —
begrénsas endast genom lag (se 2 kap. 20 och 21 8§ RF och artikel 8.2 i
Europakonventionen).

EU:s rattighetsstadga

Aven EU:s stadga om de grundlidggande réttigheterna innehdller bestammelser
om skydd fér den personliga integriteten. VVar och en har bl.a. ratt till respekt for
sitt privatliv (artikel 7) och rétt till skydd av de personuppgifter som rér honom
eller henne (artikel 8). Stadgan riktar sig till EU:s medlemsstater nar de
tilldmpar unionsréatten.
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EU:s dataskyddsforordning

| EU:s dataskyddsforordning finns grundldggande principer for behandling av
personuppgifter. Som utgangspunkt galler att all behandling av personuppgifter
ska vara laglig (se artikel 5.1 a). Uppgifterna ska samlas in for sérskilda,
uttryckligt angivna och berattigade andamal och inte senare behandlas pa ett sétt
som ar oférenligt med dessa andamal (se artikel 5.1 b). Uppgifterna ska vidare
vara korrekta och om nédvandigt uppdaterade. Alla rimliga atgarder maste
vidtas for att sakerstélla att personuppgifter som ar felaktiga i forhallande till de
andamal for vilka de behandlas raderas eller rattas utan dréjsmal (se artikel
5.1d).

Behandling av personuppgifter som ror bl.a. fallande domar i brottmal far
endast utféras under kontroll av en myndighet eller da behandling &r tillaten
enligt unionsratten eller medlemsstaternas nationella ratt, dar lampliga
skyddsatgarder for de registrerades rattigheter och friheter faststalls. Ett
fullstandigt register 6ver fallande domar i brottmal far endast foras under
kontroll av en myndighet. (Se artikel 10.)

EU:s dataskyddsforordning ska inte tillampas i den utstrédckning det skulle
strida mot tryckfrihetsférordningen eller yttrandefrihetsgrundlagen (se 1 kap.
7 8 forsta stycket lagen med kompletterande bestammelser till EU:s
dataskyddsforordning).

Sekretess for uppgifter i belastningsregistret

Belastningsregistret innehaller uppgifter om bl.a. den som har alagts pafoljd for
brott genom en dom, ett beslut, strafforelaggande eller férelaggande om
ordningsbot (se 3 § lagen om belastningsregister). For uppgifter i registret galler
absolut sekretess men en enskild har ratt att pa begaran skriftligen fa ta del av
uppgifter ur registret om sig sjalv (se 35 kap. 3 § offentlighets- och
sekretesslagen och 9 § lagen om belastningsregister).

I lagen om belastningsregister finns bestdimmelser om gallring av uppgifter som
forekommer i registret (se 16-18 88).

Regler om registerkontroller i arbetslivet
Formell och informell registerkontroll

Vissa delar av arbetsmarknaden omfattas av ett regelverk som innebdr en
skyldighet for en arbetsgivare att kontrollera en arbetssokandes
belastningsregister, s.k. obligatorisk registerkontroll. En sadan skyldighet finns
vid anstélining av personal i t.ex. skolverksamhet (se 2 kap. 31 § skollagen) och
vid boenden som tar emot barn (se 1 § lagen om registerkontroll av personal vid
vissa boenden som tar emot barn) samt av personal som ger stéd och
serviceinsatser till barn med funktionshinder (se 1 § lagen om registerkontroll
av personal som utfor vissa insatser at barn med funktionshinder).

Vid sidan av den obligatoriska registerkontrollen finns det bestdammelser som
ger en arbetsgivare rétt, men inte en skyldighet, att begdra registerutdrag infor
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en anstéllning, s.k. fakultativ registerkontroll. Regler som rér den fakultativa
registerkontrollen finns bl.a. i lagen om registerkontroll av personer som ska
arbeta med barn. Personuppgifter ur belastningsregistret ska ocksa lamnas ut om
det begars av en myndighet i den utstrackning regeringen foreskriver det for
vissa slag av arenden eller ger tillstand till det for ett séarskilt fall (se 6 § forsta
stycket 4 lagen om belastningsregister). Sadana foreskrifter har meddelats i
forordningen om belastningsregister.

De obligatoriska och fakultativa registerkontrollerna brukar kallas for formella
registerkontroller.

Arbetsgivare som inte omfattas av de obligatoriska eller fakultativa
registerkontrollerna har inte nagon uttrycklig ratt enligt forfattning att begéara att
en arbetssdkande eller en arbetstagare visar upp ett utdrag ur
belastningsregistret infor eller under en anstéllning. Avsaknaden av en sadan
reglering innebéar dock inte att det ar forbjudet for arbetsgivaren att begéra att en
arbetssokande eller en arbetstagare visar upp ett sddant utdrag for arbetsgivaren.
Utdragen begars i dessa fall med stéd av den ratt till insyn i belastningsregistret
som tillkommer den enskilde enligt 9 § forsta stycket lagen om
belastningsregister. (Se SOU 2019:19 s. 113.) Det har férfarandet brukar kallas
for informell registerkontroll.

En arbetsgivares kontroll av om en arbetssokande eller arbetstagare har begatt
brott anses innebara ett patagligt intrang i den personliga integriteten. Flera
utredningar (se t.ex. SOU 2009:44, SOU 2014:48 och SOU 2019:19) har haft i
uppdrag att utreda fragan om hur de motstaende intressen som
arbetsmarknadens parter har i detta hanseende ska kunna balanseras pa ett
andamalsenligt satt i arbetslivet. (Se prop. 2021/22:59 s. 43.)

Av hansyn framst till den personliga integriteten har lagstiftaren valt att inte lata
personer som redan ar anstéllda omfattas av det krav pa registerkontroll som
galler vid t.ex. arbete i skola och i 6vrigt vid arbete som innebar direkt och
regelbunden kontakt med barn (se prop. 1999/2000:123 s. 21 och prop.
2012/13:194 s. 29).

Sakerhetsprévning enligt sdkerhetsskyddslagen

Sakerhetsskyddslagen géller for utdvare av sékerhetskéanslig verksamhet, bl.a.
verksamhet som &r av betydelse for Sveriges sékerhet (se 1 kap. 1 § forsta
stycket sdkerhetsskyddslagen). Sakerhetskénslig verksamhet finns bl.a. i
sektorerna energiforsorjning, handel och industri samt offentlig forvaltning (se
Degerfeldt m.fl., Sékerhetsskyddslagen [13 jan. 2023, Juno], kommentaren till
1 kap. 18).

Sékerhetsprovningen, som bl.a. sker genom registerkontroller, ska géras innan
deltagandet i den sakerhetskansliga verksamheten paborjas och foljas upp under
tiden som deltagandet dar pagar (se 3 kap. 3 § sakerhetsskyddslagen).
Sékerhets- och integritetsskyddsndmnden (Registerkontrolldelegationen)
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beslutar om uppgifter som kommit fram vid registerkontrollen ska lamnas ut for
sékerhetsprovning (se 3 kap. 19 8§ andra stycket sdkerhetsskyddslagen).

Uttalanden av konstitutionsutskottet

Konstitutionsutskottet har framhallit risken for att en del av de soktjanster som
tillhandahalls av privata foretag och som offentliggér personuppgifter om bl.a.
lagovertradelser i praktiken kan liknas vid privata belastningsregister (se
utskottets betdnkande 2021/22:KU14 s. 29).

Konstitutionsutskottet har aven vid ett senare tillfalle, i samband med
behandlingen av ett lagforslag om att begrénsa grundlagsskyddet for vissa
soktjanster som offentliggdr personuppgifter, uttalat att den nuvarande
regleringen ger ett otillrackligt skydd for integritetskrankningar (se

prop. 2021/22:59 och bet. 2021/22:KU14).

Beddmning
Utgangspunkter och granskningens inriktning

Sddertélje kommun har infért en ordning som innebér att kommunen
kontrollerar om de anstéllda gjort sig skyldiga till brott av visst slag.

Kommunen har slutit ett avtal med ett externt foretag som pa kommunens
uppdrag l6pande kontrollerar om kommunanstallda bl.a. lagforts for viss sarskilt
angiven brottslighet. Kontrollerna genomfors av foretaget genom sékningar i en
databas som innehaller offentliga handlingar fran domstolar och myndigheter.

Kontrollerna avser flera olika typer av brott: sexualbrott, narkotikabrott,
valdsbrott och ekonomisk brottslighet. For att mojliggora kontrollerna har
kommunen lamnat ut personnummer for sina ca 7 000 anstéllda till det externa
foretaget. Motsvarande kontroller gors av slutkandidaten i kommunens alla
anstallningsforfaranden infor att ett beslut om anstéllning fattas. | kommunen
rekryteras ca 700 personer varje ar.

Kommunen har i sitt yttrande beskrivit att den organiserade brottsligheten &r
utbredd i kommunen och har natt kommunens verksamheter pa olika sétt.
Vidare har kommunen uppgett att den arbetar for att stévja brottsligheten, bl.a.
tillsammans med polisen. Kontrollerna ar ett led i det arbetet.

Jag ifragasatter inte kommunens ambition att komma till ratta med organiserad
brottslighet i kommunkoncernen. Det & mycket angeléget att en myndighets
integritet varnas.

En sjalvklarhet &r dock att de atgarder som vidtas har stod i rattsordningen och
stammer 6verens med grundlaggande bestammelser till skydd for enskildas
personliga integritet och ratten till respekt for privatlivet i bl.a. 2 kap. 6 § andra
stycket RF och artikel 8 i Europakonventionen. Mot bakgrund av syftet med
kontrollerna medfor det faktum att de g6rs inom anstallningsforhallanden ingen
begrénsning av kommunens skyldighet att som ett offentligt organ respektera
bestammelserna (se dven JO 2006/07 s. 97, dnr 2685-2004).
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Huvudfragan i granskningen galler om kommunens kontroller ar férenliga med
namnda bestammelser, framfor allt skyddet for den personliga integriteten i
regeringsformen. Jag gor inte nagon bedémning av kontroller i enskilda fall,
utan mina uttalanden tar sikte pa kommunens forfarande som en helhet.

Jag har fokuserat granskningen pa kontrollerna av de anstallda men gor aven
vissa uttalanden om den kontroll som gors av slutkandidaten i ett
anstallningsforfarande.

Kontrollerna av de anstallda

Kontrollerna utgor ett betydande intrang i den personliga integriteten och
innebar en dvervakning och kartlaggning av enskildas personliga férhallanden
Kommunen har bedémt att intranget i den personliga integriteten inte ar
betydande och att kontrollerna inte heller innebdr en kartlaggning av personliga
forhallanden. Kommunen har ocksa ansett att intranget ar proportionerligt med
hénsyn till sitt syfte.

Med anledning av det som kommunen fort fram vill jag inledningsvis sdga att
uppgifter om lag6vertradelser som regel ror privata forhallanden och vanligtvis
ar kansliga. En arbetsgivares kontroll av en arbetstagares brottslighet innebar
typiskt sett ett patagligt intrang i den personliga integriteten. Redan vid en
enstaka kontroll kan det vara fraga om ett sadant intrang.

Av utredningen framgar det att kommunen I6pande under anstallningstiden
kontrollerar de anstélldas eventuella brottslighet. Kontrollerna avser flera typer
av brott. Informationen kan uppdateras sa ofta som varje dag eller varje vecka.
Darefter aterrapporteras informationen till kommunen kvartalsvis om det inte
kommer fram nagot som kraver en mer omedelbar aterkoppling.

Kommunen har beskrivit att de anstallda far information om att deras eventuella
brottslighet kommer att kontrolleras. De anstéllda har dock inga mojligheter att
paverka vilka uppgifter som lamnas till kommunen fran det externa foretaget
eller att kontrollera om uppgifterna ar uppdaterade och korrekta. Pa sa satt
skiljer sig situationen markbart fran en sadan registerkontroll som innebar att
den enskilde sjéalv begdr ut och visar upp ett utdrag ur belastningsregistret.
Savitt jag forstar den beskrivning som kommunen lamnat i yttrandet till JO
verkar de anstéllda inte heller alltid i efterhand fa reda pa vilken information
som det externa foretaget samlat in och aterrapporterat till kommunen. Det
sagda gor integritetsintranget an mer patagligt.

Kommunen har fort fram att den bara far del av sddan information som &r
relevant i forhallande till den enskildes anstallning. Kontrollerna gors dock av
alla anstallda och savitt jag forstar gors inga begransningar av sékningarna med
hansyn till vilken anstallning det ar fraga om.

Det ror sig alltsa om breda kontroller av de anstalldas eventuella brottslighet
som gors l6pande under anstéllningstiden. Detta tillsammans med att
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kontrollerna genomfdrs av ett externt foretag samt de anstélldas begrénsade
mojlighet till insyn, gor att kommunens forfarande maste bedomas som sarskilt
ingripande ur integritetssynpunkt.

Vid en sammantagen bedémning anser jag att kommunens kontroller av de
anstallda, oavsett vilken information som kommer fram, genomfors pa ett
sadant satt och i en sddan omfattning att de utgor ett betydande intrang i de
anstalldas personliga integritet i regeringsformens mening. Kontrollerna maste
vidare bedémas innebara en sadan 6vervakning och kartlaggning av de
anstalldas personliga forhallanden som avses i regeringsformen, inte minst mot
bakgrund av att de gors kontinuerligt.

Jag aterkommer nedan till vad kommunen fort fram om att intranget ar
proportionerligt med hansyn till sitt syfte.

Det finns inget samtycke till kontrollerna

Enligt kommunen har information om kontrollerna lamnats till de anstallda pa
kommunens intrandt vid tre tillféllen. De anstéllda har &ven informerats via
kontakter med fackliga foretradare under de samverkansforum som kommunen
haft. Enligt kommunen har de anstéllda ett reellt inflytande i formell mening via
de fackliga organisationerna och fragan om kontrollerna har hanterats mellan
parterna enligt lagen om medbestammande i arbetslivet.

Det framgar inte tydligt av kommunens svar till JO om den anser att de
anstallda har samtyckt till att kontrollerna genomfors i och med att de fatt
information om forfarandet. For att det ska vara fraga om ett rattsligt giltigt
samtycke kravs dock att varje enskild person som berérs av kontrollerna lamnar
ett individuellt, informerat och otvetydigt samtycke.

Savitt jag kan beddma har kommunens anstallda inte uttryckligen tillfragats om
sin installning till kommunens kontroller. Av det som kommunen fort fram kan
jag inte heller se att de anstéllda har lamnat nagot sadant informerat och
otvetydigt samtycke som regeringsformen forutsatter. Darfor kan det inte anses
finnas nagot rattsligt giltigt samtycke fran de anstallda att kontrolleras.

Kontrollerna har saledes gjorts utan samtycke. Jag staller mig for Gvrigt
tveksam till om det, for en anstalld person, framstar som ett verkligt alternativ
att avsta fran kommunens kontroller och om ett giltigt samtycke till kontrollerna
kan lamnas under en pagaende anstallning.

Kontrollerna saknar stdd i lag

Mot bakgrund av de slutsatser som jag nu har redovisat kravs det stod i lag for
att genomféra kontrollerna.

En kontroll under en pagaende anstallning ar i forfattning i princip tillaten
endast i de fall som foreskrivs i sakerhetsskyddslagen. Det handlar da om att
skydda en sékerhetskanslig verksamhet. Kontrollen &r noga forfattningsreglerad
och omgérdad av rattssakerhetsgarantier. Kommunens kontroller har inte stdd i
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sakerhetsskyddslagen. Jag kan konstatera att kommunen inte har pekat pa nagot
lagstod for kontrollerna och jag kan inte for egen del se att nagot sadant finns.

Det saknar betydelse att kontrollerna genomférs av ett externt féretag

Kommunen har angett att den sjalv inte gor nagra sékningar efter uppgifter om
brottslighet, utan att det hanteras av ett externt foretag. Jag vill med anledning
av det séga foljande.

Av personalutskottets sammantradesprotokoll fran den 10 december 2020
framgar det att kommunfullmaktige beslutade om mal och budget 2021 med
plan for 2022 och 2023. Dér beskrevs det att kommunen ska starka arbetet med
bakgrundskontroller, bl.a. for att motverka grov organiserad brottslighet. Av
utskottets protokoll framgar det vidare att forvaltningen ska upphandla en
extern aktor som tillnandahaller systematiska kontroller av anstéllda och
arbetssokande gentemot en databas med offentliga dokument fran domstolar
och andra myndigheter.

Kommunen har darefter upphandlat en tjanst och ingatt ett avtal med ett externt
foretag som anvander sig av en underleverantor med tillgang till en soktjanst.

Jag kan inte forsta upplagget pa nagot annat satt an att det externa foretaget
agerar pa uppdrag av kommunen och i enlighet med de instruktioner som
kommunen ldmnar. Det & kommunen som beslutat om att infora kontrollerna
och som &r bestéllare av tjansten. Kommunen ansvarar darfor for upplagget i
dess helhet i de avseenden som nu &r aktuella. Det forhallandet att ett externt
foretag genomfor kontrollerna paverkar saledes inte kommunens grundlaggande
skyldighet att se till att regler som skyddar enskildas personliga integritet foljs
och att rétten till privatliv respekteras i kommunens verksamhet. Det saknar i
sammanhanget ocksa betydelse om foretaget har ett utgivningsbevis.

Kontrollerna av de anstallda &r inte lagliga

Min bedémning ar sammanfattningsvis att kommunens kontroller av de
anstalldas eventuella brottslighet utgor ett betydande intrang i den personliga
integriteten. De innebér dven en 6vervakning och kartldggning av enskildas
personliga férhallanden. Kontrollerna gors utan samtycke. Nodvandigt lagstod
finns inte.

Kommunens kontroller av de anstallda star darmed i strid med det
grundlagsstadgade skyddet for den personliga integriteten i 2 kap. 6 § andra
stycket RF. Kontrollerna av de anstallda &r inte heller forenliga med rétten till
respekt for privatlivet i artikel 8 i Europakonventionen.

Slutsatsen ar att kontrollerna av de anstéllda inte ar lagliga. Vid ett sadant
forhallande har det som kommunen lyft fram om att intranget kan anses
proportionerligt i forhallande till sitt syfte inte nagon betydelse.
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Kontrollerna av slutkandidaten i ett anstallningsférfarande

Det framgar av utredningen att slutkandidaten i kommunens samtliga
rekryteringar kontrolleras av det externa foretaget innan han eller hon erbjuds
anstallning oberoende av om det finns forfattningsstod for en obligatorisk eller
fakultativ kontroll.

Déremot ger utredningen inget tydligt svar pa om och hur kandidatens
installning till kontrollen hamtas in, men enligt kommunen far de arbetssokande
information om att slutkandidaten i rekryteringen kommer att kontrolleras.

Jag kan inte utesluta att det for dessa fall finns ett rattsligt giltigt samtycke till
en kontroll. Av detta skal kan jag inte uttala mig om huruvida kontrollerna av
slutkandidaten infor en anstallning strider mot bestdmmelsen i 2 kap. 6 § andra
stycket RF. Detsamma géller férenligheten med Europakonventionen. Jag vill
dock i det har sammanhanget erinra kommunen om malsattningsstadgandet i

1 kap. 2 § fjarde stycket RF som anger att det allméanna ska vérna den enskildes
privatliv.

En kopia av beslutet skickas till Imy

Kommunens kontroller innebdr att en avsevard méangd personuppgifter om
enskilda behandlas. Uppgifter om lagdvertradelser ar integritetskénsliga och
sérskilt skyddsvérda.

Kommunen har uppgett att behandlingen har stéd i EU:s dataskyddsférordning
och &r begransad pa ett sadant satt att det som omfattas dr nodvandigt utifran ett
allmént intresse.

Ordinarie tillsynsmyndighet enligt dataskyddsférordningen &r
Integritetsskyddsmyndigheten (Imy). JO:s tillsyn &r extraordinar. Jag gor darfor
inga uttalanden om huruvida behandlingen av personuppgifter ar laglig mer én
att uttrycka min tveksamhet till om den ar helt forenlig med regleringen pa
omradet. Med hénsyn till vad som kommit fram skickar jag en kopia av detta
beslut till Imy for kdnnedom.

Kritik

Kommunstyrelsen i Sddertalje kommun fortjanar allvarlig kritik for att utan stod
i lag kontrollera om de anstallda gjort sig skyldiga till brott. Jag &r ocksa kritisk
till att kommunen pa ett generellt plan gar utéver och vid sidan av de
mojligheter som finns i forfattning for att kontrollera slutkandidaters eventuella

brottslighet. Jag forutsatter att kommunen omgaende och med beaktande av de
uttalanden jag gjort omprévar den aktuella ordningen.

Avslutande synpunkter

Kommunens agerande ar mycket anmarkningsvart. Jag staller mig sarskilt
fragande till att kommunen inte har redovisat vilka rattsliga 6vervaganden som
gjordes innan kontrollerna inférdes. Om nagra sadana dvervaganden inte
gjordes ar det sjalvklart helt oacceptabelt.
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Av kommunens yttrande till JO framgar att kommunen lamnar éver
personnummer for sina anstéllda till det externa foretag som genomfor
kontrollerna. Det véacker fragor om bestammelserna i offentlighets- och
sekretesslagen foljs nar uppgifterna lamnas ut (se 39 kap. om sekretess till
skydd for enskild i personaladministrativ verksamhet). Med anledning av detta
vill jag rent allmént understryka att det alltid maste goras noggranna
Overvaganden av sekretessaspekterna innan uppgifter lamnas ut av en
myndighet och att 6vervagandena kan behtva dokumenteras.

Vidare finns det skal att se allvarligt pa vad kommunen angett om att den
information som kommer fram vid kontrollerna inte dokumenteras. Det ger
intryck av att kommunen vill begransa insynen i forfarandet och undvika att
allménna handlingar upprattas med den aktuella informationen. Inte minst fran
ett rattssdkerhetsperspektiv ar det viktigt att information av det hér slaget
dokumenteras, sarskilt som den kan ligga till grund for atgarder mot enskilda.

I maj 2023 kritiserade jag Norrkdpings kommun for att utan stod i lag ha
overvakat och kartlagt enskildas personliga forhallanden i utredningar av
misstankt felaktiga utbetalningar av ekonomiskt bistand enligt socialtjanstlagen
(se mitt beslut den 31 maj 2023, dnr 7507-2022 m.fl.). Aven i det fallet
motiverades agerandet med en 6nskan om att forhindra brottslighet.

Det ar nu alltsa andra gangen pa kort tid som jag kritiserar en kommun for att
inte ha respekterat regeringsformens och Europakonventionens krav pa lagstod
for en atgard som inkréktar pa skyddet for den personliga integriteten och
privatlivet. Jag kunde konstatera att det inte heller i det tidigare arendet
redovisades nagra egentliga 6vervaganden om de réattsliga forutsattningarna for
atgarderna.

Det finns anledning att informera lagstiftaren om det som kommit fram. Jag
skickar darfor en kopia av detta beslut till regeringen for kdnnedom.

Arendet avslutas.

Per Lennerbrant

Arendet har foredragits av rattssakkunniga Leo Nilsson Nannini. Tf. byrachefen
Sophia Haggmark Elmér har deltagit i beredningen.
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