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Justitieombudsmannen
Per Lennerbrant

Kritik mot Kommunstyrelsen i Kumla kommun for att pa kommunens
intranat ha uppmanat anstallda att utmana offentlighetsprincipen

Beslutet i korthet: P4 en kommuns intranat uppmanades de anstallda bl.a. att
"utmana offentlighetsprincipen”. JO uttalar att uppmaningen ar uppseendevackande
och att den kan ge upphov till misstankar om att kommunen avsiktligt férsokt
begréansa den grundlagsfasta ratten att ta del av allménna handlingar och réatten att ta
del av uppgifter ur sddana handlingar. JO ser allvarligt pa att formuleringen anvandes
pa intran&tet och kommunstyrelsen kritiseras for det.

Nagot illegitimt syfte med uppmaningen till de anstéllda synes enligt JO inte ha
funnits. JO erinrar dock kommunen om att de atgarder som vidtas ska ha stod i
forfattning och att kommunen har ansvaret for att personalen har den kunskap och
erfarenhet som kravs for en korrekt handlaggning vid en begéaran om utldmnande av
en allmén handling.

JO:s initiativ

I tre anmalningar som kom in till JO i februari 2025 fordes det fram klagomal
mot information som Kumla kommun publicerat internt. Enligt en bifogad bild
angavs féljande pa kommunens intranat.

Vi far fortfarande manga mejl dar utomstaende aktorer begar ut uppgifter samt
utger sig att vara studenter, media med mera. Vi ber er darfor att vara extra
uppmarksamma samt att utmana offentlighetsprincipen genom att inte lamna ut
uppgifter i storsta mojliga man, utan att tillgodose behovet av utlamnade pa ett
annat satt, exempelvis genom att man far komma och hamta pa plats. Vi vet att
detta dven paverkar legitima arenden men det forsvarar framst for aktGrer som
begér ut information kring samhallsviktiga verksamheter i syfte att kartlagga
kommunen.

Ar du osaker pd om mejlet 4r en bluff eller inte ber vi dig att kontakta var jurist
eller namndesekreterare samt vidarebefordra mejlet till var IT-avdelning ...

Med anledning av det som kommit fram beslutade jag att utreda saken i det har
initiativarendet.

Utredning

Kommunstyrelsen i Kumla kommun uppmanades att yttra sig éver
informationen pa intranatet. | ett yttrande den 16 april 2025 uppgav
kommunstyrelsen, med antagande av forvaltningens férslag, bl.a. féljande.
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De senaste aren har kommunen fatt en 6kad mangd framstéllningar som sticker
ut. Efter ett inslag i Sveriges Radio sommaren 2023 borjade man i olika
sammanhang att diskutera utldmnande av uppgifter. Det fanns en oro Gver att
lamna ut information som pa en aggregerad niva kunde riskera att skada
kommunen, eller i vérsta fall Sveriges sakerhet. Aven enskildas skydd enligt
bl.a. dataskyddsforordningen diskuterades.

Parallellt uppmérksammades att en del framstallningar tycktes syfta till att
kartlagga svagheter i kommunens organisation. Darfor gick kommunen i bérjan
av 2024 ut med information till alla chefer om att vara uppmarksamma pa mejl
med detta syfte. Kort darefter gjorde SVT ett inslag om misstankt kartlaggning
av landets elberedskap. Pa en konferens under varen 2024 fick kommunen
information fran militaren om en stor paverkansaktion dar man begérde ut
uppgifter och utgav sig for att vara student, media eller annat. Det bekraftade
den bild som ledningen haft under nara ett ar och man sag ett behov av att
informera medarbetare. | maj 2024 publicerades en snarlik nyhet pa intranatet,
som den som nu uppmarksammats.

Pa grund av ett cyberangrepp mot kommunen i november 2024 bedémde
ledningen att det var angelédget att paminna om den tidigare nyheten. Nar
informationen borjade cirkulera i lokal media forstod forvaltningen att nyheten
kunde misstolkas. Tillsammans med kommunikatorer uppdaterade administrativ
chef innehallet.

Administrativa chefen uppgav bl.a. att nyheten aldrig haft for avsikt att
begréansa insynen i verksamheten samt att nyheten lett till 6kad dialog om
beddémningen vid utldmnanden.

Kommunstyrelsen redovisade dérefter foljande bedémning.

Syftet har som framkommit ovan varit att framja en rattsséker beddmning av
inkomna begdran dar Kumla kommun har velat skydda registrerade enligt

21 kap. 7 § OSL [offentlighets- och sekretesslagen, JO:s anm.] och kommunens
mojligheter att fortsatt uppratthalla samhallsviktig verksamhet i ett otryggt
sékerhetslage.

Kommunledningsforvaltningen har forstaelse for att vissa formuleringar och
ordval har kunnat leda till missforstand. Kommunledningsforvaltningens
beddmning &r att nyheten i praktiken inte har lett till mer &n obetydlig skada for
enskilda i enstaka fall, i form av att begarda uppgifter inte lamnats ut p& 6nskat
sétt eller att utldmnande av uppgifter har nekats med h&nvisning till sekretess.
Déremot kan nyheten ha skadat enskildas bild av offentlig verksamhet.
Kommunledningsférvaltningen har darfor sett 6ver informationen i nyheten pa
Kumlaportalen redan i samband med att dess innehall blev ként i media och
innan arendet nadde JO.

Ett annat syfte med nyheten har varit att andra kulturen fran att vi lamnar ut
uppgifter utan storre eftertanke till att f& enskilda medarbetare att tanka ett varv
extra i situationer dar ett utlamnande kan exponera sarbarheter som ska skyddas
enligt 18 kap. 8 eller 13 88 eller i vérsta fall 15 kap. 2 § OSL.

En korrekt provning, och sledes ett utmanande av tidigare bedémningar, ar av
synnerlig vikt ur allmant intresse da det framst drabbar kommunens invanare om
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kommunen rojer kansliga uppgifter och darmed utsatter samhallsviktig
verksamhet for onddig risk som kan leda till bortfall av kritisk infrastruktur.

Beddmning

Med offentlighetsprincipen menas ofta grundsatsen i 2 kap.
tryckfrihetsférordningen om allménna handlingars offentlighet (se &ven

6 kap. 4 § offentlighets- och sekretesslagen om skyldigheten att Idmna uppgifter
ur sadana handlingar). Handlingsoffentlighetens andamal &r att garantera
rattsséakerheten, effektivitet i forvaltningen och effektivitet i folkstyret. Genom
tillgangen till allmanna handlingar far allmanheten och massmedierna en
allsidig och objektiv information om myndigheternas arenden och verksamhet i
stort. Regleringen majliggor alltsa en fri och konstruktiv debatt i skilda
samhéllsfragor samtidigt som den &r en vasentlig forutsattning for den
medborgerliga kontrollen av att den offentliga makten utévas under lagarna.
(Prop. 1975/76:160 s. 70 och prop. 2001/02:70 s. 9.)

Mot den beskrivna bakgrunden ar det uppseendevackande att kommunen
uppmanat sina anstallda att utmana offentlighetsprincipen”. Formuleringen kan
ge upphov till misstankar om att kommunstyrelsen avsiktligt forsokt begransa
den grundlagsfésta ratten att ta del av allménna handlingar och rétten att ta del
av uppgifter ur sddana handlingar. Detta riskerar att skada fortroendet for
myndigheten. Jag ser allvarligt pa att formuleringen anvandes pa intranatet och
kommunstyrelsen kritiseras for det.

Jag har uppfattat kommunens yttrande som att det inte fanns nagot illegitimt
syfte med uppmaningen till de anstéllda. | stéllet har det bland annat handlat om
att astadkomma en mer noggrann sekretessprovning i varje enskilt fall och att
motverka forsok till kartlaggning av skyddsvarda uppgifter hos kommunen. Mot
detta har jag ingen invandning i och for sig. Jag vill dock erinra kommunen om
att de atgarder som vidtas ska ha stod i forfattning.

Av yttrandet gar det ocksa att dra slutsatsen att det inte alltid har gjorts
grundliga sekretessprovningar, nagot som &r en vasentlig del av
offentlighetsprincipen. Kommunen har ansvaret for att personalen har den
kunskap och erfarenhet som kravs for en korrekt handlaggning vid en begéran
om utlamnande av en allmén handling eller uppgifter ur en sadan handling.

Med dessa uttalanden avslutas arendet.

Beslutet har fattats av JO Per Lennerbrant. Dokumentet har faststéllts digitalt
och har ingen underskrift.

Rattssakkunniga Johanna Cervin-Ellgvist har foredragit arendet och byrachefen
Charlotte Hakansson har deltagit i beredningen.



