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Justitieombudsmannen

Per Lennerbrant

Kritik mot Kommunstyrelsen i Hudiksvalls kommun for att en enskild
inte skyndsamt underrattades om att hans mejl blockerats i
kommunens mejlsystem

Beslutet i korthet: En enskild begéarde ut uppgifter ur allméanna handlingar men fick
under lang tid inte ngot svar. Kommunens mejlsystem hade blockerat mejlen dar
begéaran gjorts utan att vare sig avséndaren eller kommunen hade underréttats om
det. Blockeringen var en féljd av att mejlen skickats frdn en server som saknade en
viss konfigurering.

JO har forstaelse for att for att en myndighet kan behéva vidta atgarder for att skydda
sig mot digitala angrepp. Det kan dock inte accepteras att mejl som blockeras i
praktiken forsvinner, utan att nagon far kannedom om det. JO uttalar att myndigheten,
for att uppfylla sina skyldigheter avseende saval ratten att ta del av allmanna
handlingar som service och tillganglighet, maste se till att avsandaren skyndsamt
underrattas om att interna sékerhetsatgarder medfor ett hinder eller en betydande
forsening for ett mejl att nd mottagaren. Kommunstyrelsen kritiseras for det intraffade.

Anmalan

| en anmélan den 12 maj 2025 klagade AA pa Hudiksvalls kommun och forde
fram i huvudsak foljande.

| ett mejl den 17 februari 2025 begéarde han ut en uppgift om medellénen for
kommunens kommunikat6rer. Nar han den 28 februari 2025 annu inte fatt nagot
svar andrade han sin begdran till att i stallet avse l6neuppgifter i avidentifierat
skick. Trots flera paminnelser till den mejladress som kommunen sjalv hanvisar
till for handlingsutlamnande har han inte fatt nagot svar.

Utredning

Kommunstyrelsen i Hudiksvalls kommun yttrade sig 6ver det som fordes fram i
anmalan, och uppgav bl.a. féljande.

Hudiksvalls kommun mottog Justitiecombudsmannens begaran om yttrande ...
den 16 juni 2025. Kommunen startade d& omedelbart en utredning 6ver vad som
intraffat i drendet. Kommunen tog ocksa direkt kontakt med [AA] for att
efterhora om han fortsatt ville ta del av de efterfragade uppgifterna. [AA] fick
darefter utan dréjsmal tillgang till de begarda uppgifterna.
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Av kommunens utredning framgar att kommunen inte mottagit [AA:s] begéran
som skickats med e-post. Inte heller pAminnelserna som han har skickat har
mottagits av kommunen. Kommunen har darfoér inte haft kdinnedom om [AA:s]
begaran. De begarda uppgifterna ar av sadant slag som kommunen normalt
lamnar ut och har rutiner for att detta sker skyndsamt.

Av kommunens utredning framgar vidare att det ar tekniska orsaker kopplade till
okade krav pa digital sakerhet som medfort att e-postmeddelanden inte har
kommit fram till mottagaren hos kommunen. Meddelandena har blockerats med
felmeddelandet "DMARC Failure" vilket innebér att [AA:s] e-postserver inte har
varit konfigurerad sa att det gar att sakerstalla att avsandaren &r den som den
utger sig for att vara. [...]

Kommunen har dessa installningar for att minska risken for att nagon forsoker
skicka meddelanden som ndgon annan person. Myndigheten for samhallsskydd
och beredskap, MSB, rekommenderar att DMARC aktiveras for 6kad

sékerhet ... Risken elimineras inte helt med detta, mdjligheten finns att ett konto
kapas, men det ar en av manga atgarder som vidtas hos olika myndigheter for att
skydda sig mot angrepp.

[AA] har av kommunen uppmarksammats pa detta och att problemet kan
atgardas genom att konfigurera installningar i e-posten.

AA kommenterade kommunens yttrande.

Beddmning

I myndighetens skyldigheter vad avser ratten att ta del av allmé&nna handlingar
ligger att framstallningar om allménna handlingar ska behandlas skyndsamt (se
2 kap. 15 och 16 88 tryckfrihetsférordningen). For framstallningar som avser
uppgifter ur allménna handlingar finns inte samma uttryckliga
skyndsamhetskrav (se 6 kap. 4 § offentlighets- och sekretesslagen). Ett sadant
utlamnande bor dock i regel inte ta langre tid an utldmnandet av den handling
som uppgiften finns i (se t.ex. JO 2012/13 s. 475, dnr 2859-2011).

En myndighet ska vara tillganglig for kontakter med enskilda och se till att
kontakterna blir smidiga och enkla. Myndigheten ska utan onodigt drojsmal
lamna den enskilde sadan hjalp att han eller hon kan ta till vara sina intressen.
Myndigheten ska ocksa vidta de atgarder i fraga om tillganglighet som behovs
for att den ska kunna uppfylla sina skyldigheter gentemot allmanheten avseende
ratten att ta del av allméanna handlingar. (Se 6 och 7 8§ forvaltningslagen.)

Av utredningen framgar att samtliga mejl som AA skickade till Hudiksvalls
kommun stoppades innan de kom fram till den mottagande adressen. Orsaken
var att kommunens mejlsystem av sakerhetsskél blockerade mejl som skickats
fran en server som saknade en viss konfigurering.

Jag har naturligtvis forstaelse for att en myndighet kan behéva vidta atgarder for
att skydda sig mot digitala angrepp. Det ar dock av stor vikt att myndigheten ar
tillganglig pa sina mejladresser och kan hantera inkommande meddelanden i
enlighet med foreskrifter i forfattning och aven i dvrigt pa ett lampligt sétt. Det
ar inte godtagbart att mejl som blockeras i praktiken forsvinner, utan att nagon
far kannedom om det. For att uppfylla sina skyldigheter avseende saval ratten
att ta del av allmanna handlingar som service och tillganglighet maste
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myndigheten se till att avsdndaren skyndsamt underrattas om att interna
sakerhetsatgarder medfor ett hinder eller en betydande forsening for ett mejl att
na mottagaren.

Av utredningen framgar att varken AA eller kommunen fick nagra
felmeddelanden eller liknande aviseringar med anledning av att mejlen inte kom
fram till mottagaren. Kommunen var darmed ovetande om AA:s upprepade
kontaktforsok och AA hade ingen anledning att anvénda alternativa
kontaktvéagar. AA:s begédran om uppgifter uppmarksammades forst i juni 2025,
nar JO begéarde att kommunstyrelsen skulle yttra sig. En sa lang fordrajning,
som orsakats av kommunens egna sakerhetsatgarder, ar inte godtagbar.

Kommunstyrelsen fortjanar kritik for det intraffade. Jag utgar fran att
kommunen vidtar atgarder for att nagot liknande inte ska handa igen.

Arendet avslutas.

Beslutet har fattats av JO Per Lennerbrant. Dokumentet har faststéllts digitalt
och har ingen underskrift.

Rattssakkunniga Melinda Maxe har foredragit arendet och tf. byrachefen
Cecilia Melander har deltagit i beredningen.
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