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Jan Pennlév

Ett drende géllande ifragasatt dataintrang och sekretessbrott hos alimén
forsakringskassa

Med anledning av an anméalan mot Skane lans allménna forsakringskassa med-
delade JO Pennlév den 30 mars 2000 ett beslut med féljande innehall.

Bakgrund

AA arbetade som kriminalinspektor vid Ekobrottsmyndigheten i Malmdé. Han var
ocksa samordnare for myndighetssamverkan mot ekonomisk brottslighet i Skane
(PEK-gruppen) i vilken forsékringskassan ingick. Som representanter for forsak-
ringskassan ingick i PEK-gruppen tjanstemannen BB fran kassans lokalkontor i
Trelleborg och CC fran kassans lokalkontor i Helsingborg.

AA tillhdrde, dvs. var inskriven vid, forsékringskassans lokalkontor i Vellinge.
Han uppbar arbetsskadelivranta och fick i samband med placeringen pa Ekobrotts-
myndigheten en inkomstokning. | juni 1998 blev han kontaktad av en handlaggare
vid forsakringskassan som uppgav att kassan hade fatt in en anmalan om att han
inte lamnat korrekta inkomstuppgifter. Efter ytterligare kontakter med forsakrings-
kassan misstankte AA att nagon tjansteman vid kassan obehdrigen berett sig till-
trade till sekretessbelagda uppgifter rérande honom i socialférsakringens ADB-
register. Han véande sig darfor till Riksforsékringsverket och begarde utdrag ur den
s.k. integritetsloggen for tiden den 1 januari 1997 till den 20 oktober 1998.

Uppgifterna i loggen visade att BB under tiden januari—juni 1998 gjort sammanlagt
tjugofyra forfragningar rérande AA. BB hade den 26 januari 1998 gjort tolv
forfragningar, den 12 februari fyra forfragningar, den 18 februari en forfragan, den
18 mars en forfragan, den 30 mars tva forfragningar samt den 15 april, den 27 april,
den 5 maj och den 22 juni vardera en forfragan. Uppgifterna visade ocksa att CC
den 19 mars 1998 gjort sex forfragningar rérande AA.

Forsakringskassan utredde arendet. Av kassans utredning framgick bl.a. f6ljande.
BB hade i slutet av januari 1998 kontaktat lokalkontoret i Vellinge, som AA tillhor,
och forsokt initiera en utredning om hans arbetsskadelivranta. Hon hade ocksa
omkring den 12 maj 1998 gjort en anmalan om AA till handlaggaren DD vid
kontoret i Vellinge. Enligt DD hade BB begért att fa vara anonym. I en
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journalanteckning den 14 maj 1998 i AA:s arbetsskadeakt hade DD skrivit att hon
mottagit en anonym anmalan per telefon rorande AA. DD hade vidare vid ett
samtal med AA den 27 juli 1998 vidhallit att anmélaren var anonym samt uppgett
att det var en kvinna som talade med skansk dialekt. Hon hade samma dag gjort en
anteckning om telefonsamtalet i AA:s akt. CC mottog den 19 mars 1998 en
anonym anmalan per telefon om AA, vilket var bakgrunden till att han gjorde en
forfragan om AA i ADB-registret. Han glomde dock bort att dokumentera
anmalan. Forsakringskassan missténkte att det kunde vara BB som ringt till CC
eftersom hon dagen innan gjort en forfragan i ADB-registret om AA.

Enligt en kollega till AA — polisassistenten EE — skulle BB ocksa i augusti 1998,
nér EE och BB tréffades av en tillfallighet, ha tagit upp och kommenterat AA:s
livrdnta med uttalandet: ”Det later som ett AA-uppligg.”

Anmalan

AA anforde i en anmélan till JO bl.a. féljande. BB har genom sitt agerande
allvarligt missbrukat sin stallning vilket medfért skada for honom bade som
privatperson och som tjansteman. BB har dven formatt andra tjansteman vid
forsakringskassan att asidosatta vad som alegat dem i tjansten. AA yrkade
skadestand med 10 000 kr for de skador som BB vallat honom.

Utredning

Anmaélan remitterades till forséakringskassan for yttrande 6ver de forhallanden som
— i nagot utforligare form — angivits ovan. | remissen angavs dven att det av for-
sakringskassans yttrande borde framga vilka regler som galler for kassans tjanste-
méans behorighet att anvanda dataregistret och hur man fran forsékringskassans sida
informerar om de behorighetsregler som galler.

Forsakringskassans utredning

Forsakringskassan — direktéren FF — redogjorde i remissvaret for arendet och for
vad tjansteménnen BB, DD, GG och CC hade uppgett.

BB uppgav sammanfattningsvis foljande. Under métena i den s.k. PEK-gruppen
hade man ofta nd&mnt AA och hans livrédnta. BB gjorde darfor den 26 januari 1998
en rad dataslagningar pa AA. Hon visade resultatet for en kollega som ocksa ansag
att drendet borde utredas. Kort darefter besdkte BB lokalkontoret i VVellinge och
namnde da for en handlaggare dér att AA borde bli foremal for utredning. Vid sitt
nasta besok pa Vellingekontoret hérde hon sig for om nagot hant och lamnade
ocksa AA:s personnummer. Den 12 februari 1998 gjorde hon en rad dataslagningar
for att se om nagot hant i drendet, vilket det, savitt framgick, inte hade gjort. Hon
gjorde déarefter upprepade dataslagningar, bl.a. den 18 mars 1998, for att se om
nagot hant i arendet. BB fornekade att hon i anslutning dartill skulle ha ringt
anonymt till CC vid kontoret i Vellinge. | maj 1998, troligen omkring den 12 maj,
akte hon bil tillsammans med handlaggaren DD fran kontoret i Vellinge. Hon
fragade da henne vem som var handlaggare av AA:s arende. DD svarade att hon
var en av handldggarna av &rendet. BB undrade hur &rendet fortskred. DD svarade
att hon nyligen fatt drendet och att det var mycket besvarligt. BB fornekade att hon
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skulle ha bett DD att fa vara anonym. Hon var val medveten om att hon inte kan fa
anonymitetsskydd. Mdjligen kan hon ha sagt nagot i stil med att hon inte ville ha
sitt namn ”spritt 6verallt”. BB framhdll att hennes motiv inte hade varit att skada
AA eller att krdnka hans integritet. Hennes handlande hade enbart styrts av hennes
stora intresse av att forsakringskassans verksamhet skall vara effektiv. Hon hade
inte vid nagot tillfalle lamnat uppgifter utanfor myndigheten. Vid de tillfallen da
hon slog i datorn hade det inte en enda gang foresvéavat henne att hon Gvertratt sina
befogenheter. BB fornekade att hon skulle ha diskuterat AA:s livranta med
polisassistent EE pa det satt som denne pastar. Hon kommer ihdg motet med EE,
vilket skett under Malmafestivalen. De hade inte uppehallit sig vid AA:s livranta
mer dn nagra minuter.

DD uppgav sammanfattningsvis foljande vad galler de journalanteckningar som
hon den 14 maj 1998 respektive den 27 juli 1998 antecknade i AA:s journal.
Journalanteckningen den 14 maj 1998 hade f6ljande lydelse: ”Anonym anm. per
tel. som uppger att AA fr.o.m. 1998-06-01 tilltrader en ny befattning med 3 000: -
mer per man. Handl. 6verlamnas till GG som efter omorganisation &ar ny
handlaggare.” Journalanteckningen den 27 juli 1998 hade foljande lydelse: ”Tel fr.
AA. Vill ha mer info ang. anonyma anm. Jag har ej akten framme men uppger vad
som star i journalen 980514 och att vad jag kan komma ihag var anmalaren en
kvinna med skansk dialekt.” DD uppgav att BB uttryckligen begart att fa vara
anonym under hanvisning till sitt arbete i PEK-gruppen, vars chef AA var. DD
hade kant sig tveksam till att ga med pa BBs begéran, men gjorde det for hon
kande att hon ville skydda en arbetskamrat. N&r det géller journalanteckningen den
27 juli 1998 hade hon kant sig tvungen att halla fast vid att det var en anonym
anmalan. Hon kunde inte ge nagon forklaring till att hon dessutom lade till att det
rért sig om en kvinna som talade med skansk dialekt. Hon hade kant sig pressad av
att hon gatt med pa BB:s krav pa att fa vara anonym. BB hade vid flera tillfallen
aterkommit och fragat DD vad som hant i drendet, men DD hade svarat undvik-
ande. Vid ett tillfalle hade DD fragat BB rent ut om hon fortfarande ville vara
anonym, vilket hon ville.

GG uppgav foljande. Hennes befattning med AA:s drende bdrjade den 14 maj
1998. Hon hade enbart betraktat det som ett vanligt efterkontrollsdarende och
handlagt det som ett sadant.

CC uppgav sammanfattningsvis féljande. Han fick den 19 mars 1998 ett anonymt
samtal fran en kvinna gallande AA:s livranta. Han fick intryck av att kvinnan
ringde fran en myndighet, men han kande inte igen rosten och han vet inte vem
som ringde. Det horde till ovanligheterna att han blev anonymt kontaktad rérande
nagon som bodde pa annan ort an i Helsingborg. Han medgav att han gjorde fel
som inte dokumenterade anmélan och vidarebefordrade den till vederbdrande
kontor. Det berodde enbart pa slarv fran hans sida. Anledningen till att han gjorde
dataslagningar rérande AA var for att utrona om det lag nagon substans i den ano-
nyma anmalan.
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Forsakringskassans beddomning

Forsékringskassan anforde sammanfattningsvis foljande. Forsékringskassan kon-
staterar att BB Overtratt sina befogenheter nar hon foretog dataslagningarna
eftersom hon inte varit handlaggare av AA:s arende. Hon har ocksa forhort sig om
arendet pa olika lokalkontor och forsokt paverka utredningens fortskridande.
Forsakringskassan anser inte att hennes pastaende att hon handlat enbart for
forsékringskassans effektivitet bar trovéardighetens pragel. Utredningen visar, enligt
kassans mening, att hon metodiskt och med ett visst inslag av forslagenhet bedrivit
nagot som narmast liknar en kampanj mot AA. Utredningen har ocksa visat att
BB:s pastaende att hon inte begart att fa vara anonym ar falskt. Det finns ocksa
vissa omstandigheter som tyder pa att den anonyma kvinnan som ringt till CC
skulle kunna vara BB. Inte heller hennes pastaende att hon inte namnt nagot om
AA till nagon utanfor kassan vinner stod av utredningen, vilket framgar av EE:s
uppgifter.

Forsakringskassan anser att BB mot bakgrund av den mangd fragetransaktioner
hon gjort och hennes begéaran att fa vara anonym varit val medveten om att hon inte
haft behdrighet att blanda sig i handlaggningen av AA:s drende.

Vad géller DDs agerande anser forsakringskassan att det handlar om brister i det
forvaltningsrattsliga forfarandet som ter sig mycket anmérkningsvarda. GG:s
befattning med drendet har daremot inte varit behédftad med brister. Vad slutligen
géller CC har hans handlaggning av drendet utvisat stora brister. Forsékringskassan
anser att CC, som inom Helsingsborgskontoret arbetar med PEK- arenden,
harigenom far anses ha haft behdrighet att foreta den forsta men inte de féljande
fragetransaktionerna. Den forsta transaktionen gallde namligen en 030-bild, som
utvisar den anméldes identitet och adress. Eftersom CC darigenom maste ha sett att
det rorde sig om en person som tillhorde ett annat lokalkontor borde han da ha
vidarebefordrat anmélan till det kontoret.

Avslutningsvis har forsakringskassan redogjort for vilka regler som galler for
behorigheten att anvanda dataregistret och hur man fran kassan informerar om
detta. Darav framgar féljande.

Regler géallande behdérighet att anvanda dataregistret och kassans
information om géllande behdrighetsregler

| Riksforsékringsverkets foreskrift 1993:22, som har upphort att gélla fr.o.m. juli
1998, stadgades om ADB-sékerhet vid den tekniska hanteringen av ADB-systemet
rorande ADB-sékerhet, driftsansvar, systemansvariga tjansteman samt regler om
bestdmmande av behdrighet for de tjansteman som tilldelats behdrighetskort.

En tjdnsteman har endast behdrighet att ta del av de uppgifter han behdver for att
kunna utfora sina arbetsuppgifter. Behdrigheten foljer alltsa av tjanstealiggande,
inte av innehavet av det s.k. behdrighetskortet. | systemet &r inbyggt méjligheten
att gora begransningar i behorighetskortets anvandningsomrade. Detta innebér att
behdrighetskort for t.ex. en handlaggare inom pensionsomradet begransas till att
omfatta endast de registeruppgifter som han behover tillgang till for att kunna
utfora sitt arbete.
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Alla tjanstemén som tilldelas behorighetskort far skriva pa blanketten ”Kvittens-
AT-kort ”. I denna kvittens erinras tjanstemannen bl.a. om att han i och med
kvitterandet av kortet ansvarar for att kortet anvands endast vid handlaggning av
tjanstearenden och i den utstrackning som krévs for att han skall kunna utfora sina
arbetsuppgifter.

Denna erinran torde réttsligt inte ha storre varde an den s.k. tystnadspliktsfor-
bindelsen, vilken endast tjanar som upplysning om forekomsten av tystnadsplikt,
som foljer av SekrL och som galler for tjinstemannen alldeles oavsett om han har
skrivit pa ndgon forbindelse eller gj.

Forsékringskassan informerar kontinuerligt om behdorighetsregler och kontroll
rorande efterlevnaden av datasékerhets- och sekretessforeskrifter och aven
information sarskilt om bestammelserna i SekrL.

Med anledning av det intraffade har informationsinsatserna forstarkts och regel-
verket har ingaende behandlats vid tva temadagar under mars 1999 for forsakrings-
enhetens lokalt funktionsansvariga for forvaltningsratt och sekretess. Vidare har
kassans ledning nyligen vid konferens for lokalkontorens chefer framhallit, att led-
ningen ser allvarligt pa forseelser rérande sekretess och ADB-séakerhet och att ar-
betet med utarbetande av policy- dokument for den nya Skanekassan &r paborjat,
vari kommer att inga en sanktionsrutin vid konstaterade forseelser.

AA har tagit del av remissvaret. Han har forklarat sig inte ha nagot att tillagga.

Beddmning
BB

| Riksforsakringsverkets fore den 1 juli 1998 gallande foreskrifter (RFFS 1993:22)
om ADB-sakerheten hos Riksforsékringsverket och de allménna forsakringskas-
sorna angavs i 14 § att de ADB-system som innehaller personuppgifter eller ar av
vasentlig betydelse for verksamheten skall skyddas av behdrighetskontrollsystem,
om det inte &r uppenbart obehévligt. Den anstallde skulle inte ges vidare behdrig-
het att ta del av eller paverka innehallet i sddana ADB-system an vad han behdvde
for att kunna skota sina arbetsuppgifter. Behorigheten géllde endast ratt att utnyttja
registren for handlaggning av tjanstearenden. Behdrigheten var personlig och fick
inte dverlatas.

Enligt 21 § i den da géllande datalagen (1973:289) kunde den som olovligen bered-
de sig tillgang till upptagning for automatisk databehandling démas for dataintrang
till boter eller fangelse i hogst tva ar.

Av utredningen framgar att BB vid sammanlagt 24 tillfallen under tiden den 26
januari—den 22 juni 1998 gjort forfragningar rérande AA i socialforsakringens
ADB-register, trots att hon inte handlagt nagot arende rérande honom och han
dessutom tillhorde ett annat lokalkontor. BB har hdvdat att det enbart var hennes
starka engagemang for att forsékringskassans verksamhet skall vara effektiv som
lag bakom hennes handlande. Det stora antalet forfragningar i ADB-registret, vilka
skett under flera manader, ger dock intryck av att det aven skulle kunna finnas
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andra skél bakom hennes agerande. Detta intryck forstarks av att BB vid flera
tillfallen tog upp AA:s drende med tjansteman vid lokalkontoret Vellinge. Hon har
ocksa gjort en anmalan till och diskuterat AA:s arende med DD vid lokalkontoret
Vellinge. Enligt DD begarde BB vid detta tillfalle att fa vara anonym. BB har
fornekat detta och i stéllet uppgett att hon kan ha uttryckt ungefér att hon “inte ville
ha sitt namn spritt verallt”. Jag anser dock att DDs uppgift framstar som trovardig,
sarskilt som hon inte torde ha haft nagot eget intresse av att fa BB att framsta som
en anonym anmalare. Jag finner det darfor klarlagt att BB begart att fa vara
anonym. — Sammantaget ger BB:s agerande bilden av att hon pa egen hand bedrivit
en utredning rorande AA trots att hon inte var behorig dartill. BB borde i stéllet
endast ha kontaktat lokalkontoret i Vellinge och beréttat om sina iakttagelser
rorande AA och darefter inte vidare ha tagit befattning med drendet.

Jag anser det vidare klarlagt att BB olovligen berett sig tillgang till social-
forsakringens dataregister. De objektiva rekvisiten i 21 § datalagen &r saledes
uppfyllda. Omstandigheterna ar sddana att jag har 6vervagt att inleda forundersok-
ning. Vid en samlad bedémning av vad som intréaffat har jag emellertid stannat for
att avsta fran en sadan atgard. Jag har darvid beaktat BB:s pastaenden om att hon
dels endast haft socialforsékringens effektivitet i atanke, dels inte forstatt att hon
Overskred sin behorighet ndr hon gick in i dataregistret. Jag anser darfor att BB:s
handlande mer utmarkts av oforstand och bristande kunskap om gallande regler &n
av en medveten Onskan att skada AA. Jag stannar darfor vid att rikta synnerligen
allvarlig kritik mot BB for hennes agerande.

DD

Av utredningen framgar att DD, efter sitt samtal med BB, den 14 maj 1998
antecknat i AA:s journal att hon mottagit en anonym anmaélan rérande denne. Detta
gjorde hon trots att hon visste vem uppgiftslamnaren var. Hon har darefter, den 27
juli 1998, vid ett telefonsamtal med AA vidhallit att det var en anonym anmalan
och ocksa lagt till en mer detaljerad beskrivning av den som ringde. Jag anser att
det &r synnerligen anmarkningsvart att en tjansteman vid forsékringskassan
medvetet ljuger om en uppgift. DD fortjanar allvarlig kritik for sitt agerande.

CC

Som forsékringskassan angett i sitt remissvar har CC forfarit felaktigt dels genom
att foreta forfragningar som han saknade behorighet till, dels genom att underlata
att efter dokumentation av det anonyma samtalet vidarebefordra &rendet till
behorigt kontor. For vad nu sagts fortjanar han kritik.

Ovrigt
| dvrigt har inte ndgot framkommit som motiverar ett uttalande fran min sida. JO &r
inte heller behorig att préva fragor om skadestand.

Arendet hér avslutas.



