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Justitieombudsmannen

Jan Pennlév

Uttalanden om bl.a. sekretessfragor i samband med elektronisk
overforing av dokument

| ett beslut den 7 maj 2001 anférde JO Pennlév foljande.

Anmalan m.m.

AA har anfort i huvudsak féljande. | samband med handl&ggningen av hans
deklaration avseende taxeringsaret 2000 sande en handlaggare, BB, handlingar till
honom via elektronisk post (e-post). Informationen var inte krypterad och kunde
saledes lasas av obehdriga. De sekretessbelagda uppgifterna sandes over en s.k.
osékrad server, vilket inte ar réattsenligt. Skattemyndigheten sdnde den aktuella
handlingen till hans arbetsgivares natverksserver. Hans arbetsgivare tar, liksom
andra arbetsgivare, kontinuerligt del av de anstélldas e-post. BB avslutade sin
skrivelse med foljande: ”Kan gliddja dig med att Helsingborg nu har fatt
hogskoleutbildningar, sa att vi forhoppningsvis ska bli kompetenta att bedoma &ven
din deklaration framover. Hall ut.” Han anser att skrivelsen var utformad pa ett
ohovligt satt.

Av det aktuella e-postmeddelandet, som AA i kopia fogat till sin anmélan, framgar
att BB till meddelandet bilagt en ”ny fraga/6vervagande” angdende hans
deklaration.

Utredning

Efter remiss har skattemyndigheten genom regionskattechefen CC den 30
november 2000 anfort foljande.

Bakgrund

AA, som fran och med ar 2000 &r folkbokford i Billesholm men vistas i USA for
studier, fick sin deklaration i ar granskad vid skattekontoret i Helsingborg.
Deklarationen innehéll omfattande yrkanden om avdrag fér kostnader under
inkomstslaget tjanst. AA:s tjansteinkomster kom fran hans tidigare anstallning vid
Stockholms Handelshégskola.

BB kom vid sin granskning fram till att AA inte var beréttigad till de avdrag han
yrkat for inkomstens forvarvande. Under utredningens gang har ett flertal skrivelser
utvéaxlats mellan AA och BB. I nagra fall via e-mail och da till den adress som
funnits angiven i AA:s brevfot. Det meddelande som AA reagerar mot skickades den
29 augusti 2000.
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Innan AA gjorde den aktuella anmélan till JO hade han framfort samma klagomal
till skattekontoret i Helsingborg. Fran skattekontoret fick han ett svar med en ursakt
for en ovidkommande upplysning som BB hade ldmnat i ett av meddelandena och en
utredning om e-post ur sekretessynpunkt.

Bedémning

Fragan om sekretess vid e-post

Som framgér av den utredning som gjordes rérande e-post vid skattemyndighetens
rattsenhet infor svaret till AA, kan inte e-post anvéandas nar kravet pa sekretess inte
kan efterges. Detta framgar numera av ett beslut fran Riksskatteverket, dnr 8351-
00/830, vilket dock inte publicerades forran den 16 oktober i ar, alltsé efter det att i
stort sett all kommunikation mellan AA och skattemyndigheten hade avslutats. Som
ett resultat av rattsenhetens utredning har skattemyndigheten for egen del gatt ut
med ett internt meddelande i vilket man varnar for anvéndandet av e-post utanfor
skatteforvaltningens eget nt, sdvida inte mottagaren godkant att han ger avkall pa
sekretessen.

Skattemyndigheten beklagar att kunskapen om bristerna i frdga om sekretess vid e-
post inte varit kand hos tjansteméannen tidigare. Det ar emellertid inte ndgot som
enskilda personer kan lastas for utan ansvaret far anses vila pa forvaltningen som
helhet.

Fragan om BB:s handlaggning

BB har ingaende utrett AA:s ratt till de avdrag som han yrkat. Hon har avslutat sin
granskning med att lata AA yttra sig dver ett forslag till &ndringar. Forslaget ar val
underbyggt med hanvisningar till lagtext och praxis. AA:s pastaende att BB inte
skulle vara kompetent att handldgga hans taxering saknar enligt myndighetens
mening fog.

Utredningar som utmynnar i att ett stort avdragsyrkande ogillas, leder tyvarr ibland
till spanda relationer mellan granskaren och deklaranten. AA:s svar pa BB:s fragor
och 6vervégande praglades av en frustration som tog sig uttryck i nedvarderande
omddmen om BB och hennes yrkeskunnande.

En tjansteman vid skattemyndigheten behover aldrig acceptera att bli utsatt for nagot
sadant och bor reagera mot detta, men han eller hon far aldrig svara pd samma sétt.
Skattemyndigheten ansluter sig avslutningsvis till den skrivelse som skickades till
AA fran skattekontoret i Helsingborg och framfér dven for sin del en ursékt till AA
for det intraffade. Denna standpunkt har ocksa framforts till BB. Myndigheten
overvager dock inte att gra nagon anmélan till personalansvarsnamnden.

AA har kommenterat remissvaret.

Beddmning

Gemensamt for alla myndigheter &r att verksamheten skall tillgodose
medborgarnas krav pa rattssakerhet och service, men dven krav pa effektivitet i
forvaltningen. Genom att utnyttja den moderna informationstekniken har
myndigheterna getts mojlighet att effektivisera delar av &rendehanteringen.
Anvandningen av t.ex. e-post kan medfora forenklingar for bade myndigheten och
den enskilde. Effektiviseringen far dock enligt min mening inte ske pa bekostnad
av rattssakerheten vid arendehandlaggningen.

Skattemyndigheten har i sitt remissvar uppgett att e-post inte kan anvandas nar
kravet pa sekretess inte kan efterges. Av utredningen i drendet framgar att
bakgrunden till detta uttalande ar att elektronisk dverféring av information inte kan
ske pa ett sakert sitt utanfor "RSV-koncernen”. Vidare framgér att myndigheten
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vid tidpunkten for BB:s e-postmeddelande inte pa ett klart satt informerat sin
personal i fragan. Enligt remissvaret har dock numera sadan information lamnats.

Elektronisk dverforing av dokument och meddelanden bor enligt min mening
anvandas endast om det kan ske med godtagbar sékerhet. Kravet pa sikerhet kan
sjalvfallet stéllas olika beroende pa innehallet i den information som skall
overforas. Nar det galler 6verforing av uppgifter som omfattas av sekretess maste
krav pa mycket hog sakerhet stallas. Om information som innehaller
sekretesskyddade uppgifter inte kan 6verforas med tillfredsstallande sakerhet bor
naturligtvis elektronisk dverforing underlatas.

Jag kan konstatera att skattemyndighetens tjansteman getts mojlighet att
elektroniskt dverfora kénslig information till enskilda utan att det finns en teknisk
I6sning for att uppna en tillfredsstallande sakerhetsniva i anvandandet. Vad jag
finner anmérkningsvart ar att myndigheten inte i ett tidigare skede uppmarksammat
sin personal pa de risker sadan dverforing fortfarande ar férenad med och darvid
lamnat riktlinjer for anvandandet. Med detta papekande lamnar jag fragan.

Myndigheters skrivelser m.m. till enskilda skall givetvis utformas pa ett sakligt och
formellt korrekt satt. Den aktuella delen av BB:s meddelande till AA uppfyller
enligt min mening inte dessa krav.



