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Kritik mot Polismyndigheten bl.a. for att ha lamnat ut bilder ur en
forundersokning pa en missténkt person for publicering nér det inte
funnits forutsattningar for det

Beslutet i korthet: | juni 2016 publicerades bilder fran en 6vervakningskamera i ett
program som webbsénds av ett medieféretag samt i medieforetagets tidning. Bilderna
visade tva personer som var misstankta for bedrageri och forsok till bedrageri, och de
hade lamnats Over till medieféretaget av polisen for att de skulle visas i programmet i
syfte att f4 allmanhetens hjalp att identifiera den ena av de misstankta personerna. |
en anmalan till JO uppgav den personen att polisen redan kénde till hennes identitet
nér bilderna lamnades ut.

En bild p& en misstankt person i en pagaende forundersokning omfattas normalt av
sekretess. JO har tidigare behandlat under vilka forutsattningar en publicering pa
polisens webbplats av bilder frdn en dvervakningskamera p& en misstankt person kan
vara rattsenlig och lamplig (JO 2011/12 s. 118). | det nu aktuella arendet konstaterar
JO att syftet med att lamna ut bilderna har varit detsamma som i det nyss nAmnda
beslutet, dvs. att fa allmanhetens hjalp att identifiera en misstéankt, och att
motsvarande 6vervaganden nar det géaller den misstanktes personliga integritet bor
gbras som nar polisen sjalv publicerar en bild. Enligt JO bér bedémningen av om
bilderna kunnat lamnas ut till medieféretaget for publicering géras med ledning av de
forutsattningar som angetts i JO 2011/12 s. 118, och som i allt vasentligt stammer
overens med Polismyndighetens riktlinjer for publicering pa sin webbplats. Nar polisen
lamnar en bild fran en forundersokning till ndgon annan for publicering i
identifieringssyfte avhéander man sig dock kontrollen dver hur bilden anvands. Detta
ger anledning att géra sarskilt noggranna évervaganden av om bilden ska lamnas ut.

Enligt JO har atgarden att lamna ut bilderna for publicering i detta fall inte skett i
enlighet med de foérutsattningar som stéllts upp av JO och i Polismyndighetens
riktlinjer. Den har darmed inte varit férenlig med bestdammelserna i 10 kap. 2 8 och 35
kap. 1 § offentlighets- och sekretesslagen och inte heller med den s.k.
hansynsprincipen i 23 kap. 4 § rattegangsbalken. Polismyndigheten kritiseras for
detta och for bristande dokumentation i &rendet.

Bakgrund

Tva personer var misstankta for bedrageri och forsok till bedrageri genom att
vid ett tillfalle ha handlat med en tredje persons kort och vid ett annat forsokt
handla med det da sparrade kortet i en butik i Vasteras. Polisen hamtade in en
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overvakningsfilm fran butiken och kunde pa sa sétt identifiera en av de
misstankta personerna. | syfte att identifiera den andra personen skickade
forundersokningsledaren AA bilderna fran dvervakningskameran till
poliskommissarien BB for att de skulle visas i programmet Brottsplats som
webbsands av Vestmanlands Lans Tidning. BB ansvarade for
Polismyndighetens kontakter med Vestmanlands L&ns Tidning nér det géllde
arenden som polisen ville ta upp i tidningens program.

Den 2 juni 2016 publicerades bilder fran 6vervakningskameran i programmet
och i tidningen. Samma dag anmalde sig CC hos polisen efter att ha sett
bilderna pa sig sjalv i tidningen. CC avfordes senare som misstankt for brott.

| en promemoria som upprattades av polisinspektdrerna DD och EE den 31
mars 2016 har angetts att de jamfort en passbild pa CC med bilderna fran
Overvakningskameran och kommit fram till att de stdamde Gverens mycket vél.
Det angavs ocksa att CC och den misstankta person som redan identifierats
hade varit arbetskamrater och var vanner pa Facebook. | promemorian hade
vidare CC:s personnummer antecknats.

Anmalan

I en anmalan till JO forde CC fram klagomal mot Polismyndigheten,
polisregion Mitt, for att Polismyndigheten lamnat ut filmen fran en
Overvakningskamera till Vestmanlands L&ns Tidning, trots att
Polismyndigheten redan kénde till hennes identitet.

Utredning

Polismyndigheten (FF) uppmanades att yttra sig éver CC:s anmélan. Yttrandet

skulle avse hur publiceringen av bilderna forhaller sig till de principer som

anges i ett tidigare JO-beslut och till myndighetens allménna rad om publicering
av bilder m.m. pa sin webbplats. Infor yttrandet hade bl.a. AA, BB och DD fatt

tillfalle att 1amna synpunkter.

AA uppgav bl.a. foljande.

Han var férundersokningsledare i de aktuella brottsutredningarna. Att fa in tips
fran allmanheten genom utlamnandet av bilderna for publicering var det enda
mojliga séttet att identifiera en av de misstankta garningsménnen [CC]. Han &r

medveten om att det fanns en promemoria i vilken CC pekades ut som en av de

misstédnkta, men namnet och personnumret innehdll vissa felaktigheter. Han
anser inte att han satt i position att ta beslut om publicering, utan bollade éver

allt till BB [...] som samordnade med medier. Han vet inte ens vilka medier som

publicerade, annat 4n ett TV-program pd Vestmanlands Léans Tidning och
publicering i tidningen.

BB uppgav bl.a. foljande.

Han hade vid tidpunkten for publiceringen i uppgift att samordna och ta upp
arenden for att fa tips fran allmanheten m.m., i ett webbsant program, kallat
”Brottsplats”, vilket sandes fran Vestmanlands Lans Tidnings hemsida.
Publiceringar av oidentifierade misstankta garningsman kunde géras i
programmet i syfte att fa in tips fran allmanheten. Det var regelmassigt
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forundersokningsledaren som gjorde bedémningen och fattade beslut om
publicering i varje enskilt fall. Som han minns det fanns inget direktiv, ingen
arbetsordning eller liknande angdende arbetsgéngen. | det férevarande fallet
fattade AA beslut om att ldmna ut bildmaterial for publicering i programmet i
syfte att identifiera en misstankt garningsman med hjalp av tips fran
allménheten. Eventuell publicering i papperstidningen eller i dvrigt var inget som
myndigheten hade inflytande 6ver. Han kénner inte till om ndgon dokumentation
av utlamnandet for publicering har gjorts.

DD, som tillsammans med EE blivit ombedd att hjélpa till med att identifiera
CC utifran stillbilder, uppgav bl.a. att de drog slutsatsen att personen pa
bilderna var CC.

Polismyndigheten redovisade foljande beddmning.

Inledning

[Atgérden att 1amna ut bilder fr&n en dvervakningskamera] har vidtagits som ett
led i Polismyndighetens brottshekdmpande verksamhet. Andaméalet med
atgarden har varit att utreda brott. [- ——] Det &r i formell mening inte
Polismyndigheten, utan Vestmanlands Lans Tidning, som har publicerat
bildmaterialet i fraga. Det star dock klart att myndigheten har forsett tidningen
med bildmaterialet och darigenom Iatit tidningen publicera detsamma.

Utlamnandets forenlighet med de allmanna raden om publicering av bilder m.m.
pé Polisens hemsida pa internet (RPSFS 2011:7, FAP 188-1)

[De allminna raden i RPSFS 2011:7, FAP 188-1] avser, enligt ordalydelsen,
vilka dvervéganden Polismyndigheten bor gora i en forundersdkning eller i
annan verksamhet innan publicering av bilder m.m. sker pa polisens egen
hemsida pa internet. Raden tar alltsa inte uttryckligen sikte pa utlamnande av
bildmaterial fran en forundersokning till nyhetsmedier. Polismyndigheten har
inte meddelat ndgra allmanna rad eller riktlinjer som direkt avser 6vervaganden
som bor goras i en forundersokning vid utlamnande av bilder m.m. for
publicering i nyhetsmedier. Daremot kan konstateras att offentlighets- och
sekretesslagstiftningen, reglerna om personuppgiftsbehandling i
personuppgiftslagen (1998:204), polisdatalagen (2010:361), 23 kap. 4 §
rattegangsbalken m.fl. ar direkt tillampliga oavsett om publiceringen sker pa
myndighetens egen hemsida eller genom utlamnande till tredje parts hemsida.
Med hansyn till de vittgdende konsekvenser som en publicering pa internet far
for den enskilde, oaktat denna sker genom utlamnande for publicering pa tredje
parts internethemsida eller pA myndighetens egen hemsida, kan det tyckas att
samma restriktiva principer borde tillampas. | princip far ju myndigheten
narmast anses avhanda sig all kontroll éver hur mottagarna valjer att behandla
personuppgifterna i bada fallen. Det kan t.0.m. anforas skal for att en publicering
i nyhetsmedier riskerar att leda till en stérre spridning, och darigenom &nnu
storre integritetsintrdng och men fér den enskilde, an om publiceringen sker pé
myndighetens egen hemsida. Detta eftersom myndigheten behéller kontroll Gver
publiceringen pa den egna hemsidan till skillnad fran vad som é&r fallet vid
utldmnande for publicering i nyhetsmedier (jfr punkterna 3 och 4 i RPSFS
2011:7, FAP 188-1).

Enligt Polismyndighetens bedémning har dokumentationen av utldmnandet av
bilderna for publicering varit otillrécklig i forevarande fall (jfr punkten 6 i
RPSFS 2011:7, FAP 188-1).

| fraga om forutsattningarna for publicering i punkten 2 i RPSFS 2011:7, FAP
188-1 hénvisas till [...] uttalanden [av JO], om utl&mnandets forenlighet med
principerna som anges i JO 2011/12 s. 118.
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Utldamnandets forenlighet med principerna i JO 2011/12 s. 118

Polismyndigheten konstaterar inledningsvis att &ven om JO i ndmnda &rende
utgick fran vissa publiceringar av kameragvervakningsbilder pa
[Polismyndighetens hemsida] sa har de uttalade principerna inte uttryckligen
begransats till att omfatta enbart publiceringar pa Polismyndighetens hemsida pa
internet. Av detta skal, och dven med beaktande av de intressen som principerna
har stéllts upp for, far det antas att principerna ar tillampliga pa fall d&
Polismyndigheten lamnar ut kameradvervakningsbilder for publicering pa ett
nyhetsmediums internethemsida, i syfte att identifiera en person misstankt fér
brott.

Vad sérskilt betraffar det fall som hér &r aktuellt gor Polismyndigheten foljande
bedémning utifrdn namnda principer.

For att atgéarden ska vara av synnerlig vikt for utredningen har JO uttalat att
alternativet till publicering helt enkelt ska vara att pagaende forundersékning
laggs ned. I forevarande fall har férundersokningsledaren uppgett att det aktuella
utldmnandet av bilderna var nédvandigt eftersom det i praktiken inte gick att
identifiera CC pd annat satt. [I detta avseende] noteras emellertid att CC redan i
ett tidigare utredningsskede hade pekats ut i en polispromemoria. Aven med
beaktande av forundersokningsledarens uppgifter om att bade namn och
personnummer i promemorian innehdll vissa felaktigheter, kan det ifragaséttas
om inte identiteten pd CC, med ledning av bl.a. aterstoden av uppgifterna i
promemorian, borde ha kunnat faststallas med traditionella utredningsatgarder.
Polismyndigheten ifragasatter darfor att det var av synnerlig vikt for utredningen
att lamna ut bildmaterialet for publicering pa sé& satt som skett.

Enligt Polismyndigheten far kameradvervakningsbilderna bedomda tillsammans
med 6vrig utredning i arendet anses ha visat nagra som utfor vad som objektivt
sett &r bedrégeri.

Straffet for bedrageri av normalgraden &r fangelse i hogst tva ar. Alltsa har det i
det aktuella fallet, i straffskalan, varit foreskrivet ett lindrigare straff &n fangelse
i minst sex manader.

Det sagda innebdr att samtliga av JO uttalade forutsattningar inte har varit
uppfyllda. Med utgéngspunkt i de principer som JO har stéllt upp bedémer
Polismyndigheten att intresset av att utreda det aktuella brottet inte vagt tyngre
an skyddet for den enskilde. Det kan vid dessa forhallanden dven ifragasittas om
atgarden har varit forenlig med bestammelsen i 23 kap. 4 § rattegangsbalken och
offentlighets- och sekretesslagstiftningen.

Avslutande synpunkter

Polismyndigheten beklagar de brister som askéadliggjorts genom anmalan till JO
och menar att det finns anledning att pdminna om gallande ratt och rutiner samt
vikten av heltackande dokumentation. | detta sammanhang kan ocksa tillaggas
att Polismyndigheten for narvarande haller pa att ta fram nya nationella riktlinjer
avseende publicering av bild p& garningsperson fran pagdende forundersokning
pa myndighetens hemsida pa internet.
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Rattslig reglering
Sekretess till skydd for den misstankte under férundersékningen m.m.

Sekretess galler for en uppgift som hanfor sig till forundersékning i brottmal
om det kan antas att syftet med beslutade eller forutsedda atgarder motverkas
eller den framtida verksamheten skadas om uppgiften rojs (18 kap. 1 §
offentlighets- och sekretesslagen, OSL).

Vidare galler sekretess i en férundersékning fér en uppgift om en enskilds
personliga férhallanden, om det inte star klart att uppgiften kan réjas utan att
den enskilde eller ndgon narstaende till honom eller henne lider skada eller men
(35 kap. 1 § forsta stycket 1 OSL). Bestammelsen ar utformad med ett s.k.
omvant skaderekvisit, vilket innebdr att utgangspunkten ar att sekretess géller
for uppgifterna. En uppgift om att nagon ar misstankt for brott ar normalt sa
kanslig att sekretess galler for uppgiften (prop. 2003/04:93, s. 65). En bild pa
den misstankte & manga ganger lattare att knyta till en viss person an vad
enbart en namnuppgift ar och utgangspunkten maste vara att bilder fran en
dvervakningskamera som ingar i en forundersékning och som é&r sa tydliga att
missténkta personer kan identifieras omfattas av sekretess (JO 2011/12 5.118,
sérskilt s. 125, dnr 4787-2009).

Sekretess galler vidare for en personuppgift, om det kan antas att ett utlamnande
skulle medfora att uppgiften behandlas i strid med personuppgiftslagen (21 kap.
7 8 OSL). Den som dvervéager att lamna ut uppgifter ska géra en bedémning av
om mottagaren kommer att behandla uppgiften i strid med personuppgiftslagen
(Se Lenberg m.fl., Offentlighets- och sekretesslagen, 1 juli 2017, Zeteo,
kommentaren till 21 kap. 7 §).

Sekretess hindrar dock inte att en uppgift ldamnas ut om det ar nddvéndigt for att
den utldmnande myndigheten ska kunna fullgéra sin verksamhet (10 kap. 2 8
OSL). Bestammelsen ska tillampas restriktivt och sekretessen far bara efterges
om ett utlamnande av sekretessbelagda uppgifter ar en nddvandig forutsattning
for att myndigheten ska kunna fullgora ett visst dtagande. Enbart en bedémning
att effektiviteten i myndighetens handlande nedsétts genom en féreskriven
sekretess far alltsd inte leda till att sekretessen asidosétts. (Se Lenberg m.fl.,
Offentlighets- och sekretesslagen, 1 juli 2017, Zeteo, kommentaren till 10 kap.
2 8). Bestammelsen innebdr att en publicering pa internet av 6vervakningshilder
i syfte att identifiera en misstankt person under vissa forhallanden kan vara
tillaten (JO 2011/12 s. 118, sarskilt s. 126 f.).

Hansynsprincipen

En forundersokning ska bedrivas sa att inte nagon onddigt utsatts for misstanke
eller orsakas kostnad eller oldgenhet (23 kap. 4 § andra stycket
rattegangsbalken, RB). Att helt undvika att utsatta nagon for en misstanke som
senare kan visa sig vara ogrundad ar dock i manga fall inte mojligt med hansyn
till de atgarder som behover utforas under en forundersokning. Sa langt det ar
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mojligt bor dock diskretion iakttas. (Se Fitger m.fl., Rattegangsbalken, oktober
2017, Zeteo, kommentaren till 23 kap. 4 §).

Forutsattningar for publicering av bilder

JO har i ett beslut behandlat fragan under vilka forutséattningar en publicering pa
polisens webbplats av bilder fran en 6vervakningskamera pa en misstankt
person kan vara rattsenlig och lamplig utifran vissa bestaimmelser i
offentlighets- och sekretesslagen, rattegangsbalken och personuppgiftslagen (JO
2011/12 s. 118). JO ansag sammanfattningsvis att foljande forutsattningar skulle
vara uppfyllda for att en sadan publicering ska kunna ske.

e Atgérden ska vara av synnerlig vikt for utredningen.

e Bilderna fran 6vervakningskameran ska — antingen sedda for sig eller
bedomda tillsammans med 6vrig utredning i drendet — visa nagon eller nagra
som utfor vad som objektivt sett &r ett brott eller ett forsok till brott.

e Det ska inte vara foreskrivet lindrigare straff an fangelse i minst sex manader
for brottet.

Kravet att atgarden ska vara av synnerlig vikt for utredningen innebar att det
inte ska finnas nagot annat realistiskt satt att komma vidare i utredningen och att
alternativet till en publicering &r att forundersdkningen laggs ned.

Om dessa forutsattningar ar uppfyllda véager enligt beslutet intresset av att
utreda det aktuella brottet tyngre &n det skydd for den enskilde som foljer av
personuppgiftslagen och offentlighets- och sekretesslagen. Atgarden &r d ocksé
forenlig med bestammelsen i 23 kap. 4 § rattegangsbalken.

Efter JO:s beslut meddelade davarande Rikspolisstyrelsen allménna rad om
publicering av bilder m.m. pa sin webbplats (se RPSFS 2011:7, FAP 188-1). De
allméanna raden innehaller i huvudsak samma krav fér en publicering som
angetts i JO:s beslut. Enligt de allmanna raden bor en publicering som
huvudregel komma i fraga endast for brott som det inte ar foreskrivet lindrigare
straff an fangelse i minst sex manader for, det bor inte vara nagon tvekan om att
personen pa bilden ar den misstankte, en publicering bor vara nddvandig och
anvandas restriktivt och en publicering bér komma i fraga endast som ett
alternativ till att 1agga ned férundersokningen.

De allmanna raden ersattes den 1 augusti 2017 av Polismyndighetens riktlinjer
for publicering av bild pa en garningsperson fran pagaende férundersokning
(PM 2017:25). | forhallande till de allménna raden har kraven for en publicering
skarpts nagot. Enligt riktlinjerna ska det bl.a. vara av synnerlig vikt for
forundersokningens fortsatta arbete att atgarden genomfaors.

Dokumentation

Vid férundersékningen ska det foras ett protokoll ver det som har férekommit
som &r av betydelse for utredningen (23 kap. 21 § forsta stycket RB).
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Protokollet ska ge en trogen bild av vad som forekommit vid férundersékningen
av betydelse for malet (22 § forundersékningskungorelsen).

Bade de tidigare allmanna raden och Polismyndighetens nya riktlinjer innehaller
bestdmmelser om dokumentation vid Polismyndighetens publicering av bilder
pa sin webbplats. Dér anges bl.a. att det av dokumentationen ska framga vem
som har fattat beslut om publicering och nér beslutet fattades.

Beddmning

Utgangspunkter

Som framgar av den redovisning som lamnats ovan omfattas bilder pa en
misstankt person i en pagaende forundersokning normalt av sekretess. Det
framgar vidare att en publicering av en bild pa en misstankt person pa polisens
webbplats trots detta under vissa forutséttningar kan vara tillaten. Innan en
publicering sker ska det géras en avvagning mellan det brottsutredande intresset
och den enskildes ratt till skydd for sin personliga integritet.

I JO:s ovan redovisade beslut behandlas forutsattningarna for en publicering pa
polisens webbplats. | det nu aktuella drendet ar det emellertid inte fraga om en
sadan publicering utan om utlamnande av uppgifter ur en férundersokning till
ett medieféretag for publicering. Syftet med att [dmna ut bilderna har dock varit
detsamma som i JO:s tidigare beslut, dvs. att fa allmanhetens hjalp att
identifiera en missténkt. Motsvarande 6vervaganden nar det géller den
misstanktes personliga integritet bor enligt min mening goras i ett sadant fall.
Beddmningen i detta &rende bor darmed géras med ledning av de
forutsattningar som anges i JO 2011/12 s. 118 och som i allt vasentligt
overensstammer med Polismyndighetens riktlinjer for publicering av bild pa
garningsperson fran en pagaende férundersokning. Jag vill dock i likhet med
vad Polismyndigheten anfort framhalla att nar polisen lamnar en bild fran en
forundersokning till ndgon annan for publicering i identifieringssyfte avhander
man sig kontrollen éver hur bilden anvénds, vilket inte &r fallet nar polisen sjalv
publicerar en bild pa sin webbplats. Det ger enligt min mening anledning att
gora sérskilt noggranna évervaganden av om bilden ska I&mnas ut. N&r polisen
Gvervager en publicering av bilder som visar en brottslig handling maste
givetvis aven fragor om integritet for andra an de som ar misstankta for brott
beaktas.

Med dessa utgangspunkter gor jag foljande 6vervaganden nér det galler
atgarden att Iamna ut bilder pa CC for publicering.

Har det funnits forutsattningar for polisen att [Amna ut bilderna?

En forsta forutsattning for att utldmnandet av bilderna ska ha varit godtagbart ar
att publiceringen av dem var av synnerlig vikt for utredningen. Som framgatt
ovan kravs det i princip att forundersokningen annars skulle ha fatt laggas ned.

Av utredningen framgar att de poliser som fatt i uppgift att forsoka identifiera
den andra misstankta personen pa bilderna fran 6vervakningskameran drog
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slutsatsen att det var CC. Deras uppfattning finns dokumenterad i en
promemoria fran den 31 mars 2016. Polisen var alltsa redan vid det tillfallet
forhallandevis saker pa vilka de misstankta personerna pa bilderna var. AA har
uppgett att han var medveten om innehallet i promemorian men att CC:s namn
och personnummer inneholl felaktigheter. Det framgar inte av AA:s uppgifter
eller av utredningen i 6vrigt vilka felaktigheter det varit fragan om. I likhet med
det som Polismyndigheten anfért anser jag att det mesta talar for att CC:s
identitet hade kunnat faststallas med traditionella utredningsatgarder. AA:s
atgard att lamna ut bilderna for publicering kan mot den bakgrunden inte anses
ha varit av synnerlig vikt for utredningen.

En ytterligare forutsattning for att utlamnandet av bilderna fran
dvervakningskameran ska godtas ar att de visar nagon som utfor vad som
objektivt sett &r ett brott eller forsok till brott samt att de forestéller den
misstankte. Vidare ska det vara fraga om ett brott med ett straffminimum pa sex
manaders fangelse.

Polismyndigheten konstaterar i sitt yttrande att bilderna fran
Overvakningskameran bedémda tillsammans med 6vrig utredning i drendet visar
tva personer som utfor vad som objektivt sett ar att bedoma som bedrégeri.
Eftersom den ena personen var CC finns det inget att invdnda mot de
Overvaganden som polisen gjorde i den delen. Nar det galler brottets
svarhetsgrad konstaterar jag dock, liksom Polismyndigheten, att straffet for
bedrageri av normalgraden ar fangelse i hogst tva ar och att utlamnandet i det
avseendet inte var i enlighet med de foérutséattningar som stélls upp i JO:s beslut
och Polismyndighetens riktlinjer.

Atgérden att Iamna ut bilder p& CC frén dvervakningskameran for publicering
av Vestmanlands Lans Tidning har alltsa inte varit férenlig med
bestdimmelserna i 10 kap. 2 § och 35 kap. 1 § offentlighets- och sekretesslagen
och inte heller med den s.k. hansynsprincipen i 23 kap. 4 § rattegangsbalken.
Polismyndigheten ska kritiseras for detta.

Dokumentation

Beslutet om att Iamna ut bilderna pa CC for publicering dokumenterades inte.
Det borde givetvis ha skett. Det &r ett grundlaggande krav ur réattssakerhets- och
kontrollsynpunkt att beslut och atgarder dokumenteras i enlighet med de
bestdmmelser som galler. Polismyndigheten ska kritiseras &ven for detta.

Avslutande synpunkter

En publicering av bilder pa den som ar misstankt for ett brott pa det satt som
skett i arendet innebér en krénkning av den misstanktes personlig integritet och
kan fa stora konsekvenser for den misstankte. Som framgatt ovan anser jag att
det finns anledning att géra sarskilt noggranna évervdganden om man lamnar en
bild pa en misstankt person till nagon annan for publicering i identifieringssyfte.

Sid 8 (9)



Dnr 3572-2016  Sid 9 (9)

Det ar enligt min mening lampligt att Polismyndigheten har riktlinjer som
omfattar &ven den situationen.



