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Installation av programvara i intagnas datorer

Anmalan

AA klagade pé att personal i anstalten Aby utan de intagnas vetskap hade
installerat ett s.k. ”spionprogram” i de intagnas privata datorer for att kontrollera

om nagon hade anslutit telefon till datorn for att koppla upp sig mot Internet. Enligt

AA var denna atgard alltfor langtgaende, eftersom det installerade programmet
listar samtliga filer som har anvants, t.ex. brev fran den intagne till hans advokat
eller skapandet av just det dokumentet. AA ifragasatte ocksa om inte det aktuella
programmet var licenspliktigt.

Utredning

Anmalan remitterades till Kriminalvardsmyndigheten Uppsala for yttrande. I sitt
remissvar anforde myndigheten, genom davarande kriminalvardschefen BB, i
huvudsak foljande (bilagda handlingar har har utelamnats).

Utredning

Genom ett tillstdnd den 10 juni 2004 innehar AA en egen dator i bostadsrummet.
Datorn har undersokts av anstaltspersonal i syfte att kontrollera om nagon otillaten
kommunikation skett via datorn. Det ar upplyst att den programvara som anvénts
inte ar licenspliktig och kan kopieras fran Internet.

Beddmning

Av 24 § lagen (1974:203) om kriminalvard i anstalt (KvaL) framgar bland annat att
en intagen far inneha personliga tillhorigheter om det kan ske utan olagenhet.

Kriminalvérdsstyrelsens allmanna réd om innehav av viss teknisk utrustning

(KVVFS 2000:14) gav till och med den 14 september 2005 tillampningsanvisningar

betraffande bland annat innehav av datorer. Den 15 september trédde nya
foreskrifter och allméanna rad for verkstallighet i anstalt (KVVFS 2004:13) i kraft.
Sjatte kapitlet behandlar fragor om innehav. Enligt 6 kap. 4 § far den intagne inte
inneha eller anvanda annan datorutrustning &n den som tillhandahalls av
kriminalvardsmyndigheten da han &r i anstalt. Den bestammelsen skall trada i kraft
den 1 januari 2005.

Enligt de tidigare anstaltsforeskrifterna (KVVFS 1998:8, 69 8) och de nya (KVVFS
2004:13, 4 kap. 3 §) far den intagne inte inneha eller anvanda annan

telefonutrustning an den som tillhandahalls av kriminalvardsmyndigheten da han ar i

anstalt.
JO har tidigare uttalat foljande (JO 1997/98 s. 190).
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Enligt 2 kap. 6 § regeringsformen (RF) &r varje medborgare gentemot det
allminna skyddad mot bl. a. husrannsakan och liknande intrang.

Skyddet mot husrannsakan och liknande intrng &r inte absolut, utan det kan
jamlikt RF 2 kap. 12 § begransas genom bestdmmelse i lag eller, efter
bemyndigande i lag, genom annan forfattning i vissa sérskilt angivna fall.
Séadan begréansning far dock, enligt samma lagrum, goéras endast for att
tillgodose andamal som &r godtagbart i ett demokratiskt samhalle. Dessa
grundlagsbestammelser ar sjélvfallet tillampliga pa intagna i
kriminalvardsanstalt i samma man som pa varje svensk medborgare och pa
dem som i det har aktuella sammanhanget ar likstallda med dessa.

Kriminalvérden har ansvar for att ordning och sakerhet uppratthalls i
kriminalvardsanstalterna. Mot bakgrund darav utfors dagligen kontroller av
bl.a. de intagnas bostadsrum, vaskor och andra férvaringsanordningar. |
enlighet med vad som ovan angetts ar dven sddana undersokningar
definitionsmassigt att anse som husrannsakan (jfr JO 1993/94 s. 79). Nagot
uttryckligt lagstod for sadana atgarder finns emellertid inte. | ett
lagstiftningsarende ar 1978 (prop. 1978/79 s. 28 f.) berdrdes denna fraga.
Departementschefen fann da att nar det gallde husrannsakan och andra
liknande intrang fick sjalva frihetsberévandet anses innebéara en
rattighetsinskrankning av s& 6vergripande och vittgdende slag att
undersokningar av forvaringslokalen eller av egendom inom denna i jamforelse
darmed framstod som helt underordnade atgarder. Departementschefen menade
ocksa att de intagna inte kunde tillerkannas nagon egentlig besittningsrétt eller
dispositionsratt 6ver forvaringslokalen i forhallande till myndigheterna. Vidare
fann departementschefen att det lag i sakens natur att underskning av lokaler
som nyttjas for forvaring av dem som har berévats friheten far foretas utan
sarskilt forfattningsstod i den utstrackning som behdvs for ett effektivt
vidmakthallande av frihetsinskrankningen. Detsamma géllde ifrdga om all den
egendom som finns inom forvaringslokalen s lange den kan undersokas utan
att de intagnas kroppsliga integritet samtidigt trads fornar. Nagon skillnad
harvidlag, fortsatte departementschefen, behdvde inte heller géras mellan
egendom som finns i gemensamma utrymmen inom forvaringslokalen och
egendom som de intagna har hos sig i bostadsrummet. Mot bakgrund av det
anforda fann departementschefen inte skal att 1agga fram nagot forslag till
lagreglering av de berrda kontrollatgarderna.

Undersokning av lokaler och egendom som finns i lokalerna dokumenteras normalt
inte. | de fall ndgot otillatet patraffas i en intagens bostadsrum dokumenteras fyndet
eftersom det da blir inledningen pa ett drende dar den intagne normalt skall fa
mojlighet att ta del av dokumentationen.

Det finns regler om granskning av brev och andra férsandelser till och fran den som
ar intagen i kriminalvardsanstalt. Enligt 25 § KvaL skall brev mellan intagen och
advokat undantas fran granskning.

JO har i flera beslut framhallit att skyddet for fortrolig kommunikation bara galler
under den tid ett brev befordras och att darefter reglerna om husrannsakan tar vid
(JO 1994/95 s. 175).

Det ar forenat med relativt stora arbetsinsatser att uppratthélla forbudet for de
intagna att inneha och anvéanda annan telefonutrustning &n den som tillhandahalls av
kriminalvardsmyndigheten. Det ar frdga om utrustning som ar svar att hitta och det
ar ocksa fraga om tekniska lésningar av varierande slag som
kriminalvardstjansteman inte alltid har kunskaper om. Det &r inte bara fraga om
mobiltelefoner. Exempelvis kan en dator med nagra enkla handgrepp forses med
telefonutrustning. Det generella forbud mot egna datorer som intrader den 1 januari
2005 kommer att medftra en enklare hantering.

Kriminalvardsmyndigheten ar sammanfattningsvis av uppfattningen att det varit
riktigt att undersoka AA:s dator pa angivet satt och i angivet syfte.
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AA yttrade sig 6ver remissvaret. Han framforde dérvid vissa kompletterande
uppgifter. Vidare gjorde han gallande att en uppgift som myndigheten hade lamnat
var felaktig.

AA:s skrivelse remitterades till Kriminalvardsmyndigheten Uppsala for yttrande. |
sitt férnyade remissvar anférde myndigheten féljande (bilagd handling har har
uteldmnats).

Kriminalvardsmyndigheten har i den tidigare skrivelsen pastatt att det program som
anvénts for att kontrollera informationen i den intagnes dator hade avinstallerats
genom anstaltspersonalens forsorg. Den uppgiften har visat sig vara felaktig.
Programmet hade inte avinstallerats. Det ar mycket beklagligt att pastaendet varit
fel. Den sjélvklara ambitionen &r att myndighetens utsagor skall vara riktiga.

Det ar ocksd med hansyn till den intagne, AA, beklagligt att programmet inte
avinstallerats. AA har erbjudits hjalp med att avinstallera programmet.

AA yttrade sig 6ver det fornyade remissvaret.

Kriminalvardsstyrelsen (numera Kriminalvarden, huvudkontoret) anmodades
darefter att yttra sig dver AA:s anmalan, remissvaren fran
Kriminalvardsmyndigheten Uppsala och AA:s yttranden éver remissvaren.
Kriminalvardsstyrelsen lat med anledning darav inhdmta ett yttrande fran
Kriminalvardsmyndigheten Uppsala. Av detta yttrande framgar fljande.

Beslutet om medgivande av innehav av dator innehéller villkor om att datorn inte far
forvaras pa annan plats an i bostadsrummet eller vid behov i skolan, utrustningens
plombering fér inte brytas och den intagne far inte lata annan intagen bruka
utrustningen. Datorn far inte anvéandas for datorkommunikation. Den intagne maste
redovisa vad som finns pé datorns harddisk.

Nagot villkor om att datorn kan komma att genomsokas har ej stallts eftersom en
anstalt alltid har ratt att genomsoka egendom i anstalt, se tidigare yttrande fran
myndigheten.

Det finns nagra intagna som fortfarande far inneha egna datorer. Detta ar en foljd av
de dvergangsregler som anvisades i samband med ikrafttradandet av KVVFS
2005:2.

Anstalten installerar inte ndgra program i de intagnas datorer langre. | avvaktan pa
uttalande fran JO/KVS har anstalten valt att undvika ett dylikt forfaringssatt. Det kan
ocksd namnas att behovet av dessa visitationsatgarder minskar i takt med att de
gamla tillstinden fasas ut. | en snar framtid kommer enbart intagna att fa tillgang till
anstaltens datorer. Det kan inte ifragasattas var ratt att installera program i
kriminalvéardens datorer. Den information som finns i datorn har vi ratt att titta pa,
om detta kan det inte rdda nagra tveksamheter. Myndighetens uppfattning ar den att
det ar verktyget, installationen av programmet, som ar sjalva karnfragan.

Betraffande de av AA stillda fragorna konstaterar myndigheten forst att programmet
inte kraver licens. D& dessutom visitation av egendom i anstalt &r en form av
husrannsakan kan inte myndigheten finna att den av AA redovisade avtalstexten har
nagon betydelse.

Tveklost har myndigheten inte haft AA:s samtycke till att installera programmet.
Med anledning av den uppfattning i fragan som redovisats i tidigare yttrande har
myndigheten agerat utifran att installationen varit ett led i visitationen och saledes ]
kravt samtycke.

Av tidigare yttrande till JO i detta drende samt av vad som ovan namnts, framgar att
kriminalvarden har ratt att titta pd den information som finns i datorn.
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Genom att installera ett program har anstalten anvant ett tekniskt hjalpmedel for att
undersdka datorn. | kommittébetinkandet “Framtidens kriminalvard” SOU 2005:54,
s. 551 f., foreslas att kriminalvardens befogenhet att undersoka sina
forvaringslokaler och den egendom som finns i dessa, skall lagregleras. Det anger att
undersokning far ske med tekniska hjalpmedel eller andra hjalpmedel, t.ex. genom
anvéandning av narkotikahund. Detta behdver dock inte regleras i lag. Forslaget
innebdr, som myndigheten ser det, en lagreglering av en praxis som bl.a. bygger pa
uttalanden i prop. 1978/79:62 s. 28 f.

Myndighetens tidigare redovisade stéllningstagande grundar sig pa att vi har sett
programmet som ett tekniskt hjalpmedel i undersékningen av datorn. Andra
hjalpmedel som vi anvénder oss av i visitationer &r exempelvis verktyg for att 6ppna
tekniska apparater och olika kemiska reagenser som anvands vid test av materia som
kan missténkas vara narkotiska preparat.

Av 39 b § forordningen (1974:248) om kriminalvard i anstalt, framgar bl.a. att
egendom som skall tas om hand i samband med annan undersékning skall
fortecknas. Forteckningen skall skrivas under av den intagne och den som verkstéllt
omhéndertagandet.

I detta fall har en dator tagits med for narmare undersokning. Nagot egentligt
omhéandertagande har inte skett. | ett beslut fran JO den 23 mars 2003 riktade JO
kritik mot anstalt for underlatenhet att férteckna egendom som omhandertagits i ett
bostadsrum (JO 2003/04 s. 138). JO anférde att egendom bdér fortecknas d&ven om
avsikten endast &r att ta med egendomen for ndrmare undersdkning.

Vilka former av granskningséatgarder som myndigheten senare vidtar dokumenteras
inte. Nagon underrattelse till den intagne om dessa atgérder har inte skett.
Myndigheten kan inte se att det foreligger nagon skyldighet for kriminalvérden att
underratta intagna om vilka visitationsatgarder som vidtas mot egendom som
undersoks.

Som ovan namnts har anstalten inte inhdmtat AA:s samtycke (och inte heller trott
sig behova det). Myndigheten ar aven tveksam over betydelsen av ett sadant
samtycke. Det rader nog ingen tvekan om att ett nekande till visitationsatgarden
skulle ha kunnat inverka p& AA:s rétt att inneha egen dator i anstalt. JO har tidigare
beskrivit ett dylikt samtycke som illusoriskt.

Mot bakgrund av detta yttrande och vad som i 6vrigt forekommit i arendet anforde
Kriminalvarden, huvudkontoret, genom 6verdirektéren CC, i huvudsak féljande.

Som framgar av kriminalvardsmyndighetens yttranden &r det enligt 6 kap. 4 §
Kriminalvérdsstyrelsens foreskrifter och allménna rad for verkstallighet i anstalt,
KVVFS 2005:25, s att intagna numera inte medges innehav av egna datorer.
Foreskrifterna innehdller darfor heller ingen sarskild reglering betraffande innehav
av egna datorer. Att det finns ett fatal intagna som fortfarande innehar egna datorer
beror pa att det lamnades mojlighet till det i 6vergangshestammelser inforda i de
tidigare gallande foreskrifterna och allménna raden for verkstallighet i anstalt,
KVVFS 2004:13. | de numera upphavda allmanna raden om innehav i bostadsrum
av viss teknisk utrustning, KVVFS 2000:14, reglerades bl.a. frgor kring intagnas
innehav av egna datorer. Oavsett att de allmanna raden inte langre galler far vad som
sags dar alltjamt anses vara vagledande vid beddmningen av de sporsmal som &r
aktuella i detta drende. Den fortsatta framstallningen baserar sig darfor
huvudsakligen pa tidigare forhallanden.

Vilka atgérder far en kriminalvardsmyndighet vidta vid visitation av intagnas datorer och
annan teknisk utrustning

Kriminalvarden anses ha befogenhet att undersoka sina forvaringslokaler och den
egendom som finns i dessa i syfte bl.a. att vidmakthalla frihetsherévandet. Den
befogenheten innefattar ocksa ratt att underséka innehallet i en dators harddisk.
Kriminalvarden har alltsa ratt att vidta de atgarder som erfordras for att kontrollera
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att datorn inte anvéands i syften som inte dr forenliga med verkstélligheten av
pafoljden eller som kan hota ordningen och sikerheten inom anstalten.

Sédan kontroll kan ske pa olika satt. | KVVFS 2000:14 angavs att uppgiften att
kontrollera en dators harddisk lampligen kunde ordnas genom att anstalten anlitade
ett foretag med specialistkompetens. Kostnaderna for detta kunde under vissa
omstandigheter laggas pa den intagne.

Emellertid finns det inget som hindrar att kontrollen av harddiskens innehall gors av
anstalten. | manga fall kravs emellertid specialistkompetens for att sakerstalla att
kontrollen inte dventyrar datorns funktion. Vid anstalterna finns ingen sadan
personal anstélld.

Om det blir nddvandigt med en mer ingdende kontroll sdsom t.ex. att begagna sig av
ett sddant avsokningsprogram pa det satt som skett i detta drende maste det ske med
hjélp av personer med specialistkompetens. Att installera ett fran Internet hamtat
avsokningsprogram innebdr alltid en risk for att virusproblem kan uppkomma.
Sadana problem torde dock kunna minimeras om kontrollen skéts av professionell
personal.

I vilken utstrackning skall den intagne underréttas om/godkénna atgéarderna

I KVVFS 2000:14 angavs att den intagne snarast av introduktionsansvarig personal
skulle informeras om vad som gallde for innehav av bl.a. dator. Dérefter skulle den
intagne, redan innan en ansdkan om innehav av dator prévades, paminnas om den
information som l&mnats tidigare. Man skulle vidare mera i detalj underratta den
intagne om vad som skulle komma att gélla for innehavet. Innehavet av dator skulle
forenas med villkor och en sarskild beslutshandling med angivande av villkoren for
innehavet skulle uppréttas.

Den informationen borde innefatta att innehallet i datorns harddisk kunde komma att
kontrolleras.

Mot bakgrund av vad den intagne underrattats om hade denne att bestdmma sig for
om han ville ans6ka om att fa inneha sin dator i bostadsrummet. | och med att en
sadan ansokan beviljades hade den intagne ocksa godkéant de med beslutet
forknippade villkoren.

Nagon underrattelse/godkannande av pa vilket sétt en kontroll av innehallet i en
dators harddisk kan utforas ar i normalfallet inte nodvandigt. Det kan ske med olika
metoder.

Om det emellertid ar sa att kontrollen forutsatter att ett program installeras i den
intagnes dator ar det nagot som inte far ske utan att denne ar informerad om och har
godkant det. Det far anses vara ett sddant ingrepp i datorn att det forutsatter dgarens
tillstand.

Huvudkontoret gér saledes i detta avseende en annan bedémning &n
Kriminalvardsmyndigheten Uppsala.

Hur skall detta dokumenteras

Négon dokumentation av sjalva kontrollatgarderna torde inte vara nodvandig.
Sédana atgarder far anses vara ett faktiskt handlande som inte ar underkastat
formaliakrav. Férst nar ndgot otilloorligt patraffas vid kontrollen som kan ge upphov
till sanktioner eller andra atgarder mot den intagne uppkommer
dokumentationsskyldighet.

Som ovan framgatt dokumenterades medgivandet att inneha en egen dator i form av
ett beslut dar ocksa villkoren for innehavet angavs. | detta fall borde dar ha
dokumenterats att kontroll kunde komma att ske med hjélp av en installation av
avsokningsprogram i datorn.

Huvudkontoret delar kriminalvardsmyndighetens uppfattning att ett
omhandertagande av egendom skall fortecknas &ven om avsikten endast &r att ta
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med egendomen for undersokning. Att ett sddant omhéandertagande kunde ske borde
ha ingétt i den ovan angivna allmanna informationen till intagna om vad som géllde
for innehav av egna datorer.

Avslutande kommentar

Det aktuella avsdkningsprogrammet finns i olika varianter som fritt kan hamtas hem
frén Internet. Dessa varianter har olika licensvillkor som t.ex. att man maste 4ga
datorn. | vissa av dem finns inga sadana begransningar och det framgar inte av
handlingarna vilken version som anvénts i detta fall. Oavsett det &r det AA anfor om
brott mot licensvillkoren, nagot som i sa fall &r en sak mellan kriminalvarden och
programinnehavaren som han inte &r part i.

AA gavs tillfélle att yttra sig 6ver huvudkontorets remissvar.

| beslut den 7 april 2006 anforde JO Nordenfelt foljande.

Beddmning

Kriminalvarden anses ha befogenhet att undersoka sina forvaringslokaler och den
egendom som finns i dessa i syfte att vidmakthalla frihetsberévandet av den
intagne och uppratthalla ordningen och sékerheten i anstalten (se prop. 1978/79:62
s. 28 f. samt JO 1999/2000 s. 148 f. och 1997/98 s. 190 f.). Av utredningen framgar
att kontrollen av harddisken i AA:s dator gjordes for att undersdka om datorn hade
anvants i strid med de villkor som gallde for innehav av egen dator. Mot bakgrund
av det anférda har jag inte nagot att erinra mot den vidtagna atgarden.

Som Kriminalvardens huvudkontor har anfort ar emellertid en sadan atgard som att
installera ett avsokningsprogram i en intagens egen dator sa ingripande att den
intagne maste informeras om och godkéanna atgarden. Av utredningen framgar att
AA inte informerades om att det aktuella programmet skulle komma att installeras i
hans dator. Han har saledes inte heller givits mojlighet att lamna sitt samtycke till
atgarden. Jag ar kritisk till detta.

Enligt 39 b § forordningen (1974:248) om kriminalvard i anstalt skall egendom
som skall tas om hand i samband med kroppsvisitation, kroppsbesiktning eller
annan undersokning eller i enlighet med 64 § lagen (1974:203) om kriminalvard i
anstalt fortecknas. Forteckningen skall skrivas under av den intagne och den som
har verkstallt omhé&ndertagandet. VVagrar den intagne att skriva under skall, om det
ar mojligt, ytterligare en tjansteman skriva under forteckningen. Kriminalvarden
skall, om inte nagot annat &r sarskilt foreskrivet, se till att egendomen forvaras pa
ett betryggande satt.

Savitt framgar av utredningen har omhandertagandet av AA:s dator inte
fortecknats. For detta kan anstalten inte undga kritik.

Jag utgar fran att anstalten mot bakgrund av det anférda ser 6ver sina rutiner i fraga
om kontrollatgarder som vidtas betraffande de intagnas egendom.

| fraga om dokumentationen av de villkor som gallde for AA:s innehav av dator
delar jag huvudkontorets uppfattning. Mot bakgrund av att Kriminalvardens nya
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foreskrifter inte medger att intagna innehar egna datorer finner jag dock inte
anledning att gora nagra ytterligare uttalanden i denna del.



