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Fraga om rojande av sekretesshelagda uppgifter; felaktig hantering nar
ett e-postmeddelande skapats har medfort att mottagaren haft mojlighet
att ta del av uppgifter rorande en annan person

Anmalan

I en anmdlan till JO framfoérde AA och BB klagomal mot CC, chef for enheten for
handikapp, psykiatri och beroende, socialtjansten i Nacka kommun. Anmalarna
anforde bl.a. att CC genom ett e-postmeddelande hade spridit sekretessbelagda
uppgifter rérande deras dotter, DD, till en utomstaende person. Till anmélan hade
fogats vissa handlingar.

Utredning

Socialndmnden i Nacka kommun anmodades att inkomma med utredning och
yttrande 6ver vad som hade framforts i AA:s och BB:s anmaélan till JO. Som sitt
remissvar lamnade ndmnden ett av ordféranden EE och tf. socialdirektéren FF
upprattat yttrande i vilket anférdes i huvudsak féljande.

Enheten for Handikapp, psykiatri och beroende skickade pa uttrycklig begéran ett
brev om Korttidsvistelse i form av sa kallad kolloverksamhet, per e-post till en
foralder till ett barn som &r berattigad till insatser enligt lagen om sérskilt stéd och
service till vissa funktionshindrade, LSS. Vid framtagandet av brevet skrevs det inte
i en ny mall for utgdende skrivelser utan ett dldre dokument &teranvandes och
informationen i det anpassades efter det barn det nu handlade om. Nér brevet
oppnades elektroniskt kunde foraldern spara dndringar i brevet, genom att alla
andringar var markerade i marginalen eller kunde tas fram genom att anvanda
funktionen “’spara dndringar” i verktygsmenyn. Fordldern fick pa det séttet del av
information som funnits i det forsta dokumentet, om ett annat barn.

Det intréffade &r inte acceptabelt och beror pa en oavsiktlig men felaktig hantering
av word-programmet och att det nya brevet inte har skrivits i en nyéppnad
dokumentmall. Rutiner som syftar till att det intraffade inte ska kunna hénda igen
har skapats och skall tillampas inom samtliga enheter under Socialn&mndens
ansvarsomrade. Socialdirektoren kommer att redovisa det intraffade for kommunens
tjdnstemannaledning for att &ven den évriga organisationen i kommunen skall
observera behovet av motsvarande rutiner.

De utarbetade rutinerna innebér att en ny, inte tidigare anvand mall alltid skall
anvéndas. Till dess kommunen har tekniska forutsattningar att forhindra att
borttagen text kan aterskapas — oavsett att ny dokumentmall anvénds i varje enskilt
fall — kommer brev skickas som vanlig post och inte elektroniskt.
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Socialndgmnden beklagar det intraffade men vill framhalla att det inte funnits ndgon
avsikt att lamna ut information pa det satt som skett i detta fall.

AA och BB bereddes tillfalle att yttra sig éver remissvaret.

Det kom till JO:s kannedom att Datainspektionen hade utrett fragan om den
behandling av personuppgifter som &gt rum genom att ifragavarande e-
postmeddelande hade skickats (Datainspektionens &rende dnr 1082-2006). |
anledning av detta inhdmtades kopia av Datainspektionens beslut den 12 december
2006 i arendet. | beslutet anfordes bl.a. foljande.

Datainspektionen konstaterar att Socialndmnden i Nacka kommun har behandlat
kénsliga personuppgifter i sitt e-postsystem utan att vidta tillrackliga
sakerhetsatgarder enligt 31 § personuppgiftslagen.

Datainspektionen foreldagger Socialndmnden i Nacka kommun att krypteringsskydda
kénsliga personuppgifter nar de kommuniceras Over ett 6ppet nat samt att vidta
tekniska atgarder for att sikerstilla att endast den tankta mottagaren kan ta del av
uppgifterna.

| ett beslut den 18 april 2007 anforde JO André foljande.

Beddmning

Enligt huvudregeln i 7 kap. 4 § forsta stycket sekretesslagen (1980:100) galler
sekretess inom socialtjansten for uppgift om enskilds personliga forhallanden, om
det inte star klart att uppgiften kan réjas utan att den enskilde eller nagon honom
eller henne nérstaende lider men. | bestammelsens tredje stycke anges att med
socialtjanst jamstalls bl.a. verksamhet enligt lagstiftningen om stéd och service till
vissa funktionshindrade.

Uppgift om att en viss person erhaller insatser enligt lagen (1993:387) om st6d och
service till vissa funktionshindrade, LSS, ar en sadan uppgift om enskilds
personliga forhallanden som typiskt sett omfattas av sekretesshestammelsen. Aven
uppgift om en persons adress anses falla under begreppet personliga férhallanden
(se prop. 1979/80:2 del A s. 84 och s. 181).

Den namnda sekretessbestammelsen innehdller ett s.k. omvant skaderekvisit, vilket
i huvudsak innebér att uppgifter om enskilds personliga forhallanden inte kan
lamnas ut utan den enskildes samtycke eller med st6d av lag eller férordning som
sekretesslagen hanvisar till.

Av utredningen framgar foljande. En person hade stallt vissa fragor till
socialtjansten i Nacka kommun angaende s.k. kolloverksamhet. Socialtjansten
besvarade fragorna i ett e-postmeddelande. Nar meddelandet skapades
ateranvandes ett gammalt dokument rérande DD och informationen anpassades till
de aktuella forhallandena. Nar meddelandet 6ppnades elektroniskt var det mojligt
for mottagaren, som var en i férhallande till DD utomstaende person, att ta del av
uppgifter om bl.a. DD:s personliga forhallanden. Uppgifterna var i vart fall delvis
sadana att de omfattades av sekretesskyddet i 7 kap. 4 § forsta stycket
sekretesslagen.
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Socialtjansten har, genom att skicka e-postmeddelandet, rojt sekretessbelagda
uppgifter rérande DD till en utomstaende person. Att roja uppgift som omfattas av
sekretess kan medfora ansvar for brott mot tystnadsplikten enligt 20 kap. 3 8
brottsbalken. | forevarande fall har emellertid uppgiftsutlamnandet inte skett
uppsatligen, utan har berott pa en felaktig hantering nar e- postmeddelandet
skapades. Socialnamnden har beklagat det intraffade och forklarat att atgéarder har
vidtagits for att férebygga ett upprepande. Det intréffade &r naturligtvis inte
godtagbart. Jag finner dock inte skal att vidta ndgon ytterligare atgard i saken, utan
nojer mig med den kritik som framgar av det anforda.



