JO

RIKSDAGENS
OMBUDSMAN BESLUT

Datum Dnr Sid
2007-04-02 2762-2006 1(10)

Chefjustitieombudsmannen

Mats Melin

Initiativarende betraffande den s.k. razzian mot Internetsajten The Pirate
Bay

Initiativet

The Pirate Bay &r en svensk webbsida for s.k. fildelning som ger mojlighet att
ladda ned bl.a. film och musik fran andra anvéandare utan kostnad. Den 31 maj
2006 rapporterade medierna om att polisen hade genomfort en razzia mot The
Pirate Bay i bl.a. det s.k. webbhotellet PRQ:s lokaler. De efterfdljande dagarna fick
héndelsen ett relativt stort utrymme i massmedierna, vilket i sin tur sannolikt
bidrog till att JO mottog ett mycket stort antal klagomal mot bl.a. polis och
aklagare.

Debatten om tillslaget och den kritik som framfordes i anmalningarna hit rérde en
rad olika aspekter. Det gjordes gallande bl.a. att tillslaget syftat till att stdnga ned
The Pirate Bay efter patryckningar fran USA och att foretradare for det svenska
Justitiedepartementet skulle ha blandat sig i polisens och aklagarens arbete. Vidare
kom ett flertal privatpersoner och foretag, mot vilka inga brottsmisstankar riktats,
att drabbas vid tillslaget eftersom dven deras servrar togs i beslag.
Tvangsmedelsbeslutens lagenlighet ifragasattes och det framférdes misstankar om
att foretradare for Antipiratbyran, som bildats av svenska branschorganisationer for
producenter och distributdrer av bio- och videofilm och datorspel, medverkat.

Mot denna bakgrund beslutade jag den 2 juni 2006 att i ett initiativarende utreda
den aktuella h&ndelsen.

Utredningen

Aklagarmyndighetens, internationella &klagarkammaren i Stockholm, akt i drendet
granskades. Vidare genomgicks handlingar fran Justitiedepartementet betraffande
fildelning och angréansande fragor, och pa plats i departementet granskades den e-
postkorrespondens som férekommit i aktuella hanseenden. Darutéver infordrades
handlingar fran Polismyndigheten i Stockholms lan, Stockholms tingsratt och Svea
hovratt samt fran Aklagarmyndigheten, Utvecklingscentrum i Stockholm och
Umea. Muntliga upplysningar inhdamtades fran dveraklagaren AA,
kammaraklagaren BB (férundersokningsledare i utredningen betraffande The
Pirate Bay) och kriminalinspektdren CC (polisens “projektledare” i drendet).
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Av det som kommit fram vid min granskning finns det sk&l att hér sérskilt ndmna
foljande.

Det kan till en borjan konstateras att det inom Justitiedepartementet fortldpande
pagar verksamhet pa det immaterialrattsliga omradet med bl.a. sedvanligt
lagstiftningsarbete. En del av detta arbete har koppling till fragor om
piratkopiering. | mars 2005 gav exempelvis departementet i uppdrag till
Aklagarmyndigheten att tillsammans med Ekobrottsmyndigheten och
Rikspolisstyrelsen géra en 6versyn av den brottsbekampande verksamheten pa
immaterialrattens omrade, daribland piratkopiering pa Internet. | en rapport i
augusti 2005 redovisades uppdraget till departementet. | mars 2006 l&mnade
departementet ett nytt uppdrag till Rikspolisstyrelsen och Aklagarmyndigheten att
tillsammans vidta atgarder for en effektivare bekampning av immaterialrattsliga
brott, sarskilt nar det galler immaterialrattsintrang som utfors med anvandning av
Internet. Uppdraget redovisades i juni 2006. Med hansyn till de sérskilda
kompetenskrav som erfordras for att utreda immaterialrattsliga brott foreslogs bl.a.
en okad specialisering av polis och aklagare och att utredningarna framdeles
koncentreras till vissa aklagarkammare och polismyndigheter.

Det finns ocksa skal att namna att Motion Picture Association (MPA), som &r en
branschorganisation for filmbolag i USA, genom en svensk advokat i juli 2005
kontaktade Justitiedepartementet for fa till stand ett méte for att diskutera Sveriges
hallning till fildelning och otillaten nedladdning av filmer. Det uppgavs att
filmbolagen oroades Gver det forhallandet att fildelning av filmer varlden 6ver i
stor utstrackning sker via Sverige. Motet med foretradare for Justitiedepartementet
agde rum i oktober 2005. MPA har ocksa till departementet under hosten 2005 sant
promemorior som innehallit beskrivningar av de polisanmélningar avseende
fildelningssajter som MPA gjort och som redovisat omstandigheter och juridiska
resonemang kring The Pirate Bay. | mars 2006 fick davarande statssekreteraren DD
ett brev direkt fran en av cheferna for MPA i USA. | brevet patalades bl.a. att
tidigare gjorda polisanmalningar mot The Pirate Bay inte hade lett till nagot
resultat och DD ombads darfor att anvanda sitt inflytande for att fa berorda
myndigheter att agera i saken. DD besvarade brevet i april 2006 och uppgav da
forst bl.a. att ”law enforcement of intellectual property rights is a high Swedish
priority” varvid han hénvisade till de nyss ndémnda uppdragen till
Aklagarmyndigheten m.fl. Sedan framholl han sérskilt att ”(a)ccording to the
Swedish constitution, it is not possible for the Government or the Ministry to
intervene in a specific case. | can however assure you that | follow closely the
actions taken by the police and the prosecutors in respect of copyrights
infringements on the Internet and I will not, if necessary, hesitate to initiate further
measures to improve their effectiveness”.

Awven foretradare for den amerikanska ambassaden kontaktade under hésten 2005
Justitiedepartementet. MPA hade namligen ocksa patalat for ambassaden att
Sverige blivit ett centrum for olaglig fildelning av bl.a. film. Ambassaden 6nskade
darfor information om vad Sverige gjorde pa omradet for att komma till ratta med
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dessa problem. Med anledning av denna propa upprattades inom departementet en
promemoria om genomforda, beslutade, planerade och pagaende atgarder med
koppling till upphovsrétt/piratkopiering och ett méte hélls i saken.

Vidare reste i april 2006 en svensk delegation med foretradare for Justitie-
departementet och polis- och aklagarvéasendena till Washington D.C., USA. Syftet
med resan var att utbyta erfarenheter, knyta kontakter och fa kunskap om hur USA
arbetar med IT-relaterade immaterialrattsintrdng som exempelvis olovlig
fildelning. Under resan tréffade delegationen — i vilken bl.a. BB ingick —
foretradare for amerikanska myndigheter och organisationer.

Under perioden februari—maj 2006 gjordes anmalningar mot The Pirate Bay
betraffande brott mot upphovsrattslagen. En sadan gjordes av MPA och andra
gjordes av bl.a. Antipiratbyran och av International Federation of the Phonographic
Industry (IFPI Svenska Gruppen), som &r en organisation for skivbolag. Det
gjordes géllande att The Pirate Bays verksamhet strider mot svensk lagstiftning. — |
april beslutade BB vid den internationella aklagarkammaren i Stockholm att inleda
forundersdkning om brott mot upphovsréttslagen, och i slutet av maj beslutade han
om husrannsakan pa ett flertal platser. Samtidigt beslutades att tre personer skulle
hamtas till forhor och delges misstanke om brott. Husrannsakningarna verkstélldes
den 31 maj och samma dag holls ocksa vissa forhor. Handelsen kom i medierna att
kallas for razzian mot The Pirate Bay. Vid tillslaget togs ett mycket stort antal
foremal i beslag, bl.a. inte mindre &n sammanlagt 186 servrar. Den 1 juni lamnade
BB utredningsdirektiv till polisen. | dessa angav han att utredningens forsta
prioritering var att forsoka minimera skadeverkningarna for tredje man och att
polisen darfor forst och framst maste forsoka salla bort de datorer som inte inneholl
nagon information av betydelse for utredningen. I direktiven namngavs vissa
foretag som beddmdes ha sérskilda skal for fortur. Enligt uppgift hdvde BB mellan
den 2 juni och 8 juni 2006 beslagen avseende de datorer som inte var intressanta
for utredningen.

Forundersokningen pagar fortfarande.

Nagra foretag vars utrustning togs i beslag vid razzian begarde rattens prévning av
beslagen. Stockholms tingsratt beslutade i dessa fall att beslagen skulle besta.

Efter razzian anmalde flera personer polis och aklagare for tjanstefel bestaende
bl.a. i att servrar som inte berdrdes av brottsmisstankarna togs i beslag. Dessa
anmélningar har provats av AA vid Aklagarmyndigheten, Utvecklingscentrum
Umead. Den 11 december 2006 beslutade han att inte inleda forundersokning om
tjanstefel.

Rattslig reglering

Enligt 11 kap. 7 § regeringsformen far ingen myndighet, ej heller riksdagen eller
kommuns beslutande organ, bestamma hur en férvaltningsmyndighet i sarskilt fall
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skall besluta i arende som rér myndighetsutdvning mot enskild eller som ror
tillampning av lag.

Forundersokning skall inledas sa snart det pa grund av angivelse eller av annat skal
finns anledning att anta att ett brott som hor under allmant atal har forévats (23
kap. 1 § forsta stycket rattegangsbalken, RB).

Foremal som skaligen kan antas ha betydelse for en brottsutredning far tas i beslag
(27 kap. 1 § forsta stycket RB). Om ett beslag har verkstallts utan réttens
forordnande, far den som drabbats av beslaget begara rattens provning av beslaget
(27 kap. 6 § forsta stycket RB).

Om det forekommer anledning att ett brott har férévats som kan féljas av fangelse,
far i hus, rum eller slutet forvaringsstélle en s.k. reell husrannsakan foretas for
eftersokande av féremal som &r underkastade beslag. Hos nagon annan &n den som
skéligen kan misstankas for brottet far husrannsakan emellertid foretas endast om
brottet har fordvats hos honom eller den misstankte har gripits dar eller det annars
forekommer synnerlig anledning att man genom husrannsakan skall antréffa ett
foremal som ar underkastat beslag eller vinna annan utredning om brottet (28 kap.
1 § RB).

Beslag och husrannsakan far beslutas endast om skélen for atgarden uppvager det
intrang eller men i dvrigt som atgarden innebar for den misstankte eller for nagot
annat motstaende intresse (27 kap. 1 § tredje stycket och 28 kap. 3 a § RB).

Straffskalan for brott mot upphovsréttslagen ar boter eller fangelse i hogst tva ar
(53 § upphovsrattslagen, 1960:729).

Beddmning

Jag vill inledningsvis framhalla att JO:s huvuduppgift &r att granska att
myndigheter och andra som star under JO:s tillsyn féljer lagar och andra
forfattningar i sin verksamhet. Syftet med denna granskning &r i forsta hand att
undersoka om myndigheterna har handlat enligt de regler for forfarandet som géller
for dem. Detta innebdr bl.a. att det ligger utanfor mitt uppdrag att ha synpunkter i
fraga om lagligheten av den verksamhet som bedrivs pa webbsidan The Pirate Bay
och om den rattsliga problematiken kring fildelning. Min utredning har darfor i
stallet i huvudsak kommit att rikta in sig pa dels pastaendet att tjansteman i
Justitiedepartementet skulle ha utdvat patryckningar pa polis och aklagare i den
aktuella brottsutredningen, dels det forhallandet att det vid husrannsakningarna
kom att beslagtas egendom som tillhdrde enskilda eller foretag mot vilka inga
brottsmisstankar hade riktats.

Har polis och &klagare utsatts for patryckningar i brottsutredningen
betraffande The Pirate Bay?

I den allménna debatten i medierna efter razzian mot The Pirate Bay framférdes
inte sallan misstanken att det egentliga syftet med beslagen skulle ha varit att, efter
patryckningar fran amerikanskt hall via Justitiedepartementet, stanga webbsidan.



Dnr 2762-2006  Sid 5 (10)

Exempelvis forekom en uppgift om att polis och &klagare skulle ha “beordrats” att
agera. Det kan i sammanhanget namnas att davarande justitieministern EE
anmaldes till riksdagens konstitutionsutskott pa grund av misstanke om
ministerstyre. Det finns darfor skal att betona att statsrad inte omfattas av JO:s
tillsyn och att endast svenska myndigheters handlande kan bli foremal for
granskning.

Vid min granskning har ett tamligen omfattande material fran Justitiedepartementet
genomgatts, bl.a. handlingar om fildelning (rérande The Pirate Bay m.m.) och den
svenska delegationens resa till Washington samt dven den e-postkorrespondens
som forevarit i nu aktuella hdnseenden.

Den bild som framtréader ar att framst amerikanska branschorganisationer visat ett
betydande intresse av att forsoka forma statsmakterna i Sverige att uppmarksamma
fragan om olaglig fildelning och andra angransande immaterialrattsliga problem.
Som exempel kan namnas att MPA, genom vad som far betecknas som
lobbyverksamhet, dels forsokt paverka Justitiedepartementet att mera allmant
prioritera dessa fragor, dels genom det tidigare namnda brevet i mars 2006 forsokt
forma DD att paverka polis och aklagares handlaggning av gjorda anméalningar mot
The Pirate Bay.

Lobbyverksamhet maste numera betraktas som en aven i vart land accepterad del
av den politiska beslutsprocessen i vid mening. Lobbning syftar till att paverka
beslutsfattare och opinionshildare for att pa sa satt medverka till att beslut fattas
som ar forenliga med exempelvis en viss branschs eller en viss organisations
intressen. Det torde ocksa vara allmént bekant att sddan verksamhet ar vanligt
forekommande i USA.

En skillnad mellan forhallandena i Sverige och dem i flertalet andra lander, av
betydelse for bl.a. lobbyverksamheten, &r svenska forvaltningsmyndigheters
sjalvstandighet ndr det galler beslut i enskilda darenden som rér myndighetsutévning
mot enskild eller som ror tillampning av lag. Regeringen, ett statsrad eller en
foretradare for Regeringskansliet kan saledes inte bestamma vilket beslut som polis
eller aklagare har att fatta med anledning av en brottsanmalan eller vilka beslut
som bor fattas inom ramen fér en férundersékning. Jag noterar att DD ocksa
framholl detta i sitt brevsvar till MPA.

En annan sak dr att regeringen givetvis genom generella foreskrifter kan ge direktiv
till forvaltningsmyndigheter, aven inom omradet for myndighetsutévning. Genom
bl.a. forslag till lagandringar, 6kade anslag eller uttalanden i regleringsbrev kan
regeringen styra verksamheten vid de brottsutredande myndigheterna, t.ex. i
riktning mot att sarskilt prioritera viss brottslighet. — Jag anser vidare att principen
om forvaltningsmyndigheternas sjalvstandighet inte hindrar att t.ex. polis eller
aklagare pa begaran lamnar allman information om en viss brottsutredning till
foretradare for ett departement.



Dnr 2762-2006  Sid 6 (10)

Jag har inte kunnat finna nagot stod i de genomgangna handlingarna for pastaendet
att tjansteman i Justitiedepartementet skulle ha forsokt paverka polis och aklagares
handlaggning av brottsutredningen betraffande The Pirate Bay. Naturligtvis kan
patryckningar ocksa ske muntligen. BB och CC har emellertid till JO uppgett att de
under handl&ggningen av arendet inte fran Regeringskansliet eller fran nagon
annan myndighet utsatts for nagra patryckningar, eller fatt ta emot synpunkter eller
onskemal om handlaggningen av arendet. Jag har ingen anledning att betvivla
riktigheten av dessa uppgifter. Min slutsats ar saledes att det saknas fog for
misstanke om att tjansteman i Justitiedepartementet skulle ha forsokt paverka polis
och aklagare i brottsutredningen betraffande The Pirate Bay.

Fanns det skal att ta egendom i beslag i den omfattning som skedde?

Jag vill forst ndmna att BBs beslut att inleda foérundersokning och att féranstalta
om husrannsakan inte foranleder nagot uttalande fran min sida. Det bor framhallas
att dessa beslut grundar sig pa bedémningar av om t.ex. misstankegraden har natt
upp till en viss erforderlig niva. Fragorna ar saledes av den arten att de ger visst
utrymme for olika, var for sig godtagbara, bedémningar. — Det kan ocksa redan hér
namnas att CC uppgett sig inte kanna till att ndgon utomstaende person varit
narvarande vid verkstallandet av husrannsakningarna. Jag utgar darfor fran att sa
inte varit fallet.

Vid razzian mot The Pirate Bay genomfordes husrannsakan pa ett flertal platser
och omfattande beslag gjordes. Det har, som namnts, uppgetts att bl.a. 186 servrar
togs i beslag. Foretag och privatpersoner som saknade koppling till eller samrdre
med The Pirate Bay berdvades under viss tid datorstédet for sin verksamhet.
Handelsen ledde darfor bl.a. till ett flertal polisanmélningar mot polis och aklagare
om tjanstefel. | december 2006 beslutade AA att férundersékning om tjanstefel inte
skulle inledas. Som skél for beslutet angavs foljande.

I 27 kap. rattegangsbalken regleras bl.a. beslag. Enligt 1 § forsta stycket far
egendom som skéligen kan antas dga betydelse for utredningen tas i beslag. Beslag
far enligt tredje stycket endast beslutas om skalen for dtgarden uppvager det intrang
eller men som atgérden innebar for den misstankte eller ndgot annat motstaende
intresse.

Utredningen géller misstankar om brott mot upphovsrattslagen bestaende av
fildelning, dvs. hemladdning av upphovsréttsligt skyddade alster, utan medgivande
av upphovsréttsinnehavaren. Enligt utredningen &r omfattningen av den aktuella
fildelningen synnerligen omfattande. Enligt uppgift fran méalsaganden har hemsidan
besokts av ungefar en miljon anvandare per dag. Verksamheten har pagatt i mer an
tva ar och har fororsakat upphovsmannen omfattande ekonomisk skada. Intrangen
galler sdval musik som film.

Beslagen har varit motiverade med tanke pa brottslighetens art och omfattning.
Proportionalitetsprincipen utgor darvidlag inget hinder savitt géller de misstankta
och deras servrar. Emellertid har &ven ett stort antal servrar som inte berdrs av
utredningen tagits i beslag. Andra, &gare eller nyttjare av servrar, kan i varierande
grad ha drabbats av skada eller men.

Av handlingar i drendet framgar att aklagaren fatt forfragningar av personer, utanfor
de misstanktas krets, som drabbats av beslagen. | svar har aklaga ren uttalat att det
inte fanns ndgot som hindrade att han tog servrar i beslag, &ven om &garen inte var
misstankt for brott, sa lange det fanns anledning att anta att servrarna kunde
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innehalla information av betydelse fér utredningen. Justitiekanslern har i ett beslut
den 22 januari 2001, dnr 3954-99-40, uttalat att sérskild forsiktighet bor iakttas vid
beslag av datorer eftersom sadana beslag kan anses vara av sarskilt ingripande natur.
JK har uttalat att det alltid bor dvervagas om syftet med beslaget kan tillgodoses pa
annat satt &n att utrustningen tas om hand och avlagsnas fran platsen. Alternativt kan
innehallet pa harddisken pa plats kopieras i sin helhet.

Ett stort antal servrar har tagits i beslag efter husrannsakan. Det hade enligt min
mening varit svart, om ens maéjligt, att utfora spegelkopiering pa flera olika platser
av ett sa stort antal servrar. Detta hade troligtvis lett till ytterligare men eller skada
for dgare och anvéandare av de servrar som inte berérdes av brottsmisstanke.

Jag anser att klagaren har gjort en rimlig bedémning utifran vad han kande till vid
beslutet av beslag. De beslagtagna servrarna agde betydelse for utredningen.
Aklagare och polis letade enbart efter filer som ar relevanta i
fildelningssammanhang. De har forsokt minimera de skador och men beslagen
orsakat, genom att skyndsamt h&va de beslag som inte erfordrats for utredningen.

Anmalningsuppgifterna ger inte anledning till antagande att aklagare eller polis har
gjort sig skyldiga till tjanstefel eller annat brott som hor under all mant atal. Det
saknas darfor forutsattningar att inleda forundersokning.
Jag har inte nagon annan uppfattning i fraga om den straffrattsliga bedomningen av
handelsen. Det finns daremot skal att ytterligare nagot diskutera omfattningen av
beslaget och det forhallandet att personer och foretag som inte berérdes av nagon
brottsmisstanke i stor utstradckning kom att drabbas av tillslaget.

Nar polis och aklagare i en brottsutredning Gvervager att vidta tvangsatgarder
maste — vid avvagningen mellan kravet pa att det pastadda brottet skall utredas och
den enskildes ratt till integritet och rattssakerhet — hansyn tas till vissa allménna
principer, t.ex. legalitets-, behovs- och proportionalitetsprinciperna (se ndrmare om
dessa allménna principer i t.ex. Gunnel Lindberg, Straffprocessuella tvangsmedel s.
18 f.).

Nér det galler husrannsakan och beslag kommer proportionalitetsprincipen till
direkt uttryck i bestammelser i rattegangsbalken (28 kap. 3 a § och 27 kap. 1 §
RB). | bestammelserna foreskrivs att tvangsatgarderna endast far beslutas om
skalen for atgarden uppvager det intrang eller men i 6vrigt som atgarden innebéar
for den misstéankte eller for ndgot annat motstaende intresse.

Eftersom husrannsakan genomfordes i bl.a. ett webbhotells lokaler hade polis och
aklagare att rakna med att exempelvis servrar tillhériga tredje man fanns i
lokalerna. CC har ocksa till JO upplyst att det infor tillslaget diskuterades hur man
pa plats skulle gora for att kunna skilja ut de servrar som kunde hanfora sig till The
Pirate Bay. Enligt honom var det dock svart att i forvag fa fram sadana uppgifter
utan att r6ja att en husrannsakan skulle komma att 4ga rum. Han har ocksa upplyst
att i nagon av de lokaler dar husrannsakan skedde fick polisen hjalp pa plats av en
tekniker som kunde peka ut vilka servrar som hade anknytning till The Pirate Bay
medan det pa andra stallen kunde konstateras att servrarna inte var uppmarkta och
att nagon samarbetsvillig person inte fanns tillganglig.

Som framgatt har Justitiekanslern (JK) uttalat sig i ett arende rérande beslag av
datorutrustning. Enligt JK far beslag, som innebar att datorstodet for en viss



Dnr 2762-2006  Sid 8 (10)

verksamhet inte fungerar, anses vara av sarskilt ingripande natur och speciellt i de
fall da egendomen tillhor andra an den misstankte. Sarskild forsiktighet ar darfor
pakallad vid beslag av datorutrustning och det bor alltid 6vervagas om syftet med
beslaget kan tillgodogdras pa nagot annat satt &n genom att utrustningen tas om
hand och avlagsnas fran platsen (JK:s beslut den 22 januari 2001, dnr 3954-99-40).
Jag instammer i dessa uttalanden.

For egen del vill jag sarskilt understryka vikten av att polis och aklagare noga
vinnlagger sig om att pa plats sa langt majligt forsoka identifiera de servrar som
kan antas innehalla material av betydelse for utredningen om det eller de brott som
forundersokningen avser. Man bor ha i atanke att beslag av t.ex. ett foretags
centrala datorutrustning kan fa betydande negativa konsekvenser for foretaget. A
andra sidan &r det i vissa situationer i det narmaste ofrankomligt att utomstéende pa
olika satt kan komma att drabbas under en brottsutredning, &ven om malsattningen
for de brottsutredande myndigheterna givetvis alltid maste vara att i storsta méjliga
man undvika detta.

Forundersokningsledaren har alltsa den grannlaga uppgiften att 6vervaga om
skalen for tvangsatgarden uppvager det intrang eller men i 6vrigt som atgarden
innebar for den misstankte eller for nagot annat motstaende intresse. I ett fall som
det forevarande, da det inte framstod som mojligt att pa plats avgora vilka servrar
som skaligen kunde antas ha betydelse for brottsutredningen, hade denne séaledes
att stélla sig fragan om utredningen av den misstankta brottsligheten var av sadan
vikt att det var acceptabelt att Iata beslagta ocksa sadan egendom som kunde sakna
varje intresse for brottsutredningen och vars tillfalliga omhéndertagande kunde
medfora skada for tredje man.

Det hade gjorts gallande att verksamheten pa The Pirate Bays webbsida — som
pagatt under flera ars tid — fororsakat ett antal upphovsman stor skada. Den &nnu
pagaende forundersokningen ar omfattande och de anmalda brotten kan sagas avse
betydande ekonomiska varden. Mot denna bakgrund finner jag inte tillrackliga skél
att ifrgasatta att egendom togs i beslag i den omfattning som skedde.

Det regelverk som omgardar tvangsmedlet beslag innefattar ocksa en majlighet for
den som drabbas att begéra rattens provning av beslaget. Domstolen har da att
préva om det finns skal for fortsatt beslag (27 kap. 6 8 forsta stycket RB). Som
framgatt skedde ocksa en sadan prévning i nagot fall.

En delvis annan fraga ar om det, for att minimera skadan for de foretag och
enskilda som inte berdrdes av brottsutredningen, kunde ha varit mojligt att
undersoka servrarna pa plats i stallet for att fora dem till polishuset for narmare
understkning. Enligt CC var detta inte mojligt eftersom servrarna var tekniskt
komplicerade. En undersokning pa plats hade ocksa ha tagit betydligt langre tid att
genomfora. Vidare skulle det, enligt CC, i sadant fall ocksa ha funnits risk for att
utomstdende kunde ta sig in via Internet och radera filer pa servrarna.
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Jag noterar att aven vid en undersékning pa plats hade det givetvis varit mojligt att
koppla bort servrarna fran Internet och nagon utomstaende hade darefter knappast
kunnat paverka deras innehall. Hur Iang tid som behovts fér en undersokning av
servrarna i bl.a. webbhotellets lokaler maste rimligen atminstone delvis bero pa
vilka tekniska och personella resurser som polisen disponerade. Jag har emellertid
inte anledning att ifrgasatta uppgiften att en undersokning pa plats i det aktuella
fallet skulle ha tagit langre tid i ansprak, och finner darfor inte skal att kritisera
polis och aklagare for att servrarna fraktades bort for vidare utredning.

Det ar emellertid givet att ett beslags varaktighet ocksa har betydelse vid
bedémningen av om tvangsatgarden ar forenlig med proportionalitetsprincipen.
Savitt kommit fram i arendet havde BB mellan den 2 juni och 8 juni 2006 beslagen
av de foremal som inte hade ndgot med fildelningen att géra. Aven om min
granskning visar att BB och polisen haft ambitionen att sa snabbt som mojligt salla
bort de for utredningen ointressanta servrarna, anser jag att det, trots allt, kan
ifragasattas om inte denna inledande sallning kunnat ske snabbare dn som blev
fallet. Det &r givet att varje dag som beslagen bestod kunde innebdra ett stort
avbrack for de utomstaende som drabbats av atgarden. Jag finner dock inte
tillrackliga skal att utreda saken vidare.

Avslutande synpunkter

Jag har, som framgatt, inte funnit anledning att kritisera de befattningshavare som
varit foremal for min granskning i detta arende rérande razzian mot The Pirate Bay.

Arendet visar emellertid pa vissa av de svarigheter och problem av saval réttslig
som praktisk natur som ar forbundna med utredning av pastadd brottslighet i IT-
miljo.

Reglerna om beslag tar, enligt 27 kap. 1 § RB, sikte pa fysiska foremal (forsta
stycket). Numera finns ocksa en sérskild regel som klargor att vad som ségs om
foremal ocksa géller skriftlig handling (andra stycket). Denna regel tillkom
eftersom det vid beslag av handlingar normalt inte ar handlingen som sadan, utan
den information handlingen innehaller, som &r av intresse for brottsutredningen.
Nagon reglering som sarskilt tar sikte pa information i elektronisk form finns dock
inte. Situationen kan beskrivas pa det séatt som gors i departementspromemorian
Brott och brottsutredning i IT-milj6 (Ds 2005:6):

“Eftersom beslagsreglerna utgar fran traditionella informationsbarare, samtidigt
som information i allt storre utstrackning datorbehandlas och lagras i elektronisk
form, har det uppstatt en klyfta mellan regelsystemet och verkligheten” (s. 283).

Ett antal rattsliga fragor behandlas i den namnda promemorian, som i huvudsak
foranletts av frdgan om svenskt tilltrade till Europaradets konvention om IT-
relaterad brottslighet. | promemorian Iamnas vissa forslag for att anpassa reglerna
om husrannsakan och beslag till modern teknik och foreslas en ny regel om
husrannsakan i IT-miljo. Forslagen ar foremal for beredning i
Justitiedepartementet.
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Vid undersokning av datorer kan olika tekniker anvéndas, t.ex. spegelkopiering
eller vanlig kopiering (se Gunnel Lindberg, a.a. s. 421 f.). Forfaringssattet att
kopiera beslagtaget material, inte endast innehallet i datorer, har diskuterats i olika
utredningar om tvangsmedel. | ett beslut den 17 maj 2001 uttalade JK att
Justitiedepartementet pa nytt borde 6vervéaga fragan att lagreglera majligheterna till
kopiering av beslagtaget material (dnr 2806-00-21). | den nyss namnda
departementspromemorian diskuterades saken (se a.a. s. 307 f.). Det konstaterades
emellertid att det inte inom ramen for det arbetet [ampade sig att l&gga fram regler
for kopiering av beslag men att det fanns goda skal att 6vervéaga fragan i annat
sammanhang. Jag finner skal att aterigen vacka Justitiedepartementets
uppmarksamhet pa fragan genom att for kannedom 6verlamna en kopia av detta
beslut dit.

Nar det sa géller den mera praktiska eller tekniska sidan av saken, inger det
naturligtvis betydande farhagor att en utredning av pastadd brottslighet i IT-milj6
kan, som i fallet The Pirate Bay, drabba aven ett stort antal enskilda och foretag
mot vilka nagon brottsmisstanke inte riktats och att gjorda beslag i sadana fall
kunnat besta i upp till en veckas tid. En sadan effekt kan vara en foljd av brister i
tekniskt kunnande och/eller utrustning eller ha sin grund i otillrackliga personella
resurser hos polisen. Det ar darfor angeléget att polisen vid ingripanden av detta
slag avsatter sddana resurser att skador for tredje man undviks, eller i vart fall
minimeras.



