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Séakerhetspolisens underlatenhet att forstora upptagningar och
uppteckningar fran hemlig teleavlyssning och tele6vervakning

Bakgrund

| januari 2009 uppméarksammade Sakerhets- och Integritetsskyddsnamnden vid en
granskning av ett enskilt drende vid Sdkerhetspolisen att upptagningar och
uppteckningar fran en hemlig teleavlyssning inte hade forstorts, trots att aklagare
hade beslutat att sa skulle ske.

Upptéckten foranledde Sakerhetspolisen att genomfdra en verksamhetskontroll for
att utreda om detta var en engangsforeteelse eller om det fanns liknande fall.
Tamligen omgaende kunde konstateras att det fanns flera andra arenden i vilka
Sékerhetspolisen inte hade verkstallt dklagares beslut att forstéra material fran
hemlig teleavlyssning och hemlig teleévervakning.

Mot den bakgrunden éverlamnades saken till Aklagarmyndigheten, Riksenheten
for polismal, for provning av om tjanstefel kunde vara beganget. 1 borjan av
februari 2009 inledde chefsaklagaren AA forundersokning rérande misstanke om
tjanstefel. Under forundersokningen, som bedrevs under drygt ett ars tid, holls bl.a.
ett femtiotal forhor och material fran Sakerhetspolisen granskades. Den 30 april
2010 beslutade AA att lagga ned férundersokningen eftersom nagon enskild
tjansteman inte ansags ha handlat pa ett sadant satt som kunde bedémas som
straffbart tjanstefel.

Vad som framkom i nedl&ggningsbeslutet féranledde mig att den 27 maj 2010
inom ramen for mitt uppdrag pabdrja en granskning av vad som férekommit. Min
avsikt var att gora en egen straffréttslig beddmning av det intréffade.

Mina 6vervaganden i forundersokningsfragan
Inledning

Sakerhetspolisen har till uppdrag att bl.a. férebygga och avsloja brott mot rikets
sékerhet, bekampa terrorism och skydda den centrala statsledningen. Hemliga
tvangsmedel — t.ex. hemlig teleavlyssning och hemlig televervakning — kan vara
viktiga instrument for Sakerhetspolisen vid fullgérandet av dessa uppdrag.
Anvandningen av sadana tvangsmedel innebar emellertid ett mycket stort ingrepp i
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den enskildes personliga integritet. Det &r bl.a. d&rfor av allra storsta vikt att
anvandningen av hemliga tvangsmedel alltid sker enligt det strikta regelverk som
omgardar dem. Sékerhetspolisen maste sjalvfallet ha en organisation och den
kunskap som fordras for att sakerstélla att anvandningen sker pa ett rattsenligt stt.

Det som kom fram i varas om bristerna i Sakerhetspolisens verksamhet i detta
avseende var darfor i hog grad anmarkningsvéart. AAs beslut klargjorde ndamligen
att Sakerhetspolisen i ett stort antal drenden under en foljd av ar underlatit att
forstora upptagningar och uppteckningar fran hemlig teleavlyssning och hemlig
teledvervakning i nedlagda forundersokningar, trots att dklagare beslutat att sa
skulle ske. Vidare kom det fram att anstéllda inom Sé&kerhetspolisen hade sokt
uppgifter i avslutade férundersékningar dar telematerialet skulle ha varit forstort. —
Detta felhandlande hade, i olika utstrackning, forekommit vid de tre operativa
enheterna for forfattningsskydd, kontraspionage och kontraterrorism. Eftersom det
inte var frdga om nagot enstaka misstag uppkom fragan om nagon
befattningshavare vid Sakerhetspolisen straffrattsligt kunde hallas ansvarig for det
intréffade.

Som framgar av AA:s beslut fann han att sa inte var fallet, i huvudsak beroende pa
att det intraffade, enligt hans mening, berodde pa brister i interna rutiner och pa att
berérda tjansteman saknade relevant utbildning. Det handlade, enligt uttalanden av
AA i medierna, helt enkelt om ett systemfel som inte kunde laggas nagon enskild
tjansteman till last.

Jag ansag, som redan antytts, att de anmarkningsvarda uppgifter som kom fram i
nedlaggningsbeslutet var av den karaktaren att de i vart fall borde bli foremal for
ytterligare en beddmning i straffrattsligt hanseende. Jag har darfor nu for egen del
gatt igenom det omfattande forundersokningsmaterialet, huvudsakligen bestaende
av forhor med anstéllda vid Sékerhetspolisen. Jag har darutdver infordrat vissa
ytterligare handlingar fran Sakerhetspolisen.

Overvaganden

Sakerhetspolisen inforde 1999 ett digitalt system for hemlig teleavlyssning, kallat
Pluto. Eftersom det inte gick att bearbeta och analysera information i Pluto
utvecklades ett sarskilt granssnitt for detta andamal, T. | borjan av 2006 ersattes
Pluto av ett nytt avlyssningssystem kallat Buster. T. fortsatte att anvandas.

| bade Pluto och Buster fanns mojligheter att radera det hemliga telematerialet. | T.
saknades emellertid en raderingsfunktion. Anledningen till detta synes ha varit att
T. var tdnkt som ett renodlat verktyg for att analysera och bearbeta insamlade
trafikdata, dvs. uppgifter av olika slag. I realiteten kom dock bl.a. fullstdndiga
uppteckningar fran hemlig teleavlyssning som lagrats i avlyssningssystemen att
ocksa Gverforas dit. Detta innebar att material fran t.ex. hemlig avlyssning kom att
finnas samtidigt i tva skilda system, forst i Pluto och T., darefter i Buster och T.

Nar aklagare beslutade att lagga ned en forundersokning, och samtidigt beslutade
att upptagningar och uppteckningar fran hemlig teleavlyssning och hemlig
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teledvervakning skulle forstoras, var det alltsa mojligt att verkstalla beslutet i Pluto
och Buster men inte i T. Utredningen ger emellertid likvél vid handen att atskilliga
beslut om forstorande av hemligt telematerial inte verkstallts i vare sig Pluto eller
Buster.

Nar det géller de arenden som harrér fran den tid da avlyssningssystemet Pluto
anvandes, dvs. fore januari 2006, &r det nu med nagot enstaka undantag mer an fem
ar sedan dessa handlades. Detta innebér att eventuella brott torde vara
preskriberade om inte felhandlandet beddms som grovt tjanstefel. Jag anser mig
inte kunna havda att sa ar fallet.

Resterande del av de felaktigt handlagda &rendena — ocksa det ett ganska stort antal
— ar sadana dar teleavlyssningen och teledvervakningen alltsa huvudsakligen har
skett med anvéandning av avlyssningssystemet Buster. Jag 6vergar nu till att
behandla handlaggningen av dessa arenden.

Det star till en borjan, enligt min mening, klart att det forhallandet att
befattningshavare vid Sakerhetspolisen under flera ar i ett stort antal arenden
underlatit att verkstalla beslut om forstorelse av hemligt telematerial &r av den arten
att ansvar for tjanstefel rent objektivt kan foreligga.

Av betydelse for den vidare bedomningen &r emellertid vad felhandlandet berott
pa: medvetet handlande, slarv, okunskap, daliga rutiner, tekniska hinder eller nagot
annat.

I sitt beslut rérande skilda befattningshavares ansvar pekar AA pa att en orsak till
den felaktiga handlaggningen var okunskap om gallande regelverk.

| 27 kap. rattegangsbalken (RB) finns bestammelser om hemlig teleavlyssning och
hemlig teledvervakning. Fragan om forstérande av upptagningar och uppteckningar
fran dessa tvangsmedel regleras i 24 §. Sadant telematerial ska i princip forstoras
om en forundersokning laggs ned. Som redan framhallits kan dock uppgifter i
materialet i efterhand fa behandlas av brottsutredande myndigheter. Beslut om
forstorelse fattas av aklagare (se mer om detta i Gunnel Lindberg,
Straffprocessuella tvangsmedel, 2:a uppl. s. 503). Det ankommer pa
Sakerhetspolisen att verkstélla klagares beslut om forstorelse.

Det &r saledes inte fraga om att den verkstallande myndigheten — Sakerhetspolisen
— har att géra nagon komplicerad bedémning: har aklagare beslutat om forstérande
av uppteckningar och upptagningar ska polisen verkstélla beslutet. Det fordras
knappast nagon sarskild utbildning i hemliga tvangsmedel for att forsta vad
uppgiften kraver. Jag kan darfor for min del svarligen se att de brister i utbildning
som otvivelaktigt funnits i nagon namnvérd grad kan paverka den straffrattsliga
beddmningen av berdrda personers handlande.



Dnr 3088-2010  Sid 4 (6)

Det &r emellertid anmarkningsvért att tjansteman efter tjansteman i forhor uppger
att de knappt fatt ndgon utbildning om hemliga tvangsmedel, trots att de i stor
utstrackning arbetar med material som inhdmtas genom sadana tvangsmedel.

Att upptagningar och uppteckningar inte har forstorts i de nu aktuella arendena
forefaller vid en genomgang av férundersokningsmaterialet kunna ha berott pa en
rad olika slag av brister. Till de brister som férekommit hor bl.a. féljande. 1 vissa
fall har en forstorelserapport — dvs. den inledande handling som ger anvisning om
att visst material ska forstoras — inte uppréattats. | ater andra fall tycks upprattade
rapporter inte sants vidare till dem som haft att vidta de tekniska atgarder som
fordras. | nagra fall tycks misstag ha skett savitt galler den faktiska raderingen av
materialet och i en del fall har det visat sig att materialet de facto har raderats men
atgarden inte dokumenterats. Det finns saledes inte nagon for samtliga fall
gemensam brist som forklarar varfér material som borde ha varit forstort kommit
att bevaras — forutom, givetvis, den genomgaende bristen pa uppfoljning av att
aklagarens beslut ocksa verkstélls. Det kan darfor, enligt min mening, konstateras
att avsaknaden av fungerande handlaggningsrutiner starkt har bidragit till det
intréffade.

For den straffrattsliga bedémningen &r det vidare centralt att fraga sig vilken eller
vilka befattningshavare som varit ansvariga for att besluten verkstalldes pa ett
korrekt satt: tekniker, administrativ personal, handlaggare, sektionschefer,
enhetschefer eller myndighetschef.

| den arbetsordning, som géllde under den aktuella tidsperioden, pekades
enhetscheferna ut som ansvariga for att arenden foredrogs for aklagare vad galler
beslut om forstoring. Aven om det uttryckligen inte ségs att enhetscheferna ocksé
var ansvariga for att besluten verkstélldes ligger det, enligt min mening, i sakens
natur att &ven det ledet innefattas i arbetsordningens foreskrift.

Utredningen ger emellertid vid handen att regeln i arbetsordningen inte pa nagot
satt aterspeglade det arbetssatt som sedan lange gallt vid berorda enheter. Det
faktiska ansvaret for aktuella fragor synes i stéllet ha legat langre ner i
organisationen, dock forefaller meningarna vara nagot delade om pa vilken niva
ansvaret vilat. Det kan i vart fall konstateras att arbetsordningen i denna del inte
har varit forankrad i verkligheten eller — om man vénder pa det — inte har fatt nagot
som helst genomslag i organisationen.

Den bild som det femtiotal forhor som hallits ger &r i stallet denna: enhetschefer
héanvisar till sektionschefer, sektionschefer till handlaggare, handl&ggare till
sektionschefer eller till administrativ personal som i sin tur hanvisar till
handlaggare osv. Det forefaller som om i princip ingen tycks anse sig ha burit
ansvaret for denna viktiga uppgift.

Detta visar, om inte annat, att saken internt inte har fatt den uppmarksamhet som
kravts. Den betydande oklarhet som ratt om ansvarsforhallandena i denna fraga
synes ha kunnat existera under flera ar, utan att nagon ifragasatt detta sakernas
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tillstand. Det yttersta ansvaret for att sa har blivit fallet vilar otvivelaktigt pa
framfor allt myndighetschefen. Det &r dennes uppgift att sékerstalla att
verksamheten bedrivs i enlighet med gallande ratt. Myndighetschefen ska ocksa
besluta en arbetsordning med de foreskrifter som behoévs t.ex. om delegering av
beslutanderatt och om handl&ggningen av &renden. Det &r tydligt att
Sékerhetspolisens ledning under en foljd av ar inte sett till att det inom
myndigheten funnits sdana rutiner som sékerstallt att denna viktiga del av
verksamheten bedrivits rattsenligt.

Utredningen ger alltsa vid handen att ansvaret for fragan om forstérande av hemligt
telematerial endast pa pappret, i arbetsordningen, har legat pa enhetschefsniva. Den
faktiskt existerande ordningen, dvs. att ansvaret har legat pa lagre niva — ovisst
vilken — synes inte ha ifragasatts inom Sakerhetspolisen. Aven om berorda
enhetschefer givetvis likval bar ett dvergripande arbetsledande ansvar for
verksamheten vid enheten anser jag mig mot denna bakgrund inte kunna havda att
den brist som funnits i detta avseende kan beddémas som straffbart tjanstefel.

Nér det darefter galler 6vriga personalkategoriers felhandlande kan féljande
konstateras. Fall av underlaten forstorelse av hemligt telematerial har forekommit
vid tre enheter, vid ett antal sektioner inom dessa enheter och i &renden som
handlagts av ett tamligen stort antal enskilda handlaggare. Sadana fall har dessutom
forekommit under flera ars tid och flera av de tjanster som varit inblandade i
hanteringen har bytt innehavare vid en eller flera tidpunkter. Det innebér inte
endast att det skulle fordras mycket omfattande utredningsatgarder for att klarlagga
enskilda befattningshavares eventuella straffrattsliga ansvar. Mycket talar dessutom
for att endast enstaka fall av underlaten forstorelse skulle kunna laggas en enskild
tjansteman till last. Det &r i hog grad tveksamt om sadana enstaka fall skulle kunna
medfdra ansvar for straffbart tjanstefel, i synnerhet som en misstankt med visst fog
kan gora gallande att hans eller hennes underlatenhet mera varit en foljd av
bristande anvisningar och rutiner &n om ett personligt avsiktligt eller oaktsamt
asidosattande av gallande lagregler.

Slutligen vill jag séarskilt ndmna betraffande det material som lagrats i T. att en
brottsutredande myndighet har, &ven om beslut om forstérande har meddelats,
under vissa forutsattningar ratt att i efterhand behandla uppgifter fran upptagningar
och uppteckningar fran hemlig teleavlyssning och hemlig teleévervakning (se 27
kap. 24 § fjarde stycket RB). T. var, som nyss sagts, avsett att utgora ett sadant
hjalpmedel for analys och bearbetning av uppgifter som inhdmtats genom
anvandning av hemliga tvangsmedel. Det forefaller emellertid som om T. inte
endast kommit att anvandas pa det satt som var tankt fran borjan.

Sammanfattande bedémning
Det kan saledes konstateras att i vissa fall torde eventuella brott vara preskriberade.

Vad sérskilt géller det material som lagrats i T. tillkommer att Sakerhetspolisen,
trots beslut om forstérande, under vissa forutsattningar har rétt att i efterhand
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behandla uppgifter fran t.ex. en uppteckning. Detta innebér att gransdragningen
mellan vad som é&r att betrakta som sadana uppgifter som enligt 27 kap. 24 § fjarde
stycket RB far behandlas och vad som ar ett otillatet bevarande av hemligt
telematerial ar oklar. Det medfor i sin tur att det ar forenat med stora svarigheter att
avgora om — och i sa fall i vilken utstrackning — som underlatenheten att forstora
material i T. ar att betrakta som straffbart tjanstefel.

Overlag galler emellertid, som torde framga av min tidigare redovisning, att det —
for att tala klartext — har varit en faslig oreda nar det har gallt ansvarsforhallanden
och rutiner for att verkstalla aklagares beslut om forstorelse, vilket i sin tur medfor
att straffrattsligt ansvar blir i det ndrmaste omgjligt att utkrdva. Det yttersta
ansvaret for denna oordning vilar pa Sakerhetspolisens tidigare ledningar som i
detta avseende inte styrt verksamheten pa ett godtagbart sétt. | sammanhanget kan
namnas att den nuvarande ledningen hade varit pa plats i ungefar ett och ett halvt ar
da saken uppdagades.

Jag gor mot denna bakgrund den bedémningen att jag, &ven om ytterligare
utredningsatgarder inom ramen for en aterupptagen forundersokning skulle vidtas,
inte kan forvanta en fallande dom mot nagon enskild befattningshavare inom
Sakerhetspolisen. Den nedlagda forundersokningen om tjanstefel ska dérfor inte
aterupptas.

Avslutningsvis finner jag inte heller skal att inom ramen for ett ordinart
tillsynséarende ytterligare granska Séakerhetspolisens handlande i fraga om
forstorelse av hemligt telematerial. Att fel och brister av allvarligt slag har funnits
har klargjorts genom redan vidtagna forundersokningsatgarder. Av inhamtade
uppgifter framgar vidare att Sakerhetspolisens nuvarande ledning synes ha vidtagit
adekvata atgarder for att sakerstalla att hemliga tvangsmedel hanteras pa ett satt
som ar forenligt med lagens foreskrifter.



