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Uttalanden angaende polisens publicering av bilder fran
overvakningskameror pa Internet i syfte att fa allmanhetens hjalp att
identifiera personer misstankta for brott

Beslutet i korthet: Polismyndigheten i Sk&ne har, i syfte att f& allmanhetens hjalp att
identifiera personer misstankta for brott, publicerat bilder frAn 6vervakningskameror p&
Internet. Enligt min uppfattning kravs, for att en sddan atgard ska vara rattsenlig och
lamplig i 6vrigt, att atgarden &ar av synnerlig vikt for utredningen, att bilderna visar nagon
som utfor vad som objektivt sett &r ett brott eller férsok till brott och att det foér brottet inte
ska vara foreskrivet lindrigare straff an fangelse i sex manader. - Om det ror sig om
sarskilt grov brottslighet eller om den missténkte pa goda grunder kan antas vara farlig for
allméanheten eller enskilda, kan en publicering undantagsvis vara férsvarbar dven utan ett
sa starkt bevislage.

Anmalan

AA framforde i en anmalan som kom in till JO den 28 augusti 2009 klagomal mot
Polismyndigheten i Skane med anledning av att myndigheten tillkannagett att den, i
syfte att fa allmanhetens hjalp att identifiera misstankta personer, kunde komma att
publicera bilder fran 6vervakningskameror pa sin hemsida pa Internet.

Utredningen

Polismyndigheten anmodades att komma in med yttrande dver vilka réttsliga och
Ovriga 6vervaganden som foregick det ovan namnda beslutet att, under vissa
forutsattningar, publicera bilder fran 6vervakningskameror pa sin hemsida.

Polismyndigheten (bitradande Ianspolisméstaren BB) kom in med ett yttrande,
varvid sammanfattningsvis anfordes att polismyndigheten anser att publicering av
dvervakningsbilder pa Internet inte strider mot géllande bestammelser, men att det i
varje enskilt fall kravs noggranna lamplighetsévervaganden infor en sadan
publicering. Genom de krav som myndigheten stéllt upp i en uppréattad
tjansteforeskrift ansag myndigheten att en rimlig avvagning mellan de motstaende
intressena, & ena sidan kravet pa att polisen utreder och lagfor brott och & andra
sidan skyddet for den enskildes integritet, uppnatts.

Det inhamtades darefter att Rikspolisstyrelsen begart ett s.k. samrad med
Datainspektionen avseende lagligheten i polisens publicering av personuppgifter pa
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Internet generellt sett och att Datainspektionen den 30 november 2009 avgett ett
sadant yttrande. | yttrandet anforde Datainspektionen sammanfattningsvis att en
publicering endast i undantagsfall, t.ex. om det ror sig om sarskilt grov brottslighet
eller da garningsmannen péa goda grunder kan antas vara farlig for allmanheten
eller enskilda, ar forenlig med bestammelserna i personuppgiftslagen.
Datainspektionen ifragasatte ocksa om en tillrackligt ingaende sekretessprovning
kan gdras med det begrédnsade material som polisen disponerar och uppgav
slutligen att den anser att de narmare forutsattningarna for polisens publicering av
personuppgifter pa Internet bor forfattningsregleras.

Rikspolisstyrelsen anmodades dérefter att komma in med ett yttrande Gver
styrelsens uppfattning saval vad galler rattsenligheten av att i brottsutredande syfte
publicera bilder fran 6vervakningskameror pa polisens hemsidor pa Internet som i
fraga om lampligheten av att sa sker.

Rikspolisstyrelsen (rikspolischefen CC) kom in med ett yttrande och anférde bl.a.
foljande.

Alimanna utgangspunkter

Publicering av bilder pa brottsmisstinkta personer pé Internet har varit foremal for
olika 6vervéganden under 2000-talet. Polisdatautredningen féreslog i betdnkandet
Behandling av personuppgifter i polisens verksamhet ar 2001 att fragan borde
lagregleras. Forslaget omfattade &ven personer som betraktas som farliga (SOU
2001:92 s. 180 f.). | departementspromemorian Behandling av personuppgifter i
polisens brottsbek&mpande verksamhet (Ds 2007:43) konstaterades déremot att det
vare sig av integritetsskal eller av andra skal fanns behov av ndgon reglering utan att
polisen, som vid all annan personuppgiftsbehandling, skulle évervaga de allmanna
forutsattningarna for en publicering och géra en bedémning av om det var lampligt
ur integritetssynpunkt. Forslaget till ny polisdatalag som nu &r féremal for
riksdagsbehandling innehaller ingen regel géllande publicering av bilder pa Internet
(se nédrmare prop. 2009/10:85).

Justitiekanslerns (JK) beslut fran ar 2007 (Beslut 2007-09-25; Dnr 1803-0731) som
gallde just publicering av bilder pé enskilda ar av sarskilt intresse. Det gallde bilder
pa en malsagande som forekom pa en 6vervakningsfilm nar ett ranforsok gjordes.
Polisen hade bl.a. lagt ut en del av dvervakningsfilmen pa sin hemsida. JK uttalade
bl.a. att det vid sidan av sekretesslagens bestammelser inte finns nagot generellt
hinder for polis och &klagare att Iamna ut uppgifter ur en forundersokning till
allménheten, t.ex. genom publicering pa polisens hemsida, for det fall det bedéms
erforderligt for den brottsutredande verksamheten. Daremot ska polisen noga
Overvdga konsekvenserna av offentligg6randet.

Rikspolisstyrelsen vill inledningsvis anftra att styrelsen i allt vasentligt staller sig
bakom Polismyndighetens i Skane beddmning av rattslaget och de
verksamhetsbehov som foreligger for publicering av missténkta personer pa Internet
samt under vilka narmare forutsattningar sadan publicering bér kunna ske.
Rikspolisstyrelsen vill sarskilt anféra féljande.

Polisdatalagen och personuppgiftslagen

Polisdatalagen galler utéver personuppgiftslagen vid behandling av personuppgifter
i polisens verksamhet. Eftersom polisdatalagen saknar sérskilda bestdmmelser om
publicering av bilder pa Internet ska bedémningen ske utifran personuppgiftslagens
bestdmmelser.
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Rikspolisstyrelsen delar den bedémning som Datainspektionen gjort, namligen att
personuppgifterna far anses inga i ett strukturerat material pa vilket
personuppgiftslagens hanteringsregler ar tillampliga. Det innebér i princip att en
behandling ska vara férenlig med lagens samtliga bestammelser. Rikspolisstyrelsen
menar ocksa, liksom Datainspektionen, att den nu aktuella behandlingen ar forenlig
med de grundldggande kraven i 9 § personuppgiftslagen. Betréffande
tillatlighetsbedémningen enligt 10 § personuppgiftslagen gor Rikspolisstyrelsen
déremot en annan bedémning &n Datainspektionen.

I 10 § personuppgiftslagen anges nar det ar tillatet att behandla personuppgifter.
Personuppgifter far behandlas utan samtycke om behandlingen anses nodvéndig
utifran ett visst syfte. 1 10 § d anges att personuppgifter far behandlas om det ar
nddvandigt for att utfora en arbetsuppgift av allmént intresse, 1 10 8 e ndmnda lag
anges att personuppgifter far behandlas om behandlingen anses nédvandig for att en
arbetsuppgift i samband med att myndighetsutévning ska kunna utforas.

I kommentaren till personuppgiftslagen (Séren Oman, Hans-Olof Lindblom;
Personuppgiftslagen En kommentar; 3:e upplagan, s. 182 f.) uttalas att vad
nddvandighetskravet ndrmare innebdr inte ar helt klart. En personuppgift torde vara
nodvandig att behandla om andamalet inte kan realiseras om inte uppgiften far
anvéndas. Nodvandighetskravet torde daremot inte innebdra att det ska vara faktiskt
omdjligt att utfora en arbetsuppgift utan sadan behandling av personuppgifter som
omfattas av lagen, utan det racker sannolikt att det innebar en pataglig forenkling att
personuppgifterna behandlas elektroniskt. Om daremot en arbetsuppgift kan utféras
néstan lika enkelt och billigt utan att personuppgifterna behandlas, kan det inte anses
nddvandigt att behandla dem.

Vad sérskilt galler bestdimmelsen i punkten e konstateras i kommentaren att genom
den bestdmmelsen torde en stor del av den behandling av personuppgifter som utfors
inom den offentliga sektorn vara tillaten, i vart fall nar det galler den egentliga
sakverksamheten (aa s. 192).

Med tanke pa den narmare utformningen av bestammelserna i punkten d respektive
e och mot bakgrund av uttalanden i forarbetena ligger det enligt Rikspolisstyrelsens
beddmning narmast till hands att géra bedémningen utifran bestimmelsen i punkten
e.

Mot bakgrund av vad som ségs i forarbetena menar Rikspolisstyrelsen att det far
anses nodvandigt i bestaimmelsens mening att publicera en bild pa en misstankt
géarningsman om detta &r en forutséttning for att kunna komma vidare i en
brottsutredning. | en sadan situation maste forutsattningarna for behandling av
personuppgifter enligt 10 § e anses vara uppfyllda och behandlingen tillaten enligt
bestdmmelsen. | en situation dar publicering bedéms som den i princip enda
framkomliga végen for att komma vidare i en utredning avseende viss allvarligare
brottslighet skulle det enligt Rikspolisstyrelsen t.0.m. kunna uppfattas som stétande
om férundersékningen lades ned trots att det finns material som skulle kunna binda
en garningsman till brottet. Rikspolisstyrelsen menar att forarbetsuttalandena till och
med ger stdd for att publicera bilder &ven i andra fall &n nér detta &r en absolut
forutsattning for utredningens fortsatta bedrivande.

Datainspektionen menar dock att vare sig bestdimmelsen i 10 8§ d eller e &r tillamplig
pa polisens publicering av bilder pa Internet. Som skal anges att det ur en polisiar
synvinkel inte kan anses nédvandigt i personuppgiftslagens mening att lamna ut
évervakningsbilder genom att publicera dem pa Internet. Enligt Datainspektionen
kan daremot bestammelsen i 10 § f, dvs. efter en intresseavvagning, dberopas som
grund for sddan publicering. Eftersom det i paragrafen uppstéllda nodvandighets-
kriteriet &r en forutsattning dven for tillampningen av 10 § f blir Datainspektionens
resonemang nagot svarforstaeligt.

Datainspektionen anser saledes att den enda rattsliga grunden i 10 § person-
uppgiftslagen for polisen att publicera bilder pa misstankta garningsman ar punkten
f. I sitt yttrande utvecklar Datainspektionen vidare vilka kriterier som bor gélla for
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den intresseavvédgning som ska goras enligt bestdammelsen. Rikspolisstyrelsen kan
bara konstatera att det dver huvud taget inte &r praktiskt mojligt att tilldmpa dessa
kriterier och gora de bedémningar som i sa fall skulle kréavas.

Vidare anser Rikspolisstyrelsen att de intressen som Datainspektionen vill skydda
genom uppstallandet av dessa kriterier far anses val tillgodosedda genom annan

lagstiftning, bl.a. 23 kap. 4 § rattegangsbalken som stadgar att en forundersékning
ska bedrivas sa att nagon inte onddigt utsatts for misstanke eller annan oldgenhet.

Vad galler tillampligheten av 33 § personuppgiftslagen gor Rikspolisstyrelsen ingen
annan bedomning an Polismyndigheten i Skane.

Rikspolisstyrelsens uppfattning &r saledes att varken polisdatalagens eller
personuppgiftslagen bestiammelser hindrar det nu aktuella forfarandet.

Offentlighets- och sekretesslagen (2009:400)

Bestdmmelser om sekretess till skydd for den brottsférebyggande och
brottsutredande verksamheten finns bl.a. i 18 kap. 1 § offentlighets- och
sekretesslagen (2009:400). Sekretess till skydd for uppgifter om enskilds personliga
och ekonomiska forhallanden i en férundersokning regleras i 35 kap. 1 § samma lag.

Enligt 10 kap. 2 § offentlighets- och sekretesslagen hindrar inte sekretess till skydd
for en enskild att en uppgift lamnas ut till en annan enskild eller till en myndighet,
om det &r nédvandigt for att den utlamnande myndigheten ska kunna fullgéra sin
verksamhet.

Av kommentaren till offentlighets- och sekretesslagen (Eva Lenberg Ulrika Geijer,
Anna Tansjo; Offentlighets- och sekretesslagen. En kommentar; 1:a upplagan, s.
10:2:1) framgar att bestammelsen ska tillampas restriktivt och att sekretessen enbart
far efterges i sddana fall da ett utlimnande &r en nodvandig forutsattning for att en
myndighet ska kunna fullgora ett visst aliggande. Rikspolisstyrelsen anser att i de
fall nar, sdsom ocksa Polismyndigheten i Skane har resonerat, i princip alla andra
utredningsatgarder ar uttémda bor det vara mojligt att med stod av bestammelsen
lamna ut en bild p& en misstinkt garningsman genom publicering pa Internet sdsom
en sista atgard for att utreda brottet. Styrelsen menar att detta géller d&ven om det ar
fraga om en sekretesshestammelse med s.k. omvant skaderekvisit.

Datainspektionen aktualiserar i sitt yttrande bestammelsen i 21 kap. 7 §
offentlighets- och sekretesslagen. Enligt den bestdmmelsen géller sekretess for
personuppgift om det kan antas att ett utlimnade skulle medféra att uppgiften
behandlas i strid med personuppgiftslagen. Ett generellt forbud galler alltsa for att
ldmna ut personuppgifter om det kan antas att utldmnandet skulle innebéra att
uppgiften behandlas i strid med personuppgiftslagen. Bedomningen ska da inte ta
sikte pd myndighetens utlamnande av uppgifter utan i stallet avse om det kan antas
att uppgifterna efter utlimnandet kommer att behandlas i strid med
personuppgiftslagen. Datainspektionen har i detta sasmmanhang sett farhdgor med att
uppgifterna utgor sddana uppgifter om lagovertradelser m.m. som avses i 21 §
personuppgiftslagen. Sadana uppgifter far namligen behandlas i strukturerad form
endast av myndigheter. Enligt kommentaren till offentlighets- och sekretesslagen
(Eva Lenberg m.fl. a.a., s. 21:7:1) torde dock risken for sddan skada som anges i
bestammelsen i praktiken aktualiseras bara vid massuttag i ndgon form av uppgifter.

I likhet med Polismyndigheten i Skane anser saledes Rikspolisstyrelsen att
offentlighets- och sekretesslagen, enligt vad som ovan sagts, inte hindrar en
publicering av bilder pa Internet.

Lamplighetsbedémning

Rikspolisstyrelsen anser saledes att det inte foreligger nagra formella rattsliga hinder
for polisen att publicera bilder pa brottsmisstankta personer pé Internet.

Att publicera bilder pa personer misstankta for brott pa Internet méste i sig betraktas
som ett intrang i den personliga integriteten. Det ar darfor viktigt att detta sker med
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forsiktighet och efter en noggrann avvéagning mellan intresset av att utreda brott och
den enskildes intresse av integritet. Aven om det i svensk rétt saknas en regel om
allmant skydd for den enskildes personliga integritet ska sjalvfallet en myndighet
vid tillampningen av géllande bestammelser beakta den enskildes integritet (1 kap. 2
§ fjarde stycket regeringsformen).

I dag finns ett behov av att i verksamheten kunna anvénda sig av alla mojligheter
som lagstiftaren medger for att skapa effektiva arbetsmetoder och 6ka effektiviteten
i utredningsverksamheten sa att polisen kan fullgora sitt uppdrag enligt 2 §
polislagen (1984:387). Digital media férekommer i forundersokningar i langt storre
utstrackning &n for bara nagra ar sedan. | en stor del av drendena har
garningsmannen fangats pa bild utan att denne kunnat identifieras. Polisen har
saledes i dag ett stort antal arenden dar den enda méjligheten att komma vidare i
utredningen &r att soka allmanhetens hjélp med identifiering av den missténkte
gérningsmannen.

For att kameradvervakning utover att anvandas i brottsforebyggande syfte dven pa
ett effektivt satt ska kunna bidra till att 6ka antalet uppklarade brott menar
Rikspolisstyrelsen att det dr angelaget att bilder fran 6vervakningen under vissa
forutsattningar ska kunna publiceras pa Internet.

Av visst intresse i sammanhanget &r tva av Regeringsratten nyligen meddelade
domar den 11 februari 2010 (mal nr 7834-08, 7872-08). | domarna gor
Regeringsratten beddmningen att 6vervakningsintresset betraffande vissa
brottsutsatta omraden, da andra &tgarder inte visat sig tillrackligt effektiva, ar storre
an det starka integritetsintresset och darmed meddelat tillstand till allméan
kameradvervakning av vissa omraden i centrala Stockholm. Regeringsratten har i
avgorandena funnit att det finns ett stort behov av allmén kameradvervakning.

I likhet med Polismyndigheten i Skane anser Rikspolisstyrelsen att det ur ett
integritetsperspektiv ar viktigt att det finns tydliga kriterier for nér publicering av
misstankta garningsman pa Internet ska kunna ske. Detta skapar ocksa
forutsattningar for en enhetlig tilldmpning runt om i landet. De tjansteforeskrifter
som Polismyndigheten i Skéne har tagit fram ar enligt Rikspolisstyrelsens mening
val genomarbetade och kan med fordel anviandas som utgangspunkt for det fall
Rikspolisstyrelsen beslutar att ta fram riktlinjer pd omradet. Vad sarskilt galler
fradgan om hur allvarlig brottslighet det bor vara fraga om vill Rikspolisstyrelsen
framhalla féljande.

Enligt Datainspektionens bedémning bér det vara fraga om sarskilt allvarlig
brottslighet for att publicering ska fa ske och synes harvid ansluta sig till det forslag
som Polisdatautredningen lade fram i sitt betdnkande, dvs. att misstanken ska avse
ett brott for vilket inte lindrigare straff 4n fangelse i tva ar ar foreskrivet.

Ett sddant krav skulle medfora att publicering inte kan komma i frga nar det
exempelvis galler misstanke om grov misshandel, eftersom paféljden for det brottet
ar fangelse l4gst ett och hogst tio ar. En misshandel &r att betrakta som grov om
garningen var livsfarlig eller om garningsmannen tillfogat svar kroppsskada eller
allvarlig sjukdom eller pa annat satt visat sarskild hansynsloshet eller rahet. Det ar
saledes frdga om ett mycket allvarligt brott. Andra mycket allvarliga brott som inte
skulle komma att omfattas ar exempelvis olaga frihetsberévande, ran och
allmanfarlig 6delaggelse. Det handlar har om brott for vilka minimistraffet ar ett ars
fangelse. Att anvanda publicering av bilder pa personer som ar misstankta for sadan
allvarlig brottslighet méste rimligen anses vara motiverat aven ur ett
integritetsperspektiv.

I likhet med den uppfattning som Polismyndigheten i Skane redovisar i sitt yttrande
kan det emellertid finnas skal att tillata publicering &ven nér det galler vissa andra
brott.

Som namnts ovan har polisen i dag ett stort antal &renden dar den enda mdjligheten
att komma vidare i utredningen bedémts vara att soka allmanhetens hjélp med
identifiering av den misstankte garningsmannen. Exempel pa sédana arenden ar
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brottsutredningar som géller grov skadegorelse, omfattande bedrégerier, utpressning
eller stold dar den misstankte garningsmannen fangats av en kamera vid en banks
uttagsautomat eller av 6vervakningskameran i en taxi. Aven i manga fall av
misshandel saknas majligheter att ga vidare pa grund av att den misstankte
garningsmannen inte kan identifieras. Det bor framhallas att vissa av dessa brott ar
s.k. mangdbrott vilka utgér en mycket stor del av den totala brottsligheten och som
polisen har att prioritera.

Det ar har fraga om brott for vilka fangelse i tva ar ingar i straffskalan. Mot
bakgrund av vad som sagts ovan bér polisen kunna publicera bilder av misstankta
garningsman aven vid séadana brott.

| ett beslut den 21 december 2010 anforde chefsJO Melin foljande.

Beddmning
Inledning

Polismyndigheten i Skane har, i syfte att fa allmanhetens hjalp att identifiera
personer misstankta for brott, publicerat bilder fran dvervakningskameror pa
myndighetens hemsida pa Internet.

Enligt den tjansteforeskrift som galler for publiceringen kravs for att publicering
ska fa ske att det sker under en pagaende férundersékning i aktuellt brott, att det for
brottet ingar tva ars fangelse i straffskalan och att det ar av vasentlig vikt for
utredningen av brottet att bilden publiceras.

Saval polismyndigheten som Rikspolisstyrelsen har ansett att publiceringen ar
rattsenlig och, om de forutsattningar som uppstalls i tjansteforeskriften ar

uppfyllda, lamplig.

Jag gor ingen annan beddmning an polismyndigheten och Rikspolisstyrelsen
betraffande vilka lagar som ska tillampas vid en prévning av réttsenligheten och
lampligheten i 6vrigt av publiceringen. Saledes kommer jag nedan att bedéma om
och i sa fall under vilka forutsattningar som en publicering av bilder pa misstankta
pa Internet ar forenlig med i forsta hand bestammelserna i personuppgiftslagen
(1998:204), PUL, och offentlighets- och sekretesslagen (2009:400), OSL.

Publiceringens forenlighet med bestdmmelserna i personuppgiftslagen

Bestammelser om polisens behandling av personuppgifter finns i polisdatalagen
(1998:622). Polisdatalagen galler utéver personuppgiftslagen och innehaller de
sarregler som har ansetts nddvandiga i polisens verksamhet. Nagra sarregler
betraffande den behandling av personuppgifter som hér &r aktuell finns emellertid
inte. Saledes ar det bestammelserna i personuppgiftslagen som ska tillampas.

| 9 8§ PUL anges de grundlaggande kraven pa behandlingen av personuppgifter. For
att en viss behandling ska vara laglig kravs inte bara att behandlingen av
personuppgifter utfors i enlighet med dessa krav, utan behandlingen maste ocksa
kunna hanforas till nagot av de fall som anges i 10 § PUL, dar det finns en
uttdbmmande upprékning av i vilka fall behandling av personuppgifter utan den
registrerades samtycke &r tillaten. Kan en tilltankt behandling inte hanforas till
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nagot av de fall som anges i 10 §, &r behandlingen otillaten och far inte
genomforas.

I 5a8PUL, den s.k. missbruksregeln, foreskrivs dock att bl.a. bestimmelserna i 9
och 10 8§ inte behover tillampas pa behandling av personuppgifter som inte ingar i
eller ar avsedda att inga i en samling av personuppgifter som har strukturerats for
att patagligt underlatta sokning efter eller ssmmanstéllning av personuppgifter. For
sadan behandling galler dock att den inte far utforas om den innebar en krankning
av den registrerades personliga integritet. Polismyndigheten har ansett att denna
bestammelse ar tillamplig i det aktuella drendet.

Datainspektionen har daremot, i det ovan namnda samradsyttrandet, inte ansett att
bestdimmelsen i 5 a 8 PUL ar tillamplig och Rikspolisstyrelsen har instamt i denna
bedémning. Jag har ingen annan uppfattning. Det ar ju har narmast fraga om
personuppgifter i form av bilder som utlamnas, och darmed behandlas, pa ett sétt
som syftar till att patagligt underlatta for allmanheten att soka efter och ta del av
just dessa personuppgifter.

For att den aktuella behandlingen av personuppgifter ska vara tillaten enligt
personuppgiftslagen kréavs saledes att den kan hanforas till nagot av de fall som
anges i lagens 10 8. Rikspolisstyrelsen har ansett att det ligger narmast till hands att
gora bedémningen utifran bestammelsen i 10 § e, enligt vilken behandling far ske
bl.a. om den ar nddvandig for att den personuppgiftsansvarige ska kunna utfora en
arbetsuppgift i samband med myndighetsutévning.

Datainspektionen har & andra sidan bedémt saken sa att en behandling av
personuppgifter bestaende i att Iamna ut 6vervakningsbilder genom att publicera
dem pa Internet inte i personuppgiftslagens mening kan anses nodvandig for att en
arbetsuppgift i samband med myndighetsutévning ska kunna utféras. En annan sak
ar att bestammelsen tillater att polismyndigheten samlar in och internt behandlar
bilderna automatiserat, for att t.ex. kunna fardigstélla ett
forundersokningsprotokoll.

Det &r odiskutabelt en polisiér arbetsuppgift att identifiera och efterséka den som &r
misstankt for brott for att kunna gripa och lagféra denne. Jag anser emellertid for
min del att behandling av personuppgifter bestdende i att uppgifter om personer
misstankta for brott Iamnas ut genom publicering pa Internet generellt sett inte kan
anses nodvandig for att polisen ska kunna utfora arbetsuppgiften att utreda brott.
Déremot kan givetvis, som Datainspektionen papekat, samma personuppgifter
samlas in och internt behandlas automatiserat.

Enligt min mening kan dock en publicering av bilder pa en misstankt pa Internet — i
enskilda fall och under vissa forutsattningar — anses nddvéndig for att utféra en
polisiar arbetsuppgift.

Jag anser darfor att det ligger narmare till hands att bedéma tillatligheten av den
aktuella behandlingen av personuppgifterna genom att tillampa den bestammelse
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av generalklausulskaraktar som finns i 10 § f PUL. Enligt den bestammelsen far en
behandling av personuppgifter ske om den &r nédvéndig for att ett &andamal som ror
ett beréttigat intresse hos den personuppgiftsansvarige ska kunna tillgodoses, om
detta intresse vager tyngre &n den registrerades intresse av skydd mot krankning av
den personliga integriteten.

For att avgora om en publicering ar tillaten enligt den bestammelsen kréavs saledes
att det gors en avvagning mellan polisens intresse av att i visst fall utreda ett brott,
som val i och for sig alltid far anses vara beréttigat, och den enskildes intresse av
skydd for sin personliga integritet. En publicering av 6vervakningsbilder kan alltsa
vara tillaten med stod av personuppgiftslagen. Jag aterkommer senare i detta beslut
till vilka forutsattningar som enligt min mening bor vara uppfyllda for att en
publicering av 6vervakningsbilder ska vara forsvarbar.

Det bor slutligen ndmnas att en ny polisdatalag (2010:361) trader i kraft den 1 mars
2012. Enligt 2 kap. 1 § i nya polisdatalagen galler den lagen, med vissa undantag, i
stéllet for personuppgiftslagen. Detta innebar bl.a. att bestammelserna i 10 § PUL
inte langre kommer att bli tillampliga pa bl.a. polisens brottsutredande verksamhet.
Dock kommer de grundlaggande krav pa behandling av personuppgifter som
framgar av 9 § PUL att i huvudsak alltjamt vara tillampliga. Det finns inte heller i
den nya polisdatalagen nagon bestammelse som uttryckligen tar sikte pa den
behandling av personuppgifter som &r aktuell i detta &rende.

Publiceringens forenlighet med bestammelserna i offentlighets- och
sekretesslagen

| 18 kap 1 § OSL finns bestdmmelser om sekretess till skydd for det allmannas
brottsférebyggande eller brottsbeivrande verksamhet. Eftersom den aktuella
publiceringen gors i syfte att utreda ett brott far det anses sjalvklart att polisen
beddmt att publiceringen inte kan anses stdra utredningen.

Enligt 35 kap. 1 § OSL galler sekretess for uppgift om enskilds personliga och
ekonomiska forhallanden i utredning enligt bestimmelserna om forundersokning i
brottmal om det inte star klart att uppgiften kan rojas utan att den enskilde eller
nagon narstaende till denne lider skada eller men. For sadana uppgifter géller
saledes en presumtion for sekretess.

Betraffande uppgift om namnet pa den misstankte i en forundersokning anforde
lagstiftaren i proposition 2003/04:93 s. 66 foljande.

Inte heller nar det géller forundersékningsfallen kan en uppgift om den misstanktes
namn anses utgdra en typiskt sett harmlds uppgift. Det kan tvartom i stéllet antas att
personen i fraga blir utsatt for andras missaktning om uppgiften att denne ar
misstankt for brott kommer ut. Uppgift om att ndgon ar misstankt for brott far
saledes i normalfallet anses vara sa pass kanslig att uppgiften omfattas av sekretess
aven vid tillampning av ett rakt skaderekvisit (dvs. nar det rader en presumtion for
offentlighet, JO:s anmérkning).
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Jag kan inte inse att bedémningen skulle bli annorlunda nar det géller en bild pa
den misstankte. Det kan val till och med ségas att en bild manga ganger ar lattare
att knyta till en viss person &n vad enbart en namnuppgift &r.

Utgangspunkten for bedomningen maste enligt min uppfattning mot denna
bakgrund vara att bilder fran en 6vervakningskamera som ingar i en
forundersokning och som ar sa tydliga att misstankta personer kan identifieras,
omfattas av sekretess. Det bor dven anmarkas att presumtionen for sekretess enligt
bestammelsen torde bli starkare ju allvarligare brott som misstankarna ror — detta
eftersom det normalt sett maste anses vara storre risk att den enskilde eller nagon
narstaende till denne lider skada eller men om misstankarna ror ett allvarligt brott
an om det galler ett mer bagatellartat sadant.

Enligt 21 kap. 7 8 OSL galler vidare sekretess for personuppgift, om det kan antas
att ett utlamnande skulle medfora att uppgiften behandlas i strid med
personuppgiftslagen. Bestammelsen innefattar inte nagon tystnadsplikt i vanlig
bemarkelse. Risk for sadan skada som anges i bestammelsen torde namligen i
praktiken aktualiseras bara i samband med utldmnanden av allménna handlingar.
Dock kan andra bestammelser om sekretess ocksa vara tillampliga pa
personuppgifterna i fraga och i sadana fall foreligger ocksa tystnadsplikt for
uppgifterna. Bedémningen ska inte ta sikte pa om myndighetens utlamnande av
uppgifter skulle strida mot personuppgiftslagen, utan ska avse om det kan antas att
uppgifterna efter utlimnandet kommer att behandlas i strid med person-
uppgiftslagen. Den risk for skada som anges i bestammelsen har framst ansetts
aktualiseras vid utlamnanden av en stérre mangd uppgifter, s.K. massuttag, men
ocksa ett utlamnande av selekterade uppgifter har ansetts kunna innebéra risk for
den i bestdmmelsen angivna skadan. Det torde inte kunna uteslutas att
bestdmmelsen daven kan bli tillamplig vid fall av utldamnanden som rér enstaka
personuppgifter (SOU 2010:4 s. 152 f.).

Datainspektionen har pekat pa att uppgifter om lagovertradelser m.m. endast far
behandlas i strukturerad form av myndigheter (21 § PUL) och att det innebér att all
behandling som privatpersoner, féretag och organisationer gér och som omfattar
uppbyggande av egna databaser med de bilder som polisen publicerar &r i strid med
personuppgiftslagen. Datainspektionen har ocksa ansett att det pa goda grunder kan
antas att dven en stor del av den ostrukturerade behandling som sker hos
mottagarna skulle anses krankande och saledes sta i strid med 5 a § andra stycket
PUL.

Jag anser for egen del till att bérja med att en forsta forutsattning for att
bestammelsen ska vara tillamplig torde vara att nagon faktiskt begart att fa ut en
personuppgift, vilket ju inte ar fallet i den aktuella situationen. Det forhallandet
maste i vart fall vara dgnat att patagligt forsvara méjligheten att gora nagra
valgrundade antaganden om avsikt och syfte hos mottagarna av uppgifterna.
Oavsett detta maste bestammelsen vidare anses ha sitt huvudsakliga
tillampningsomrade vad géller uppgifter som inte dr sekretessbelagda enligt ndgon



Dnr 4787-2009  Sid 10 (13)

annan bestammelse och som saledes, om bestammelsen inte fanns, kunde ha
lamnats ut. Betraffande uppgifter om att ndgon ar misstankt for brott har jag ovan
konstaterat att utgangspunkten maste vara att det i och for sig rader sekretess for
sadana uppgifter. Enligt min uppfattning utgor saledes denna bestammelse inget
hinder mot den aktuella publiceringen pa Internet.

Av 10 kap. 2 § OSL framgar att sekretess inte hindrar att en uppgift lamnas till en
enskild eller till en annan myndighet, om det ar nédvandigt for att den utlamnande
myndigheten ska kunna fullgora sin verksamhet. Bestammelsen ska tillampas
restriktivt och sekretessen far efterges bara i sddana fall da ett utlimnande av
sekretessbelagda uppgifter ar en nédvandig forutsattning for att en myndighet ska
kunna fullgora ett visst aliggande. Enbart en bedémning att effektiviteten i
myndighetens handlande nedsétts genom en foreskriven sekretess far alltsa inte
leda till att sekretessen asidosatts (Eva Lenberg, Ulrika Geijer och Anna Tansjo,
Offentlighets- och sekretesslagen, En kommentar, s. 10:2:1). Savitt géller
forundersdkningar brukar bestammelsen tillampas t.ex. vid vittnesférhor eftersom
det vid sadana ofta ar nodvandigt att lamna ut hemliga uppgifter till
forhorspersonen, t.ex. for att kunna stalla en férhdrspersons uppgifter mot vad en
annan forhorsperson uppgett (se Jesper Ekroth och Therése Fridstrom Montoya,
Nodvandigt utlamnande enligt sekretesslagen 1 kap. 5 §, FT 2008 s. 153 for en
utforlig redogorelse av hur bestdmmelsen [som motsvarar nuvarande 10 kap. 2 §
OSL] tillampats).

Bestammelsen maste, aven om lagstiftaren inte torde ha haft denna typ av
utlamnande i atanke ens vid senare tids lagstiftningsarbete, anses lamna ett
utrymme for att efter en provning i det enskilda fallet Iamna ut sekretessbelagda
uppgifter pa det aktuella sattet.

Aven i férhallande till offentlighets- och sekretesslagens reglering géller saledes att
en publicering pa Internet av 6vervakningsbilder i syfte att identifiera en misstankt
person kan vara tillaten.

Hur ska avvéagningen goras?

Jag anser saledes att varken personuppgiftslagen eller offentlighets- och
sekretesslagen staller upp nagot absolut hinder mot att publicera bilder fran
évervakningskameror pa Internet i syfte att identifiera misstankta personer.

Fragan blir da under vilka narmare forutsattningar som forfarandet kan anses
motiverat.

Vid denna bedémning maste naturligtvis dven bestammelsen i 23 kap. 4 §
rattegangsbalken, (RB) enligt vilken en forundersokning ska bedrivas sa att inte
nagon onddigt utsatts for misstanke eller far vidkannas kostnad eller olagenhet,
beaktas. Detta innebar bl.a. att under férundersokningen ska diskretion iakttas sa
langt det ar mojligt.
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Jag vill inledningsvis framhalla att atgarden att publicera bilder fran
dvervakningskameror pé Internet ar en helt annan sak an att en bild pa en misstankt
person visas for eventuella vittnen vid t.ex. dorrknackning i ndrheten av en
brottsplats. En publicering innebar att uppgiften omedelbart blir tillgénglig for alla
som har tillgang till Internet. | och med publiceringen maste ocksa, dven om
polismyndigheten lagger tekniska sparrar pa bilderna i syfte att forsvara
nedladdning, polisen i princip anses avhanda sig all kontroll 6ver hur mottagarna
valjer att anvanda uppgifterna. Detta innebér att en publicering kan fa stora
konsekvenser for framfor allt den misstankte och dennes anhoriga, men &ven for
den som har ett utseende som paminner om den misstanktes.

Med hansyn till de vittgaende konsekvenser en publicering saledes kan fa anser jag
att nodvandighetskriteriet i sval personuppgiftslagen som i offentlighets- och
sekretesslagen i detta sammanhang bor ges en restriktiv innebérd. Det bor darfor
kravas att det inte finns nagot annat realistiskt satt att komma vidare i utredningen.
Alternativet till publicering ska helt enkelt vara att den pagaende
forundersokningen laggs ned. En publicering far saledes aldrig ske slentrianmassigt
eller som en genvag nar det finns andra mahanda mer resurskravande, men anda
praktiskt genomforbara, atgarder som kan vidtas for att na samma resultat. | den
aktuella tjansteforeskriften stadgas att det ska vara av vasentlig vikt for utredningen
av brottet att publicering sker. Jag anser att detta krav bor skérpas ytterligare och
att det saledes ska kravas att atgarden &r av synnerlig vikt for utredningen av
brottet.

Vad sedan géller den vidare avvagningen bér man halla i minnet att om en
forundersokning avslutas med att aklagaren vacker atal blir namnet pa den atalade
offentligt. Detsamma galler, som huvudregel, bilderna fran 6vervakningskamerorna
om de tas med i forundersokningsprotokollet. | dessa fall kan darfor en publicering
ségas innebéara endast en tidigarelaggning av offentliggérandet av misstankarna och
bilderna. Det men eller den kréankning av den personliga integriteten som den
missténkte eller dennes anhdriga dérvid riskerar att utséttas for kan enligt min
uppfattning generellt inte jamforas med vad som kan drabba den som varit
misstankt i en forundersokning som inte avslutas med att atal vécks. | ett sadant fall
skulle ju uppgifterna, om publicering inte hade skett, som huvudregel alltjagmt ha
varit sekretessbelagda. Det finns mot den bakgrunden skal att stalla hoga krav pa
brottsmisstankens styrka.

| den aktuella tjansteforeskriften anges betréffande brottsmisstanken inte mer &n att
publiceringen ska avse personer misstankta for brott. Polismyndigheten anger
vidare i sitt yttrande att om personen varit kand sa skulle denne ha delgetts
misstanke om brott. Saledes &r det tillrackligt att personen i fraga skulle ha ansetts
skéligen misstankt for brott, 23 kap. 18 § RB. For att sa ska vara fallet kravs att det
finns konkreta omstandigheter som med viss styrka pekar pa att den misstankte har
begatt brottet (se t.ex. JO 2009/10 s. 72). Det ror sig emellertid inte om ett séarskilt
hogt stallt beviskrav, och langt ifran alla férundersékningar i vilken ndgon
antecknats som skaligen misstankt leder till att denne atalas for brottet. Sarskilt
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med tanke pa den spridning en publicering av de aktuella uppgifterna pa Internet
kan &, och de konsekvenser detta kan medfora for den misstankte och dennes
anhoriga, bor kravet darfor stallas betydligt hogre an sa.

Jag har, trots tjansteforeskriftens innehall, uppfattat polismyndigheten s3, att en
publicering av bilder fran évervakningskameror endast kan bli aktuell nar bilderna
— antingen sedda for sig eller bedémda tillsammans med 6vrig utredning i &rendet —
visar nagon som utfor vad som objektivt sett &r ett brott. En sadan situation kan ju
pa sitt satt sdgas paminna om ett gripande pa bar garning. Det &r enligt min
uppfattning ocksa en rimlig niva pa bevislaget, som i véasentlig man borde minska
risken for oriktiga utpekanden pa Internet fran polisens sida. Jag vill emellertid inte
utesluta att en publicering ndgon gang kan vara forsvarbar aven utan ett sa starkt
bevislage, namligen om det ror sig om sérskilt grov brottslighet eller om den
misstankte pa goda grunder kan antas vara farlig for allmanheten eller enskilda.

Slutligen kravs naturligtvis att misstankarna galler ett brott av viss svarighetsgrad.
Jag har forvisso ovan angett att presumtionen for sekretess enligt 35 kap. 1 8§ OSL
torde bli starkare ju allvarligare brott det ar fraga om, men det &r sjalvfallet ocksa
sa att intresset av att brottet utreds blir storre ju allvarligare brottet &r.

Polismyndigheten och Rikspolisstyrelsen har ansett att en lamplig avgransning ar
att det for brottet ska inga tva ars fangelse i straffskalan.

| Polisdatautredningens betdnkande Behandling av personuppgifter i polisens
verksamhet (SOU 2001:92) foreslogs att en efterlysning av en person pa Internet
med anledning av misstanke om brott skulle fa ske endast om misstanken avsag ett
brott for vilket inte lindrigare straff &n fangelse i tva ar var foreskrivet eller
personen kunde antas vara farlig for annans personliga sdkerhet. Tiden anknyter till
bestdimmelsen om s.k. obligatorisk héktning i 24 kap. 1 § RB, dvs. att nar det galler
brott for vilket inte ar foreskrivet lindrigare straff an fangelse i tva ar ska haktning
ske om det inte dr uppenbart att skél till haktning saknas.

| den departementspromemoria, Behandling av personuppgifter i polisens
brottsbekdmpande verksamhet (Ds 2007:43), som darefter upprattades ansags det
emellertid knappast lampligt att infora sarregler just for publicering av
personuppgifter pa Internet.

Jag kan konstatera att ett krav pa att tva ars fangelse ska inga i straffskalan for det
aktuella brottet i princip endast utesluter brott av mindre allvarlig karaktar, sdsom
ringa misshandel, snatteri, bedrdgligt beteende, ringa narkotikabrott m.fl. Med
tanke pa vad jag ovan angett om den spridning m.m. som en publicering pa Internet
ger, kan den avgransningen inte anses tillrackligt begransande.

Polisdatautredningens forslag innebér a andra sidan att en publicering bara skulle
kunna bli aktuell vid utredningar om de allra allvarligaste brotten, sisom mord,
synnerligen grov misshandel, valdtakt och grovt ran. Daremot skulle en sadan
reglering inte tillata publicering i brottsutredningar om t.ex. grov misshandel, ran,
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grovt bedrageri eller grov stold. Nar det galler sadan forhallandevis allvarlig
brottslighet maste intresset av att brotten utreds anses vaga mycket tungt.

Jag anser for egen del att en lamplig avvéagning kan vara att det for brottet inte ska
vara foreskrivet lindrigare straff &n fangelse i minst sex manader. Atgérden bor
kunna anvandas aven vid forsok till sadant brott.

Sammanfattning och dvriga synpunkter

Sammanfattningsvis menar jag att féljande forutsattningar ska vara uppfyllda for
att atgarden att publicera bilder fran dvervakningskameror pa Internet i syfte att
identifiera en person misstankt for brott ska vara rattsenlig och lamplig.

- Atgérden ska vara av synnerlig vikt for utredningen.

- Bilderna fran 6vervakningskameran ska — antingen sedda for sig eller bedomda
tillsammans med 6vrig utredning i arendet — visa nagon eller nagra som utfor
vad som objektivt sett &r ett brott eller forsok till brott.

- Det ska for brottet inte vara foreskrivet lindrigare straff &n fangelse i minst sex
manader.

Om dessa forutsattningar ar uppfyllda, far saledes intresset av att utreda det
aktuella brottet anses véga tyngre an det skydd for den enskilde som stadgas i
personuppgiftslagen och offentlighets- och sekretesslagen. Atgarden maste da
ocksa anses vara forenlig med bestammelsen i 23 kap. 4 § RB. Detsamma maste i
undantagsfall kunna galla aven utan ett sa starkt bevislage, om det ror sig om
sarskilt grov brottslighet eller om den misstankte pa goda grunder kan antas vara
farlig for allmanheten eller enskilda.

Trots vad jag ovan angett angaende de sardrag som den aktuella
utredningsatgarden har, &r jag inte vertygad om lampligheten av att i lag forordna
om forutsattningarna for att anvanda den. Eftersom Datainspektionen véckt fragan
finner jag emellertid anledning att éverlamna en kopia av detta beslut till
Justitiedepartementet for kdnnedom.

Daremot ar det forstas angelaget att polismyndigheterna tillampar atgarden
enhetligt, och jag utgar fran att Rikspolisstyrelsen utfardar riktlinjer i fragan. Jag
instdmmer slutligen i att polismyndighetens tjansteforeskrift darvid kan anvandas
som utgangspunkt och har ingenting att invanda mot vad som dar anges betraffande
t.ex. gallring och om behdriga beslutsfattare.

Med dessa uttalanden avslutas arendet.



