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Allvarlig kritik mot vissa vardgivare inom dels Vastra Gotalands-

regionen, dels Stockholms lans landsting for att man har ingatt avtal om

journalforing med ett foretag trots att detta inte varit forenligt med

regelverket om sekretess inom hélso- och sjukvarden

Beslutet i korthet: Vardgivare inom Vastra Gétalandsregionen och Stockholms lans
landsting har ingéatt avtal med ett féretag om hjalp med journalféring av patientuppgifter.
Enligt avtalen agerar foretaget som ett personuppgiftsbitrade i forhallande till vardgivaren
(som &r personuppgiftsansvarig). Avtalen innebér att vardgivaren tillater att
lakarsekreterare som ar anstéllda hos foretaget pa distans lyssnar av inlasta diktat och
skriver in uppgifterna i patientens journal. Hanteringen ar helt elektronisk och uppgifter
lagras aldrig utanfor landstingets/regionens it-system.

Enligt 25 kap. 1 § offentlighets- och sekretesslagen (2009:400), OSL, rader en stark
sekretess till skydd for uppgifter om patienter inom den allménna héalso- och sjukvarden.
Reglerna om behandling av personuppgifter inom halso- och sjukvarden har inte ndgon
direkt betydelse for hur sekretessfragan ska prévas; fragan om en vardgivare kan lamna
ut sekretessbelagda uppgifter till ett personuppgiftsbitrade eller till personal hos bitradet
ska prévas pa vanligt satt enligt OSL.

JO konstaterar att lakarsekreterarna hos foretaget inte omfattas av den tystnadsplikt
enligt OSL som galler for vardgivarens egen personal. Fragan om huruvida uppgifterna i
patientjournalerna kan géras tillgangliga for lakarsekreterarna ar darfor i forsta hand
beroende av om ett utldmnande kan ske utan att det innebar men (dvs. skada) for den
som skyddas av sekretessen.

Lakarsekreterarna har en avtalsreglerad tystnadsplikt i forhallande till arbetsgivaren (dvs.
foretaget). Vidare foljer av regelverket om behandling av personuppgifter en sorts
tystnadsplikt fér den som behandlar uppgifterna. Enligt JO ar dessa "alternativa”
tystnadsplikter for lakarsekreterarna inte tillrackliga for att anse att ett uttimnande kan
ske utan att det inneb&r men (skada) for den som skyddas av sekretessen. Vid
bedémningen har — mot bakgrund av att de uppgifter som behandlas enligt avtalen ar av
mycket integritetskansligt slag — vikt lagts bl.a. vid att vardgivarens egen personal kan
domas for brott mot tystnadsplikt om en sekretessbelagd uppgift felaktigt rojs, medan sa
inte &r fallet nar det galler l&karsekreterare som ar anstéallda i foretaget. Ett uttAmnande
har inte heller haft stod i ndgon av de sekretessbrytande bestammelser som finns i

10 kap. OSL eller i en lag eller férordning som OSL hénvisar till.

JO:s slutsats &r att vardgivarna inte har haft rattsligt stod for att pa det satt som skett
lamna ut sekretessbelagda uppgifter om patienter fér journalféring av foretagets lakar-

sekreterare. Enligt JO ar det anmarkningsvart att vardgivarna inte har agnat sekretess-
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aspekterna storre uppmarksamhet i samband med att avtalen ingicks. Vardgivarna far
allvarlig kritik for att de har ingatt avtal som innebér att landstinget/regionen lamnar ut
patientuppgifter for journalféring av anstéllda vid ett féretag, trots att detta inte ar férenligt
med regelverket om sekretess.
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1 Anmalan

I en anmalan anférde AA bl.a. att JO borde granska om sekretessen for
journalforda uppgifter om patienter uppratthalls nar uppgifterna 6verfors till ett
privat bolag, Conscriptor, for att darefter behandlas av bolagets anstallda i deras
bostader. Han hanvisade till en artikel som hade varit publicerad i dagstidningen
Bohusléningen den 3 juni 2011.

Av artikeln framgick bl.a. féljande. Conscriptors affarsidé &r att hjalpa till med
hanteringen av patientjournaler nar den ordinarie personalen inom sjukvarden inte
hinner med. Uppdrag utfors at sjukhus och vardcentraler i hela Sverige. Foretaget
har utvecklat en egen teknisk plattform och kan kommunicera med de olika system
for databehandling som de olika vardgivarna anvander sig av. De flesta av
foretagets anstéllda arbetar pa distans fran den egna bostaden.

2 Utredning

| anmélan och tidningsartikeln namndes vissa vardinrattningar. JO hamtade in
kopior av avtal mellan Conscriptor och Stockholms lans sjukvardsomrade (SLSO)
inom Stockholms lans landsting samt mellan Conscriptor och Vardcentralen i
Hindas, Vastra Gotalandsregionen.

Dérefter begarde JO att dels vederbdrande ndmnd inom Vastra Gotalandsregionen,
dels Styrelsen for SLSO skulle yttra sig till JO. Yttrandena skulle — bl.a. mot
bakgrund av den sekretess som galler inom hélso- och sjukvarden for uppgift om
en enskilds halsotillstand eller andra personliga forhallanden (25 kap. 1 §
offentlighets- och sekretesslagen [2009:400], OSL) — avse vilka 6vervaganden som
hade gjorts innan uppgifter om patienter hade 6verforts fran landstinget/regionen
till Conscriptor.

Av en skrivelse fran Juridiska enheten vid Véstra Gotalandsregionens regionkansli
framgick att Conscriptor hade anlitats av primérvarden och Angereds Narsjukhus,
samt att yttranden hade inhamtats fran de namnder som &ar ansvariga for dessa
verksamheter.

2.1 Yttrande fran Primarvardsstyrelsen i Vastra Gotalandsregionen

I sitt yttrande anforde Primarvardsstyrelsen bl.a. féljande (omnamnda bilagor har
uteldmnats):

Utredning

Conscriptor AB &r ett foretag som tillhandahéller tjanster for digital journalhantering
pé distans till ett flertal vardgivare i Sverige. Vistra Gotalandsregionen anlitar
foretaget genom en bestélining som gors av respektive verksamhetschef. Behovet av
att anlita en extern leverantor har uppkommit som en foljd av kravet i primarvarden
pa att diktat ska vara inskrivna i patientjournalen inom fem dagar, vilket man inte
alltid har kunnat leva upp till med ordinarie personal.

Nar det ar aktuellt att anlita Conscriptor traffas forsta gangen ett lokalt avtal mellan
verksamhetschefen och foretaget, se exempel pa avtal i bilaga 2. | detta tydliggors
att vardgivaren r personuppgiftsansvarig och att Conscriptor agerar person-
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uppgiftsbitrdde. Conscriptor svarar for att behandlingen av personuppgifter sker
enligt Personuppgiftslagen och enligt kundens instruktioner. Conscriptor ansvarar i
sitt arbete som personuppgiftsbitrade for att vidta de sakerhetsatgarder som avses i
personuppgiftslagen 31 § forsta stycket samt i enlighet med kundens policy och
riktlinjer for informationssakerhet. Regionens information till personal bifogas,
bilaga 3.

| avtalet anges att kunden har ratt att lata auktoriserad revisor eller annan av
Conscriptor godkand person granska Conscriptors hantering av kundens material i
syfte att kontrollera att foretaget uppfyller 6verenskomna sékerhetskrav.
Primarvarden har inte funnit anledning att gora detta.

Primarvarden har granskat det avtal som anvands och har inte funnit nagot som visar
pa brister i forhallande till lagstiftningen eller regionens riktlinjer for informations-
sékerhet.

Teknisk 16sning

Conscriptors sekreterare kopplar upp sin dator till Vastra Gétalandsregionens
natverk via en saker forbindelse (VPN) med RSA-autentisiering (inloggningsdosa)
och med programvara som omdjliggér kommunikation med lokal utrustning inom
Conscriptor. Inom regionens natverk sker inloggning pa en Citrixserver dar
ytterligare en inloggning sker till VGR:s journalsystem Medidoc eller Journal I11.
Programvaran for digital diktering — MedSpeech — plockar notat ur arbetslistan for
att lyssna av diktaten samt skriva in dem i journalsystemet. Det finns sparrar som
utesluter att ta skarmbilder for lagring pa lokal dator och Citrixservern krypterar all
trafik som sands till/fran Conscriptors dator.

Behdrighet for inloggning till regionens nat sker via anmalan till fjarracess och
godkanns av 1T-chef inom Primarvarden. Behdrighet for inloggning till
journalsystem gors av verksamhetschef pé& vardcentralen.

Regionen anvander samma system och rutiner for egen personal som arbetar pa
aldreboende med skillnaden av att regionens personal anvénder SITHS-kort
(tjanstekort) for autenticiering istallet for RSA-autenticiering.

Beddmningen &r att den tekniska I6sningen har en mycket hdg sakerhet ur ett IT-
perspektiv.

Sammanfattande bedomning

Det faktum att Conscriptors lakarsekreterare i sa stor omfattning utfor arbets-
uppgifterna i hemmet har inte varit kant for Primarvéarden innan JO-anmalan
aktualiserade fragan.

Nér vi som vardgivare utfor denna typ av uppgifter i var egen verksamhet sker det i
lokaler dar endast primarvardens egen personal har tilltrade. Detta innebar att
samtliga omfattas av och ar val inforstddda med reglerna for sekretess och den
praktiska hanteringen av sekretessbelagd information. Vérdgivaren kan ocksa
kontrollera efterlevnaden.

Nar det géller arbete som sker i hemmiljo kan primarvérden, trots samma héga
sékerhet i tekniska lésningar och personalens goda kunskap om hur sekretessbelagd
information hanteras, aldrig kontrollera omgivningsfaktorerna, &ven om vi inte har
anledning att betvivla att sékerheten &r fullgod.

Slutsats

Primarvarden Vastra Gotalandsregionen har fortroende for Conscriptor som
leverantdr av tjanst for journalhantering. Primarvarden uppfattar att den tekniska
sakerheten ar mycket hog och att sekretessfragorna ar val omhandertagna hos
Conscriptor.
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Eftersom Primarvarden Vistra Gotalandsregionen inte kan kontrollera
omgivningsfaktorer i hemmiljo &r stéllningstagandet att de uppgifter som tjansten
omfattar ska utforas i leverantdrens lokaler. | Vastra Gotalandsregionens pagaende
upphandling av lakarsekreterartjanster ar detta ett krav som ar med i krav-
specifikationen. Efter kontakt med regionens inkdpsavdelning gavs besked om att
nytt avtal bedéms vara klart under varen 2012.

Till yttrandet hade fogats kopior av dels ett ”journalhanteringsavtal” mellan
Conscriptor och Barn- och Ungdomsmottagningen i Skene, dels en informations-
skrift rubricerad “informationssakerhet VID DATORN PA JOBBET”.

2.2 Yttrande fran Styrelsen for Angereds Narsjukhus i Vastra
Gotalandsregionen

| sitt yttrande anforde Styrelsen for Angereds Narsjukhus (ANS) bl.a. foljande
(omnamnda bilagor har utelamnats):

Overviaganden infor kop av tjanst

ANS har skyldighet att sakra att patientdokumentationen &r uppdaterad enligt Halso-
och sjukvardslagen. For att leva upp till de lagstadgade kraven kring patient-
dokumentationen har verksamheten pd ANS varit tvungen att periodvis forstarka
bemanningen inom detta omrade. Det har skett genom kdp av tjanst fran externt
foretag.

Overenskommelse hantering av personuppgifter

ANS har tillsammans med Conscriptor upprattat underlag till 6verenskommelse for
hur journaler ska hanteras, (bilaga 2).

Enligt 6verenskommelsen agerar Conscriptor som personuppgiftsbitrade och ska
behandla personuppgifter enligt personuppgiftslagen och har ansvar for att vidta de
sakerhetsatgarder som avses i personuppgiftslagen, 31 §, samt att personuppgifterna
behandlas i enlighet med Vastra Gétalandsregionens informationssékerhetspolicy.

Conscriptor anger att tjansten utférs med diktering som éverfors krypterad till séker
server. Vid journalskrivning pa distans sparas ingen kanslig information pa den
lokala datorn, utan bara pa den sakra servern/serverklustret. All information hanteras
lokalt pa den av Vistra Goétalandsregionen tillhandahallna servermiljon. Conscriptor
ska enligt dverenskommelsen logga all aktivitet. For ytterligare information om den
tekniska lgsningen hanvisas till beskrivningen som primarvarden lamnat i sitt
yttrande, som dverensstammer med teknisk 16sning for ANS.

Slutsats
Det finns inte nagot skal att tro att gallande sekretessregler enligt dverenskommelsen
inte har efterlevts.
Till yttrandet hade fogats en handling rubricerad ”Utdrag ur 6verenskommelse
ANS—Conscriptor”.

2.3 VYttrande fran Styrelsen for Stockholms lans sjukvardsomrade (SLSO)
i Stockholms lans landsting

I sitt yttrande anférde Styrelsen for SLSO bl.a. foljande:
Awvtal tecknades med Conscriptor AB den | december 2009 efter en férenklad

upphandling dar ifrdgavarande leverantér limnade det basta anbudet pa efterfragade
tjanster.

I avtalet med leverantdren regleras skyldigheten att uppratthalla sekretess och sakerhet
kring patienten pa féljande satt:



Dnr 3032-2011  Sid 6 (22)

”Avroparen dr personuppgiftsansvarig. Leveranttren agerar personuppgiftsbitrade
och behandlar personuppgifter utifran innehallet i detta ramavtal och dess bilagor.
Leverantoren tillser att behandling av personuppgifter sker enligt person-
uppgiftslagen (SFS 1998:204). Leverantoren ansvarar for i sitt arbete som person-
uppgiftshitrade att vidta de sikerhetsatgarder som avses i Personuppgiftslagen, 31 §
forsta stycket”.

For att sdkerhetsstélla att denna paragraf foljs har leverantdren uppréttat foljande
rutiner:

Samtliga anstallda genomgar en internutbildning dér de bland annat gar igenom
hantering av login, sekretess och rutiner for PUL uppgifter.

Leverantéren har tydliga anstallningsbevis som muntligen gas igenom med var och
en innan ny personal skriver under dessa. Detta gors for att sékerstélla att personen
forstar inneborden av det ingangna avtalet. | avtalet regleras sekretess samt rutiner for
hantering av de uppgifter man far tillgang till i sin anstallning. Samtliga anstallda har
ett anstéllningsbevis dér bland annat sekretessen regleras. Sekretessen galler &ven
nar personalen undantagsvis arbetar fran sitt hemmakontor/distansarbetsplats.
Auvtalet som tecknas med den anstéllde ser ndgot olika ut beroende pa befattning
men under stycke ”Sekretess” ar alla avtal exakt likalydande:

Sekretessbestaimmelse i anstallningsbevis:

”Medarbetaren ar informerad om att Bolaget i sin verksamhet agerar
personuppgiftsbitrade for sina uppdragsgivare. Sdsom varandes
personuppgiftsbitrade har Bolaget atagit sig dels for Bolagets rakning, dels for sin
personals rakning att efterleva lagar kring hantering av personuppgifter inom hélso- och
sjukvardsomradet.

Medarbetaren ar inforstadd av vikten av dessa atagande och atar sig att folja desamma.
Vidare kommer Medarbetaren lépande delges Bolagets samt Bolagets uppdragsgivares
informationssakerhetspolicies och det aligger Medarbetaren att agera i enlighet med
dessa och meddela Bolaget vid misstanke av bristande uppfyllelse avseende dessa.

Medarbetaren &r medveten om att tjansten innebdr tillgang och hantering av
personuppgifter som skyddas av bland annat, men inte uteslutande av, Offentlighets-
och sekretesslagens (2009:400), Patientdatalagen (2008:355) och Personuppgiftslagen
(1998:204). Tystnadsplikt géller sdledes avseende all information och uppgifter som
Medarbetaren har fatt tillgang till genom anstallningen pé& Bolaget.

Vid varje dvertradelse av denna sekretesshestdmmelse skall Medarbetaren till Bolaget
utge ett skadestdnd motsvarande den skada foretaget kan dokumentera att det lidit pa
grund av overtradelsen. Det aligger foretaget att pavisa skadans omfattning”.

Conscriptor ansluter direkt mot SLSOs datalager dvs. ingen data flyttas ver till
leverantdren, utan alla journaler, ljudfiler etc. hanteras uteslutande lokalt hos SLSO
med landstingets krav pd autentisering. Leverantdren anvander sig av virtuella datorer
pa en plattform som heter VirCon 5.5. Miljon driftas i ett datacenter med mycket hig
sakerhet och har en sadan karaktar att det &r sakerhetsklassat dvs. det ingdr som ett
objekt som har intresse for rikets sdkerhet. Ingen lokal data sparas, dvs. det finns
inga dverlappande lager mellan den lokala klienten och den virtuella maskinen.
Leverantoren anvander vidare sk. ”full end point” kryptering, dvs. det finns en
krypterad forbindelse mellan lokal maskin och den virtuella miljon. Ingen lokal
anslutning tillats (gar) att ansluta till VirCon 5.5. Darmed gar det inte att ansluta en
extern skrivenhet till miljon for lokala utskrifter. Man kan inte heller 6ppna en
webblasare eller anvanda print Screen” funktioner.

Leverantdrens hantering av sekretess for personal enligt beskrivning ovan, i
kombination med den sékra datamiljon gor att sekretess kring patienten kan anses
vara tillfyllest.
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2.4 Yttrande fran Socialstyrelsen

Dérefter remitterade JO arendet till Socialstyrelsen och begarde att styrelsen skulle
yttra sig. Yttrandet skulle avse fragan om det hade funnits rattsliga forutsattningar
for regionen/landstinget att dverféra uppgifter om patienter till Conscriptor.

I sitt remissvar anforde Socialstyrelsen bl.a. féljande:

Yttrande

De rattsliga forutsattningarna for vardgivaren att 6verfora uppgifter om patienter till
Conscriptor AB (Harefter Conscriptor) foljer av personuppgiftslagen (1998:204).
Enligt personuppgiftslagen sa finns det en majlighet for den personuppgifts-
ansvarige, i detta fall vardgivaren, att anlita ett personuppgiftsbitrade, Conscriptor,
som behandlar personuppgifter for den personuppgiftsansvariges rakning. Aven om
en personuppgiftsansvarig anlitar ett personuppgiftsbitrade ar det alltid den
personuppgiftsansvarige som har ansvaret gentemot de registrerade. Person-
uppgiftsansvaret kan inte dverlatas. Det ligger darigenom ett langtgdende ansvar pé
de vardgivare som anlitar Conscriptor for att sakerstalla och folja upp att sekretessen
beaktas och att nddvandiga sakerhetsatgarder vidtas hos Conscriptor.

Bakgrund

Aktiebolaget Conscriptor har som affarsidé att tillhandahalla lakarsekreterar-
kompetens pa distans som hjalper till med administrationen av patientjournaler nar
ordinarie personal hos en vardgivare inte hinner med detta arbete. Conscriptor utfor
uppdrag at bade sjukhus och vardcentraler i hela Sverige, bl.a. Karolinska
Universitetssjukhuset, Huddinge.

Tillampliga regler m.m.

Halso- och sjukvardslagen och patientsakerhetslagen.

Vardgivaren ska enligt 3 kap. | § patientsikerhetslagen (2010:659) planera, leda och
kontrollera verksamheten pa ett satt som leder till att kraven pé& god vard i halso- och
sjukvardslagen (1982:763) och tandvardslagen (1985:125) uppratthalls. Det innebar
bland annat att vardgivaren ansvarar for att det finns den personal, de lokaler och
den utrustning som behdvs for att god vard ska kunna ges. Det ar alltsa vardgivaren
som ska se till att det finns de resurser som behdvs for att journalforingen utfors i
enlighet med gallande rétt.

Patientdatalagen

| patientdatalagen (2008:355) regleras vardgivarens ansvar for behandling av
personuppgifter inom halso- och sjukvarden.

Enligt [1 kap.] 4 § patientdatalagen galler personuppgiftslagen vid sddan behandling
av personuppgifter inom halso- och sjukvarden som ar helt eller delvis
automatiserad eller dar uppgifterna ingar i eller ar avsedda att inga i en strukturerad
samling av personuppgifter som &r tillgangliga for sékning eller ssmmanstalining
enligt sarskilda kriterier, om inte annat foljer av patientdatalagen eller foreskrifter
som meddelats med stod av patientdatalagen. Personuppgiftslagen ar séledes
subsidiér till patientdatalagen.

Vardgivaren ansvarar for att informationshanteringen ar organiserad sa att den
tillgodoser patientsdkerhet och god kvalitet samt frimjar kostnadseffektivitet.
Personuppgifterna ska utformas och i 6vrigt behandlas s att patienters och 6vriga
registrerades integritet respekteras. Dokumenterade personuppgifter ska hanteras
och forvaras sa att obehdriga inte kan ta del av dem (I kap. 2 §).

Vardgivaren har foljaktligen det yttersta ansvaret for journalféringen och for att
personuppgifterna hanteras pé ett sakert satt. Vardgivaren utovar sitt ansvar genom
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att ge direktiv till den egendrivna verksamheten eller genom att anlita
uppdragstagare.

Vid vérd av patienter ska vardgivaren enligt 3 kap. | § patientdatalagen uppratta en
journal for varje patient. Uppgifter som antecknas i en patientjournal ska enligt

3 kap. 9 § patientdatalagen foras in i journalen s snart som majligt. Vardgivarens
informationssakerhetspolicy ska ocksa sakerstalla att patientuppgifterna ar atkomliga
och anvédndbara for den som &r behdrig, vilket anges i 2 kap. 2 § Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalféring i halso-
och sjukvarden.

Det ar lampligt att vardgivaren anpassar sina rutiner for hur snabbt en journal-
anteckning ska foras in i patientjournalen efter behoven i sin verksamhet och de krav
pa sikerhet som stalls. Vardgivaren ansvarar for att organisera sin verksamhet sa att
skyndsamhetskravet kan uppfyllas. Det kan antingen géras genom att se till att det
finns tillrackliga resurser och goda rutiner inom verksamheten eller genom att anlita
personuppgiftsbitraden.

Personuppgiftslagen

Personuppgiftsansvarig ar normalt den juridiska person (till exempel aktiebolag,
stiftelse eller forening) eller den myndighet som behandlar personuppgifter i sin
verksamhet och som bestdmmer vilka uppgifter som ska behandlas och vad
uppgifterna ska anvandas till. Enligt 2 kap. 6 § patientdatalagen ar vardgivaren
personuppgiftsansvarig for den behandling av personuppgifter som vardgivaren
utfor.

Den personuppgiftsansvarige ska se till att behandlingen av personuppgifter &r laglig
enligt personuppgiftslagen och patientdatalagen och har till exempel ansvaret for
informationssékerheten och att de registrerade far den information de har rétt till.
Personuppgiftsansvaret ar straff- och skadestandssanktionerat.

Personuppgiftsbitrade ar enligt 30 § personuppgiftslagen den som behandlar
personuppgifter for den personuppgiftsansvariges rakning. Ett personuppgiftsbitrade
finns alltid utanfor den personuppgiftsansvariges organisation. Ett bitrade kan vara
en servicebyra som behandlar personuppgifter p& uppdrag av ett aktiebolag eller en
myndighet.

Det foljer av 30 § personuppgiftslagen att personuppgiftshitradet endast far behandla
personuppgifterna enligt givna instruktioner fran den personuppgiftsansvarige.

Aven om en personuppgiftsansvarig anlitar ett personuppgiftsbitrade ar det alltid den
personuppgiftsansvarige som har ansvaret gentemot de registrerade. Personuppgifts-
ansvaret kan inte dverlatas. De personer vars uppgifter behandlas har alltid ratt att
vanda sig till den personuppgiftsansvarige och framstélla eventuella krav eller
klagomal pa felaktig behandling av personuppgifter.

Det ska enligt 30 § finnas ett skriftligt avtal om personuppgiftsbitrédets behandling
av personuppgifter for personuppgiftsansvariges rakning. | avtalet ska det sérskilt
foreskrivas att personuppgiftshitradet bara far behandla personuppgifterna i enlighet
med instruktioner fran den personuppgiftsansvarige och att bitradet maste vidta
lampliga tekniska och organisatoriska atgarder for att skydda personuppgifterna. |
31 § andra stycket stalls krav pa att den personuppgiftsansvarige skall forvissa sig
om att personuppgiftsbitradet kan genomféra de siakerhetsatgarder som maste vidtas
och se till att personuppgiftshitradet verkligen vidtar atgarderna. Det 4r den
personuppgiftsansvarige som har ansvaret i férhallande till de registrerade dven nar
ett personuppgiftsbitrade anlitas.

Socialstyrelsens foreskrifter (2008:14) om informationshantering och journalféring i halso- och
sjukvarden.

De rubricerade foreskrifterna ar tillampliga vid vardgivares behandling av
personuppgifter i verksamhet som omfattas av halso- och sjukvardslagen (1982:763)
m.fl. | foreskrifterna finns regler om vardgivarens ansvar for hanteringen av
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patientuppgifter. Vardgivaren ska enligt 2 kap. 2 § i foreskrifterna ha en
dokumenterad informationssakerhetspolicy och om vardgivaren anvander 6ppna nét
for 6verforing av patientuppgifter ska denne enligt 2 kap. 5 § i samma foreskrifter
ansvara for att 6verforingen gors sa att ingen obehorig kan ta del av uppgifterna och
att atkomst till uppgifterna foregas av stark autentisering.

Vardgivaren ska i sitt avtal med ett personuppgiftsbitrade se till att lampliga tekniska
och organisatoriska atgarder vidtas for att skydda de patientuppgifter som behandlas.

Tystnadsplikt

Offentlighets- och sekretesslagen (2009:400) géller som regel inte den som &r
anstalld i ett privatrattsligt objekt. Det &r i stéllet lampligt att det enskilda foretaget
sluter avtal med sina anstéllda om tystnadsplikt eller att en myndighet staller upp
forbehall om att uppgifter som arbetstagare som inte ar offentliga funktionarer far
kannedom om i sin verksamhet inte far rojas for utomstaende.

Socialstyrelsens bedomning

Av patientdatalagen framgar att vardgivaren dr personuppgiftsansvarig for den
behandling av personuppgifter som vardgivaren utfor. Enligt personuppgiftslagen sa
finns det en majlighet for den personuppgiftsansvarige, i detta fall vardgivaren, att
anlita ett personuppgiftsbitrdde som behandlar personuppgifter for den
personuppgiftsansvariges rakning.

I det aktuella fallet har de berérda vardgivarna anlitat foretaget Conscriptor som
personuppgiftsbitrade. Vardgivarna har alltsa inte lamnat ut personuppgifter utan
anlitat Conscriptor att utfora behandling av personuppgifter &t dem. Vardgivarna kan
inte dverlata sitt personuppgiftsansvar till personuppgiftsbitrade utan har fortsatt
ansvar for de uppgifter som personuppgiftsbitradet hanterar pa deras uppdrag.

Av personuppgiftslagen foljer att vardgivarna ska foreskriva i avtal med
personuppgiftsbitradet att bitrédet ar skyldigt att vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas. Det ska
till exempel sékerstéllas att inga obehdriga kan ta del av patientuppgifter nér
personuppgiftshitradets personal arbetar med patientuppgifterna eller [amnar datorn.
Det ar véardgivarens ansvar att forvissa sig om att personuppgiftsbitradets behandling
av patientuppgifter ar laglig och sker pa ett korrekt satt.

Sekretess ar grundlaggande inom halso- och sjukvarden for att patienter ska kunna
kanna fortroende for halso- och sjukvardspersonal sa att han eller hon vagar lamna
alla relevanta uppgifter om sitt halsotillstand utan risk for att uppgifterna kan bli
atkomliga for obehdriga. Om detta fortroende sviktar kan risker for
patientsakerheten uppsta.

De vardgivare som anlitar Conscriptor for att sakerstélla och félja upp att
sekretessen beaktas och att nddvandiga sékerhetsatgarder vidtas hos Conscriptor har
darfor ett 1dngtgdende ansvar. Vardgivaren ska dven séakerstélla att den personal som
personuppgiftshitradet anlitar inte réjer for utomstaende vad de far kannedom vid
behandlingen av patientuppgifterna.

Detta ansvar ska vardgivaren fullgora dels genom en avtalsskrivning dar kraven
framgar tydligt, dels genom uppféljning av hur foretaget hanterar uppgifterna i
praktiken.

2.5 Yttrande fran Datainspektionen

JO begarde aven att Datainspektionen skulle yttra sig i fragan om
regionens/landstingets éverférande av uppgifter om patienter till Conscriptor hade
varit forenligt med bestdimmelserna om hantering av personuppgifter.

I sitt yttrande anforde Datainspektionen bl.a. foljande:
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Héanvisningar nedan avser personuppgiftslagen, om inte annat anges.

Inledning

Enligt 2 § personuppgiftsforordningen (1998:1191) dr Datainspektionen
tillsynsmyndighet enligt personuppgiftslagen. Primart ingar det inte i vart
myndighetsuppdrag att ta stallning till om de aktuella vardgivarna pa ett korrekt satt
har tillampat offentlighets- och sekretesslagen (2009:400) eller andra bestimmelser
om sekretess eller tystnadsplikt, nar de har éverfort patientuppgifter till det aktuella
foretaget.

Att vardgivarna har tillampat sadana bestammelser ar dock av avgérande betydelse
eftersom en personuppgiftsansvarig alltid ska se till att personuppgifter behandlas
bara om det &r lagligt, 9 8§ forsta stycket a). En behandling av personuppgifter i
form av en 6verforing far darfor inte utforas om Gverforingen ar i strid med andra
bestammelser som den personuppgiftsansvarige ska tillampa inom sitt
verksamhetsomrade och som denne far forutsattas ha kunskap om. Sekretess- och
tystnadspliktsbestaimmelser &r ett exempel pé andra bestimmelser som den
personuppgiftsansvarige behdver beakta som ett led i fragan om laglighet.

Var oversiktliga bedomning ar att 10 kap. 2 § offentlighets- och sekretesslagen
eventuellt kan utgdra en sekretessbrytande bestammelse som &r tillamplig i det har
fallet, men det stallningstagandet torde narmast vara en fraga for JO. | ett bredare
integritetsperspektiv tror vi att det ar vardefullt for vardgivare och patienter att JO
belyser fragan.

Nagra relevanta exempel pa dataskyddsbestammelser

Av JO bifogade yttranden ar forknippade med mdjligheten att anlita ett person-
uppgiftsbitrade. Vi vill darfor framhalla foljande.

Gallande dataskyddet utgar personuppgiftslagen fran att en personuppgiftsansvarig
med beaktande av vissa krav kan anlita ett personuppgiftsbitréade for att behandla
personuppgifter for den personuppgiftsansvariges rakning.

Enligt 30 § forsta stycket far den eller de personer som arbetar under personupp-
giftsbitradets eller den personuppgiftsansvariges ledning behandla personuppgifter
bara i enlighet med instruktioner fran den personuppgiftsansvarige. Enligt 30 §
andra stycket personuppgiftslagen ska det finnas ett skriftligt avtal dar det ska
foreskrivas att personuppgiftsbitradet far behandla personuppgifter bara i enlighet
med instruktioner fran den personuppgiftsansvarige och att personuppgiftsbitradet ar
skyldigt att vidta de tgarder som avses i 31 § forsta stycket personuppgiftslagen.

Av sist nimnda bestammelse framgar foljande. En personuppgiftsansvarig ska vidta
lampliga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. Dessa atgarder ska astadkomma en sakerhetsniva som ar lamplig
med beaktande av de tekniska mojligheter som finns, vad det skulle kosta att
genomfora dtgdrderna, de sarskilda risker som finns med behandlingen av
personuppgifterna och hur pass kansliga de behandlade personuppgifterna ar.

En vardgivare maste ocksa forvissa sig om att personuppgiftsbitradet kan genomféra
de sakerhetsatgarder som maste vidtas och se till att personuppgiftsbitradet verkligen
vidtar sakerhetsatgarderna. Det framgar av 31 § andra stycket.

Nér det géller patientdatalagen (2008:355) och patientuppgifter &r det viktigt att
notera att det finns uttryckliga krav pa sikerhetsatgarder som en vardgivare ska
vidta. Nagon bedoémning enligt 31 § forsta stycket personuppgiftslagen om Iampliga
sakerhetsatgarder behovs saledes inte i just de fall det finns uttryckliga krav pa att
vidta sikerhetsatgarder, jamfor med 1 kap. 4 § patientdatalagen.

De uttryckliga kraven pa sakerhetsatgarder som typiskt sett blir aktuella for en
vardgivare som overfor patientuppgifter till ett personuppgiftsbitrade ar
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o behdrighetstilldelning/-styrning, 4 kap. 2 § patientdatalagen och 2 kap. 6 8
Socialstyrelsens foreskrifter Informationshantering och journalféring i
halso- och sjukvarden SOSFS 2008:14

o atkomstkontroll, inklusive logguppfdljning, 4 kap. 3 § patientdatalagen och
2 kap. 11 8 SOSFS 2008:14, samt

o stark autentisering och kryptering nér patientuppgifter overfors i Oppet nét,
2 kap. 5 § forsta stycket SOSFS 2008:14, &ndrad SOSFS 2011:8.

| det sammanhang som omfattas av SOSFS 2008:14 avses med patientuppgifter
behandling av patienters personuppgifter, 1 kap. 2 § forsta stycket SOSFS 2008:14.
Med stark autentisering avses autentisering som innebdr att identiteten kontrolleras
pa tva olika satt, 1 kap. 3 § SOSFS 2008:14.

Datainspektionen anser att det ar sarskilt viktigt att en vardgivare ger sitt
personuppgiftshitrade tydliga instruktioner enligt 30 § andra stycket om de
uttryckliga sakerhetséatgarder som bitradet maste vidta och som ar forknippade med
just det uppdrag som vardgivaren ger till sitt personuppgiftshitrade gallande
personuppgiftsbehandling. Tillkommer gor sjalvklart ocksa de sakerhetsatgérder
som bygger pa en bedémning enligt 31 § personuppgiftslagen, som beskrivits ovan.

Pa det underlag vi har fatt fran JO kan vi inte dra négra sakra slutsatser om
vardgivarna har levt upp till bestimmelserna i patientdatalagen och
personuppgiftslagen. Vara exempel ovan &r inte heller uttémmande.

Som en del i vart yttrande bifogar vi en skrivelse och ett beslut i ett tillsynsarende
dar vi tillsynsvis kontrollerat en vardgivare som later egna medicinska sekreterare
utfora arbete inom hélso- och sjukvarden fran hemmet (Datainspektionens arende
949-2012). Det &r inte frdga om anlitande av ett personuppgiftsbitrade. Ett fokus i
tillsynen &r 2 kap. 5 8 forsta stycket SOSFS 2008:14.

De ber6rda namnderna fick tillfalle att kommentera remissvaren fran

Socialstyrelsen och Datainspektionen.

AA kommenterade remissvaren. Han bifogade en tidningsartikel.

3 Beddmning
3.1 Inledning

Nar uppgifter om patienter inom hélso- och sjukvarden journalfors behandlas
information om patienterna (personuppgifter) som ar mycket kanslig ur integritets-
synpunkt. Inom halso- och sjukvarden skyddas sddana uppgifter genom dels
bestdmmelser om sekretess/tystnadsplikt, dels bestammelser om hur
personuppgifter far behandlas.

Bestammelser om sekretess finns framst i offentlighets- och sekretesslagen
(2009:400), OSL. I den lagen regleras bl.a. nér en uppgift omfattas av sekretess och
nar en sadan uppgift kan ldamnas ut till en annan myndighet eller till enskilda, t.ex.
ett foretag. | OSL regleras ocksa fragan om tystnadsplikt for personal inom den
allmanna halso- och sjukvarden.

Regler om behandling av personuppgifter (bl.a. journalféring) inom hélso- och
sjukvarden finns framfor allt i patientdatalagen (2008:355) och personuppgifts-
lagen (1998:204), PuL. Patientdatalagen innehaller sarskilda regler om behandling
av personuppgifter inom halso- och sjukvarden, medan det i PuL finns allmanna
regler om behandling av personuppgifter. Regleringen innebdr att PuL ska
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tillampas i sadana fall dar fragan inte ar reglerad i patientdatalagen, eller i en annan
lag eller i en forordning (se 2 § PuL och 1 kap. 4 § patientdatalagen). Vardgivare
maste aven beakta bl.a. Socialstyrelsens foreskrifter (SOSFS 2008:14) om
informationshantering och journalforing i halso- och sjukvarden.

En behandling av personuppgifter ar tillaten bara om den ar forenlig med reglerna i
OSL (jfr 9 § forsta stycket a PuL, som berors i Datainspektionens yttrande). En
grundléggande forutsattning for en dverforing av patientuppgifter for journalféring
ar saledes att regelverket om sekretess har beaktats.

Inom den allménna hélso- och sjukvarden ar det vardgivaren (inom ett landsting/en
region, ofta en ndmnd) som ansvarar for att den sekretess som géller for uppgifter
om enskilda patienter uppratthalls. Vardgivaren ar ocksa personuppgiftsansvarig
for den behandling av personuppgifter som vardgivaren utfor (2 kap. 6 § patient-
datalagen).

| det har drendet aktualiseras fragan om en vardgivare uppfyller detta ansvar nar
vardgivaren anlitar ett foretag for hjalp med journalféring av patientuppgifter.
Under utredningen har JO begdrt in yttranden fran tre vardgivare som har anlitat
samma foretag. Utgangspunkten for de avtal som har ingatts mellan de berérda
namnderna (styrelserna ar namnder i kommunallagens [1991:900] mening) och
foretaget ar att foretaget i forhallande till vardgivaren agerar i egenskap av person-
uppgiftsbitrade. Ett sadant bitrade behandlar personuppgifter for den person-
uppgiftsansvariges (dvs. vardgivarens) rakning (3 § PuL).

Auvtalen innebér kortfattat foljande. Vardgivaren anlitar foretaget for hjalp med
journalféring. Foretagets personal (lakarsekreterare) utfor den faktiska
behandlingen av personuppgifter som innefattar journalféringen. Vardgivaren ger
lakarsekreterarna behdrighet att logga in i vardgivarens elektroniska journalsystem.
Inlésta uppgifter (diktat) om patienterna blir darmed tillgéngliga for lakar-
sekreterarna som lyssnar av diktaten och skriver in uppgifterna i patientens journal.
Lakarsekreterarna utfor sitt arbete utanfor vardgivarens lokaler, i vissa fall fran sitt
hem. Savitt framkommit har vardgivarna inte nagon direkt relation till lakar-
sekreterarna och vet inte heller vem hos foretaget som kommer att journalfora en
viss uppgift. Som jag uppfattat saken innebéar den tekniska l6sningen att
uppgifterna behandlas enbart elektroniskt och att de inte vid nagot tillfalle lagras
utanfor landstingets/regionens it-system.

Min granskning ar i forsta hand inriktad pa fragan om det ar forenligt med
sekretesslagstiftningen att landstinget/regionen pa detta satt lamnar ut/6verfor
patientuppgifter till den personal (lakarsekreterare) som ar anstalld hos person-
uppgiftsbitrddet och som utfor journalféringen. Jag berdr dock &ven vissa aspekter
av regelverket om behandling av personuppgifter som har betydelse i
sammanhanget.

Att regelverket om behandling av personuppgifter, utéver det som framgar i det
foljande, stéller langtgaende krav pa framfor allt den personuppgiftsansvarige
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framgar av yttrandena fran Socialstyrelsen och Datainspektionen. En vardgivare
som anlitar ett personuppgiftsbitrade for journalféring maste beakta en rad fragor
som galler saval tekniska som organisatoriska aspekter. | Socialstyrelsens yttrande
finns dven en redovisning av kraven pa vardgivarens journalforing i sig.

3.2 Regler om sekretess och tystnadsplikt m.m.
3.2.1 Sekretess inom den allmanna halso- och sjukvarden m.m.

Inom den allménna halso- och sjukvarden galler sekretess for en uppgift om en
enskilds halsotillstand eller andra personliga forhallanden, om det inte star klart att
uppgiften kan rojas utan att den enskilde eller nagon narstaende till denne lider
men (25 kap. 1 8 OSL). Sekretessen géller bade mot enskilda och mot andra
myndigheter (8 kap. 1 8§ OSL).

Det s.k. omvéanda skaderekvisitet som finns i 25 kap. 1 § OSL innebdr att uppgifter
om en enskilds personliga forhallanden i en patientjournal i princip enbart kan
lamnas ut med den enskildes samtycke (10 kap. 1 8 OSL) eller med stod i OSL
eller en lag eller férordning som OSL hénvisar till (8 kap. 1 § OSL).

Nér sekretessbelagda uppgifter behandlas inom den allménna hélso- och
sjukvarden galler vidare foljande.

Av 2 kap. 1 § OSL féljer att det ar forbjudet for saval myndigheter som vissa
personer (som har tystnadsplikt) att roja uppgifter som ar sekretessbelagda enligt
OSL. Ett réjande kan ske muntligen, genom ett utlimnande av en allméan handling
eller pa nagot annat satt (3 kap. 1 § OSL).

Av den féljande redovisningen kommer det att framga att vardgivarens egen
personal har tystnadsplikt enligt OSL som omfattar de (sekretessbelagda) uppgifter
om en patient som personalen far reda pa (t.ex. i samband med journalforing). En
fraga i detta arende ar om personuppgiftsbitradets personal (lakarsekreterarna) har
tystnadsplikt enligt OSL néar de utfor journalféring enligt avtalen. | sa fall skulle —
nagot forenklat — journalféring enligt avtalen inte innebéra att sekretessbelagda
uppgifter réjs. Jag uppehaller mig darfor i det foljande forst vid fragan om
personalen hos bitradet omfattas av tystnadsplikt enligt OSL och vid vissa
nérliggande fragor som rér andra former av tystnadsplikt &n den som foljer av
OSL. Dérefter redovisar jag vissa sekretessbrytande bestdammelser som innebér att
ett utldmnande av en uppgift i vissa fall & mojligt &ven om uppgiften ar sekretess-
belagd, och gar in pa fragan om de &r tillampliga i det har sammanhanget.

3.2.2 Bestammelser om tystnadsplikt for personal inom halso- och sjukvarden
m.m.

3.2.2.1 Straffsanktionerad tystnadsplikt

Personal inom saval den allmanna som den enskilda hélso- och sjukvarden
omfattas av bestammelser om tystnadsplikt. Den som omfattas av en sadan
tystnadsplikt och som felaktigt réjer en uppgift kan i vissa fall démas for brott mot
tystnadsplikt.
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Straffbestammelsen finns i 20 kap. 3 § brottsbalken. | den foreskrivs att om nagon
rojer en uppgift, som han ar skyldig att hemlighalla, eller om han olovligen
utnyttjar en sddan hemlighet, ska han, om inte garningen &r straffbelagd pa annat
satt, domas for brott mot tystnadsplikt till boter eller fangelse i hogst ett ar. Enligt
andra stycket ska den som av oaktsamhet begar en garning som avses i forsta
stycket, domas till boter. I ringa fall ska dock inte domas till ansvar.

3.2.2.2 Tystnadsplikt for personal inom den enskilda halso- och sjukvarden

Nér det galler halso- och sjukvardspersonal inom den enskilda hélso- och
sjukvarden finns bestammelsen om tystnadsplikt i 6 kap. 12 § patientsékerhets-
lagen (2010:659). Enligt denna far den som tillhor eller har tillhért halso- och
sjukvardspersonalen inom den enskilda halso- och sjukvarden inte obehorigen roja
vad han eller hon i sin verksamhet har fatt veta om en enskilds halsotillstand eller
andra personliga forhallanden. Vem som i detta avseende utgor hélso- och
sjukvardpersonal framgar av 1 kap. 4 § patientsakerhetslagen. Personalen hos det
aktuella personuppgiftsbitradet omfattas inte av denna bestammelse.

3.2.2.3 Tystnadsplikt for personal inom den allménna hélso- och
sjukvarden

For personal inom den allmanna halso- och sjukvarden finns tystnadsplikts-
bestdmmelsen i 2 kap. 1 § andra stycket OSL. | denna foreskrivs ett forbud att réja
uppgifter enligt OSL. Forbudet galler for personer som har fatt kainnedom om
uppgiften genom att for det allméannas rakning delta i en myndighets verksamhet
1) pa grund av anstéllning eller uppdrag hos myndigheten,

2) pa grund av tjansteplikt, eller

3) pa annan liknande grund.

Bestammelsen behandlas i forarbetena till den tidigare géllande sekretesslagen
(1980:100), prop. 1979/80:2 Del A's. 126 f.

Tystnadsplikten enligt 1) tar, utéver anstéllda, sikte pa personer som utfor uppdrag
hos en myndighet och som har en sadan anknytning till myndigheten att de kan
ségas delta i dennas verksamhet. Det &r bara uppdragstagare som ar fysiska
personer som i sekretesshénseende ska jamstallas med arbetstagare hos
myndigheten. Exempel pa sadana uppdragstagare som ar tankta att omfattas av
bestdmmelsen ar kontaktpersoner inom socialtjansten och olika slag av konsulter.

Det kan mot denna bakgrund konstateras att personalen hos personuppgiftsbitradet
inte omfattas av tystnadsplikt enligt 1). Bestaimmelsen om tystnadsplikt pa grund
av tjansteplikt enligt 2) &r inte heller tillamplig i det har fallet.

Om deltagande enligt 3) — pa annan liknande grund — anfordes bl.a. foljande i de
namnda forarbetena (a. prop. Del A s. 128; jfr Del B s. 190-191):

Sekretesslagen galler i princip inte den som &r anstalld hos privat rattssubjekt. Om
myndigheten har traffat avtal t.ex. med ett enskilt foretag, kan det emellertid som
framhalls i promemorian i undantagsfall te sig naturligt att arbetstagare hos
motparten far lyda under bestimmelse i sekretesslagen. Jag syftar har bl.a. pa sddana
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fall som riksrevisionsverket tar upp i sitt remissyttrande, namligen da arbetstagaren
stélls till myndighetens forfogande och deltar i dess verksamhet pa samma satt som
om myndigheten hade ingatt uppdragsavtal med vederbérande sjalv. Med tanke pa
saddana och liknande fall galler 7 § [motsvarar 6 § i lagen; JO:s anm.] &ven den som
pa “annan liknande grund” deltar i myndighets verksamhet.

JO har tidigare behandlat férutsattningarna for en socialnamnd att anlita ett
privatrattsligt subjekt som utredare inom socialtjansten (JO 2001/02 s. 250, dnr
2598-2000 och 2617-2000). | beslutet anfordes i fraga om sekretess bl.a. foljande
(1 kap. 6 § sekretesslagen, 1980:100, motsvaras i dag av 2 kap. 1 8§ OSL):

Ett bolag kan inte ges i uppdrag att utféra en utredning for socialndmndens rékning.
Déaremot kan det finnas utrymme for socialndmnden att traffa ett avtal med ett bolag
om att bolaget skall stélla en viss person till namndens férfogande. En sadan person
kan ndmligen i vissa situationer omfattas av sekretesslagens regler. Vid tillkomsten
av sekretesslagen uttalades hdrom bl.a. féljande (prop. 1979/80:2 del A s. 128; jfr
prop. 1981/82:186 s. 41).

———[Har aterges det forarbetsuttalande som har redovisats ovan.]

Att ett bolag atar sig att stalla en person till socialnamndens forfogande innebér inte
att den personen har ett uppdrag hos myndigheten i den mening som begreppet har i
1 kap. 6 § SekrL. Daremot kan en sadan person vid tillampning av sekretesslagen
kunna anses som en offentlig befattningshavare om han pé& “annan liknande grund”
deltar i myndighetens verksamhet. Om s& ar fallet bor han kunna likstéallas med s.k.
osjalvstandiga eller beroende uppdragstagare dven i de hanseenden jag har behandlat
tidigare. Enligt min mening torde det darfor finnas utrymme for en socialndmnd att
till sig knyta en ”utredare” genom ett avtal med ett bolag om att bolaget stéller
personen till namndens forfogande. En forutsattning harfor ar att utredaren, om
uppdragsavtal hade tréffats med honom sjalv, varit att betrakta som en befattnings—
havare vid namndens forvaltning.

I konsekvens med vad som har anforts far ett avtal, enligt vilket ett bolag atar sig att
stdlla en “utredare” till namndens forfogande, inte utformas sa att det ger bolaget ratt
att avgora vem som skall utféra utredningen utan det maste bestimmas genom
avtalet. Om den som skall utféra utredningen inte har deltagit vid avtalets tillkomst
maste socialndmnden dessutom tréffa en sarskild dverenskommelse med denne
rérande utredningens utférande. | annat fall kan inte némnden vara forvissad om att
utredaren ar inforstddd med under vilka forhallanden som han bedriver sitt arbete.
Enligt min mening &r det en Iamplig ordning att den som skall utféra en utredning pa
uppdrag av socialnamnden alltid erhaller ndgon form av férordnande av
socialnamnden.

Nar det géller fragan om huruvida vardgivarnas avtal med personuppgiftsbitradet

innebdr att bitradets personal kan omfattas av tystnadsplikt pa annan liknande

grund vill jag anfora féljande.

Eftersom den personal som utfér journalféringen &r anstalld i ett féretag (dvs. ett
privat rattssubjekt) ar utgangspunkten att de inte omfattas av tystnadsplikt enligt
OSL. De aktuella avtalen innebér att vardgivaren kdper en tjanst — journalforing —
av foretaget. Enligt avtalen ar vardgivaren personuppgiftsansvarig medan foretaget
agerar som ett personuppgiftsbitrade. Ett personuppgiftsbitrade finns alltid utanfor
den personuppgiftsansvariges egen organisation. En anstélld eller nagon annan som
behandlar personuppgifter under den personuppgiftsansvariges direkta ansvar ar
inte ett personuppgiftsbitrade (jfr Personuppgiftslagen — En kommentar, Zeteo, 25
september 2013, kommentaren till 3 § PuL).
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Avtalsparternas avsikt har av allt att doma inte varit att bitradet ska stalla personal
till de berérda namndernas forfogande pa ett satt som innebér att personalen skulle
omfattas av tystnadsplikt enligt OSL. Savitt framgar av remissvaren har namnderna
inte heller utgatt fran att bitradets personal skulle ha tystnadsplikt enligt OSL. Att
vardgivaren ensam bestammer 6ver &ndamalen i sig med den aktuella
personuppgiftsbehandlingen och i vissa avseenden ska stalla organisatoriska och
tekniska krav pa bitradet (jfr 30-31 88 PuL) forandrar inte den bild som avtalen ger
av vilken relation mellan bitradets personal och vardgivaren som har varit avsedd.

Det verkar inte heller som om enskilda lakarsekreterare hos foretaget stélls till
vardgivarens forfogande i praktiken. Savitt framkommit bestammer inte
vardgivaren vem hos bitradet som ska utfora journalféringen, vet inte pa forhand
vem som kommer att behandla en viss uppgift och har inte heller i 6vrigt nagot
direkt inflytande Gver det arbete som sekreteraren utfor. Det finns inte nagon form
av overenskommelse eller avtal mellan vardgivaren och den enskilde lakar-
sekreteraren.

| dokumentet ”Utdrag ur 6verenskommelse ANS—Conscriptor”, som styrelsen for
ANS har gett in tillsammans med sitt remissvar, anges att Conscriptor garanterar
att bara namngivna och av Kunden godkéanda lakarsekreterare hos Conscriptor far
tillgang till Kundens data [...]”.

Aven om vérdgivaren far denna information fran foretaget skiljer sig
omstandigheterna i det har fallet pa avgérande punkter fran den situation som
behandlades i JO 2001/02 s. 250. Detta inte minst eftersom de aktuella avtalen
innebdr att den personal som behandlar uppgifterna utfor sitt arbete i anledning av
sin arbetsgivares stallning som personuppgiftsbitrade. Vad som har kommit fram
innebdr inte att foretagets personal kan anses ha en sadan relation till vardgivarens
verksamhet att de omfattas av tystnadsplikt pa annan liknande grund (jfr i denna
fraga JO 1982/83 s. 238, dnr 149-1980, som jag aterkommer till nedan).

Sammanfattningsvis gor jag alltsd bedomningen att personalen hos personuppgifts-
bitradet inte omfattas av ndgon sadan straffsanktionerad tystnadsplikt som féljer av
2 kap. 1 § andra stycket OSL.

3.2.3 Galler nagon form av tystnadsplikt for personalen (lakarsekreterare) som
utfoér journalféringen hos personuppgiftsbitradet?
Den personal hos ett personuppgiftsbitrade som behandlar uppgifter at en
vardgivare kan omfattas av andra former av tystnadsplikt an sadan som foljer av
OSL eller patientsékerhetslagen. Avtalen mellan foretaget och lakarsekreterarna
innehaller en klausul om tystnadsplikt. Dessutom foljer en sorts tystnadsplikt av
reglerna om behandling av personuppgifter inom hélso- och sjukvarden. Dessa
former av tystnadsplikt &r inte straffsanktionerade enligt 20 kap. 3 § brottsbalken,
men &r dnda av intresse i det har sammanhanget eftersom de kan beaktas vid
prévningen av om ett utldmnande av en uppgift innebar men for den som skyddas
av sekretessen. Jag aterkommer nedan, under rubriken Sammanfattande
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synpunkter, till min syn i denna fraga. Jag vill dock har kort beskriva dessa
alternativa” tystnadsplikter.

3.2.3.1 Avtalsreglerad tystnadsplikt

| forarbetena till den tidigare géllande sekretesslagen, 1980:100 (prop. 1981/82:186
s. 41-42) anfordes bl.a. féljande (den bestdimmelse som ndmns motsvaras i dag av
10 kap. 14 § OSL, som jag beror langre fram i beslutet):

Mot bakgrund av det anforda kan konstateras att t.ex. personal fran en
kontoristforening eller ett bevakningsforetag som regel inte torde vara bundna av
sekretesslagen. Jag vill emellertid erinra om att det oftast & mdjligt att undvika
ol&genheter som kan uppkomma till féljd harav antingen genom att det enskilda
foretaget sluter avtal med sina anstéllda om tystnadsplikt eller genom att en
myndighet stéller upp forbehall om att uppgifter som arbetstagare som inte ar
offentliga funktionarer far kannedom om i sin verksamhet inte far rojas for
utomstaende (jfr 14 kap. 9 § SekrL). Detta forfarande kan tillampas t.ex. nar en
myndighet anlitar en skrivbyra for utskrift av handlingar som innehaller
sekretesshelagda uppgifter.

Av yttrandet fran SLSO framgar hur tystnadsplikten &r reglerad i avtalen mellan

personuppgiftsbitradet och den personal hos bitradet som utfor journalféringen.

Tystnadsplikten omfattar de uppgifter som den personen behandlar i anledning av

foretagets uppdrag som personuppgiftsbitrade.

Vid en Overtradelse av en avtalsreglerad tystnadsplikt & den “’sanktion” mot den
personal som brutit mot tystnadsplikten den som kan folja av avtalen. Detta ar i
forsta hand en fraga mellan avtalsparterna, dvs. arbetsgivaren och arbetstagaren.
Av den aktuella avtalsklausulen framgar att personalen hos bitradet kan bli skyldig
att betala skadestand till foretaget, for den eventuella skada som foretaget lider pa
grund av att uppgifter har rojts.

3.2.3.2 Enform av tystnadsplikt foljer av reglerna om behandling av
personuppgifter

Nar en vardgivare anlitar ett personuppgiftsbitrade for behandling av patient-
uppgifter ar det vardgivaren som ar ansvarig om behandlingen hos bitradet sker i
strid med bestammelserna om hur personuppgifter far behandlas. Ansvaret innebar
bl.a. att vardgivaren som personuppgiftsansvarig ska ersatta den registrerade (t.ex.
en patient) for skada och krankning av den personliga integriteten som en
behandling av personuppgifter i strid med patientdatalagen eller PuL har orsakat.
Detta framgar av 10 kap. 1 § patientdatalagen och 48 § PuL.

| detta sammanhang &r det av intresse att det av 30 § PuL foljer en form av
tystnadsplikt for t.ex. den som dr anstalld hos ett personuppgiftsbitrdde och som
alltsa behandlar personuppgifter for den personuppgiftsansvariges rakning. Detta
eftersom personuppgifterna bara far behandlas i enlighet med den personuppgifts-
ansvariges instruktioner. Ett muntligt eller ett skriftligt utlimnande av person-
uppgifter till tredje man innebar en ”behandling” av uppgiften, jfr 3 § PuL. |
forarbetena till PuL anfordes bl.a. féljande om detta (prop. 1997/98:44 s. 91):
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Skulle nagon som arbetar for den personuppgiftsansvarige lamna ut personuppgifter
i strid med vad som salunda galler, &r det den personuppgiftsansvarige som bér det
rattsliga ansvaret gentemot den registrerade [...] I vilken utstrickning den
personuppgiftsansvarige i sin tur kan vidta ngon atgard mot den som lamnade ut
uppgiften i strid med givna instruktioner framgar av de bestammelser som reglerar
forhallandet mellan den personuppgiftsansvarige och medhjélparen, t.ex. avtalet med
ett personuppgiftsbitrade eller arbetsrittsliga bestimmelser [...] De allmént hallna
bestammelserna i den nya lagen innebar inte en sadan plikt att hemlighalla uppgifter
som medfor att straffstadgandet om brott mot tystnadsplikt i 20 kap. 3 8§ brottsbalken
kan bli tillampligt.

3.3 Sekretessbrytande bestammelser i OSL

Om en uppgift ar sekretessbelagd far den som huvudregel inte rojas for enskilda
eller for andra myndigheter (8 kap. 1 § OSL). I 10 kap. OSL finns dock vissa
undantag fran huvudregeln — sekretessbrytande bestammelser — som innebar att
uppgiften kan lamnas ut &ven om den &r sekretessbelagd.

3.3.1 Den sekretessbrytande bestammelsen om ndédvandigt utlamnande i

10 kap. 2 § OSL
Enligt 10 kap. 2 § OSL hindrar inte sekretess att en uppgift lamnas till en enskild,
om det ar ndédvandigt for att den utlamnande myndigheten ska kunna fullgéra sin
verksamhet. Bestammelsen innebar att det ar tillatet att [amna ut uppgifter d&ven om
det innebar skada eller men for den enskilde.

Syftet med bestdmmelsen ar att forhindra att sekretessregleringen gor det omojligt
for en myndighet och dess personal att skdta de uppgifter som myndigheten har
ansvar for. Sekretessen far efterges bara i sadana fall da ett utlamnande av
sekretessbelagda uppgifter &r en nddvandig forutsattning for att myndigheten ska
kunna fullgora ett visst atagande (se Offentlighets- och sekretesslagen, Zeteo, 1 juli
2013, kommentaren till 10 kap. 2 § OSL, se &ven Jesper Ekroths och Therése
Fridstrom Montoyas artikel i FT 2008 s. 153).

Av forarbetena framgar att bestammelsen ska tillampas restriktivt. Enbart en
beddmning att effektiviteten i myndighetens handlande sétts ner genom en fore-
skrift om sekretess far inte leda till att sekretessen asidosétts (jfr prop. 1979/80:2
Del A s. 465 och 494). Som exempel pa fall dar ett utlamnande med stod av
bestammelsen kan ske fran en myndighet till en enskild namns delgivning med
part och annan foreskriven underréttelse till enskild som ett led i behandlingen av
ett drende” (a. prop. s. 122).

| ett aldre beslut, JO 1982/83 s. 238, dnr 149-1980, fann JO att 1 kap. 5 § sekretess-
lagen, 1980:100 (numera 10 kap. 2 § OSL), mojliggjorde att skattemyndigheter i
vissa fall kunde lamna ut sekretessbelagda uppgifter till privata dataféretag for
registrering. | det aktuella fallet utnyttjades privata dataféretag for registrering av
deklarationer. Bedémningen i drendet har ifragasatts bl.a. i den ovan namnda
artikeln i FT.
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Utgangspunkten &r alltsa att bestaimmelsen ska tillampas restriktivt. | praktiken
handlar det om situationer av undantagskaraktar.

En vardgivare ar ansvarig for att det finns de resurser som behdvs for att journal-
foring ska kunna utforas i enlighet med gallande ratt. En vardgivare maste saledes
anpassa och organisera sin verksamhet i enlighet med detta.

Av remissvaren framgar att vardgivarnas behov av extern hjalp med journalféring
uppkommer nar den ordinarie personalen hos vardgivaren inte hinner med. Det har
inte kommit fram nagot som tyder pa att vardgivarna i och for sig skulle ha varit
forhindrade att 16sa journalféringen pa ett satt som inte hade riskerat att komma i
konflikt med sekretessbestdammelserna. Det hade exempelvis kunnat ske genom en
omfordelning av befintlig personal eller genom anstéllning av ny personal. Att
avtalen kan ha inneburit en effektivisering av vardgivarens journalféring i samband
med att arbetslaget har varit anstrangt innebér, som framgar av forarbetsuttalandet
ovan, inte i sig att bestammelsen blir tillamplig. Det kan saledes enligt min mening
inte anses ha varit fraga om ett sddant nodvandigt utlamnande” som medfor att
bestammelsen i 10 kap. 2 8 OSL kan tillampas.

3.3.2 Den sekretessbrytande bestammelsen om utlamnande med férbehall i

10 kap. 14 § OSL
En annan sekretessbrytande bestdmmelse finns i 10 kap. 14 § OSL. Genom denna
ges myndigheten en mdjlighet att lamna ut en uppgift trots att den &r sekretess-
belagd. En forutsattning &r att myndigheten stéller upp ett forbehall i forhallande
till den som tar emot uppgiften. Férbehallet kan avse ett forbud (for mottagaren) att
lamna uppgiften vidare eller utnyttja den. Myndigheten maste géra bedomningen
att forbehallet undanrdjer den risk for men eller skada som utan forbehallet skulle
hindra att uppgiften lamnas ut. Den som bryter mot ett forbehall som har meddelats
med stéd av bestammelsen kan démas for brott mot tystnadsplikt enligt 20 kap.
3 § brottsbalken.

JO har uttalat sig om forfarandet nar ett utlamnande med forbehall sker, bl.a. i
beslutet JO 1992/93 s. 197, dnr 145-1990. | arendet, som géllde klagomal mot
polisen, anforde JO bl.a. foljande:

Bedodms en av sekretess omfattad handling kunna lamnas ut med forbehall méste
utlamnandet i varje enskilt fall foregas av ett beslut i saken som skall dokumenteras i
polisarendet. Ett sadant beslut skall ange vilken handling det &r fraga om, vem
handlingen lamnas ut till och som darmed &r bunden av forbehallet betraffande just
den handlingen och vad forbehallet har for innebord.

Uttalandet dverensstammer med min syn pa vilka krav som en tillampning av
bestammelsen stéller. Som har framgatt finns det inte utrymme for en myndighet
att meddela generella forbehall (jfr aven bl.a. JO 1994/95 s. 574, dnr 2079-1993).
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4  Sammanfattande synpunkter
4.1 Utgangspunkter

Vid journalféring inom halso- och sjukvarden behandlas uppgifter som méanga
ganger ar av mycket kansligt slag. Socialstyrelsen framhaller i sitt yttrande till JO
att sekretessen ar av grundlaggande betydelse for att patienter ska kunna kénna
fortroende for halso- och sjukvardspersonalen. Som Socialstyrelsen har anfort kan
det uppsta risker for patientsakerheten om detta fortroende sviktar.

Enligt OSL rader en stark sekretess for uppgifter om patienter inom den allmanna
halso- och sjukvarden. For att sekretessen ska uppratthallas ar det av central
betydelse att hdlso- och sjukvardspersonalen har en tystnadsplikt som omfattar det
som den far reda pa i samband med varden av en patient.

Som tidigare har angetts ar min granskning inriktad pa fragan om de berérda
vardgivarna har uppfyllt sitt ansvar for att uppratthalla sekretessen nar man har
ingatt avtal med det aktuella foretaget (ett personuppgiftsbitrade) om journalféring.

Avtalen innebdr att foretaget ska agera som ett personuppgiftsbitrade at vard-
givaren. Ett personuppgiftsbitrade och bitradets personal arbetar néra den person-
uppgiftsansvarige vardgivaren; uppgifter far bara behandlas enligt instruktioner
fran vardgivaren. Prévningen av om en vardgivare kan lamna ut sekretessbelagda
uppgifter till ett personuppgiftsbitrade eller personal hos bitradet ska emellertid ske
pa vanligt satt enligt OSL. Det langtgaende tekniska skydd som finns for
uppgifterna, férutsatt att regelverket om behandling av personuppgifter har beaktats
pa ett korrekt satt, har inte nagon direkt betydelse i detta sammanhang. Inte heller
det forhallandet att ett utlamnande i PuL:s mening inte sker till en tredje man har
nagon direkt betydelse.

4.2 Har det funnits rattsliga forutsattningar for vardgivarna att lamna ut
patientuppgifter pa det satt som foljer av avtalen?

Jag har redovisat min syn pa hur vissa bestammelser i OSL ska tolkas i det har

aktuella sammanhanget. VVad galler fragan om det har funnits rattsliga forut-

sattningar for de berorda vardgivarna att lamna ut uppgifter om patienter pa det sétt

som foljer av avtalen vill jag uppehalla mig vid féljande.

Personalen hos personuppgiftsbitradet (lakarsekreterarna) omfattas inte av den
tystnadsplikt enligt 2 kap. 1 § andra stycket OSL som skulle ha gallt om vard-
givarens egen personal hade utfort journalféringen. Fragan om huruvida patient-
uppgifter som finns hos vardgivaren kan goras tillgangliga for personuppgifts-
bitradets personal ar darfor i forsta hand beroende av om ett utldmnande till
personalen kan ske utan att det innebar men for den som skyddas av sekretessen.
Det &r i detta sammanhang som en avtalsreglerad tystnadsplikt och den tystnads-
plikt” som foljer av regelverket om behandling av personuppgifter kan végas in.
Utgangspunkten vid prévningen ar emellertid upplevelsen hos den som skyddas av
sekretessen (jfr prop. 1979/80:2 Del A s. 80 f.).
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| ett ovan redovisat forarbetsuttalande om en liknande situation — en myndighet
anlitar en skrivbyra for utskrift av handlingar som innehaller sekretessbelagda
uppgifter — uttalas att problemet med att personalen hos det foretag som
myndigheten har anlitat inte omfattas av sekretess ~oftast” kan avhjéalpas genom att
det foretag som myndigheten har anlitat har sekretessavtal med sina anstéllda eller
genom att myndigheten lamnar ut uppgifterna med férbehall enligt (numera)

10 kap. 14 8 OSL (prop. 1981/82:186 s. 41-42).

Den personal hos bitradet som utfor journalféring at vardgivaren har en sadan
avtalsreglerad tystnadsplikt som namns i forarbetsuttalandet. Vid Overtradelser av
denna kan personalen bli skadestandsskyldig mot sin arbetsgivare (foretaget). Som
har framgatt foljer aven av regelverket om behandling av personuppgifter en sorts
tystnadsplikt for personalen hos bitradet. Vid dvertradelser av denna kan vard-
givaren som personuppgiftsansvarig bli skadestandsskyldig enligt PuL mot t.ex. en
patient.

Nér uppgifter om patienter lamnas ut till personuppgiftsbitradets personal for
journalféring omfattas de alltsa av ett visst skydd. Som har anforts kan tystnads-
plikten for den personal som behandlar patientuppgifter antas vara av stor
betydelse for bl.a. de berdrda patienterna vid deras kontakter med varden. Det blir
darfor i sammanhanget ofrankomligt att jamfoéra med den situationen att
uppgifterna behandlas av personal som har en tystnadsplikt enligt 2 kap. 1 § andra
stycket OSL.

En principiellt sett mycket viktig skillnad &r att personal som har tystnadsplikt
enligt OSL (dvs. landstingets/regionens personal) omfattas av ett straffrattsligt
ansvar enligt 20 kap. 3 § brottsbalken, medan sa inte &r fallet nar det galler
personalen hos foretaget (personuppgiftsbitradet). Om en tjansteman hos
landstinget/regionen rojer sekretesskyddade patientuppgifter kan alltsa hon eller
han stéllas till ansvar straffrattsligt och domas for brott mot tystnadsplikt. Det kan
inte lakarsekreterarna hos det aktuella foretaget i motsvarande situation. Jag
bedomer att risken for att patientuppgifter — som ofta &r av mycket
integritetskénsligt slag — felaktigt Iamnas ut &r stdrre ndr den personal som
behandlar uppgifterna inte arbetar under en straffsanktionerad tystnadsplikt. Det &r
darmed enligt min mening tydligt att journalforing enligt avtalen innebadr att
patientuppgifter har ett svagare skydd &n om personal som har tystnadsplikt enligt
OSL utfor journalféringen.

Mot bakgrund av det nu anférda anser jag att varken den avtalsreglerade
tystnadsplikten som géller for bitradets personal eller den form av tystnadsplikt
som foljer av regleringen i PuL medfor att det kan anses sta klart att patient-
uppgifter kan lamnas ut till foretagets personal for journalféring utan att den
enskilde eller ndgon narstaende till denne lider men. Vad som i dvrigt har kommit
fram, bl.a. att behandlingen enligt avtalen &ger rum for vardgivarens rakning och —
som det verkar — under tekniskt sakra forhallanden, andrar inte den bedémningen.
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Min slutsats &r saledes att det inte star klart att ett utlamnande enligt avtalen kan
ske utan men for den som skyddas av sekretessen. Sekretessen enligt 25 kap. 1 8
OSL hos vardgivaren galler alltsa i forhallande till personuppgiftsbitradet och
bitradets personal. Uppgifter om en enskilds personliga forhallanden kan da i
princip lamnas ut bara med den enskildes samtycke eller med stod i OSL eller en
lag eller férordning som OSL hénvisar till.

Det har inte pastatts att vardgivarna hamtat in samtycke till utlamnandet fran de
personer som skyddas av sekretessen. Som framgatt har ett utlamnande av
sekretesshelagda uppgifter fran vardgivaren inte kunnat aga rum med stod av den
sekretessbrytande bestdammelsen om nddvéndigt utlamnande i 10 kap. 2 8§ OSL
eller haft stéd i en annan lag eller forordning som OSL hanvisar till. | samman-
hanget kan tilldggas att den sekretessbrytande bestdmmelsen i 10 kap. 14 § OSL
inte ger stod for utlimnande av uppgifter mot generellt uppstéllda forbehall.

Sammanfattningsvis gor jag den samlade bedémningen att vardgivarna inte har haft
rattsligt stod for att pa det satt som skett lamna ut sekretesskyddade uppgifter om
patienter for behandling av personuppgiftsbitréadets personal.

4.3 Avslutande synpunkter

Néamndernas remissvar till JO och det som har kommit fram om avtalen ger intryck
av att avtalsparterna framst har lagt vikt vid sina respektive roller enligt regelverket
om behandling av personuppgifter. Som framgatt har emellertid en vardgivare aven
ansvar for att halso- och sjukvardssekretessen upprétthalls. En behandling av
personuppgifter ar tillaten bara om den ar forenlig med reglerna i OSL. Av namnd-
ernas remissvar framgar inte vilka 6vervaganden som har gjorts i fraga om
sekretess. Det ar anmarkningsvart att vardgivarna inte har dgnat sekretess-
aspekterna storre uppmarksamhet i samband med att de ingatt avtalen.

De berérda namnderna fortjanar allvarlig kritik for att de har ingatt avtal som
innebdr att landstinget och regionen lamnar ut patientuppgifter fér journalféring av
anstéllda vid ett foretag trots att detta inte &r forenligt med regelverket om
sekretess. Jag forutsatter att landstinget och regionen beaktar mina uttalanden och
vidtar de atgarder som kravs for att journalféringen fortsattningsvis ska ske pa ett
lagenligt sétt.

Jag anser att det finns anledning att skicka beslutet till Inspektionen for vard och
omsorg (IVO), som &r ordinarie tillsynsmyndighet inom halso- och
sjukvardsomradet, samt till Justitiedepartementet, Socialdepartementet och
Sveriges Kommuner och Landsting (SKL) fér kdnnedom.

4.4  Ovrigt
Vad som i dvrigt har kommit fram leder inte till ndgon kommentar fran min sida.

Arendet avslutas med den allvarliga kritik mot vardgivarna som har uttalats.



