RIKSDAGENS
IO OMBUDSMAN BESLUT

Datum Dnr Sid

N 2016-06-30 1136-2015 1)
Justitieombudsmannen

Cecilia Renfors

Anmalan mot davarande Polismyndigheten i Dalarnas lan for att en
sekretessmarkerad uppgift om malsdgandens namn togs in i
forundersokningsprotokollet

Beslutet i korthet: Samtidigt som det pagick en férundersokning bytte malsaganden
efternamn. Hon hade sekretessmarkering for sina personuppgifter pa grund av den
missténkte. Det nya efternamnet angavs i férundersokningsprotokollet och réjdes for
den misstéankte.

| beslutet konstaterar JO att den misstankte har en ovillkorlig rétt att ta del av de
uppgifter som ingar i forundersokningsprotokollet. Eftersom malsagandens namn
enligt en bestammelse i férundersokningskungorelsen ska inga i
férundersokningsprotokollet, ar det enligt JO inte mgjligt att hemlighalla namnet for
den misstéankte.

JO uttalar att det ar av grundlaggande betydelse fér den missténktes mdjligheter att
effektivt forsvara sig att han eller hon kanner till malsagandens identitet. Om
identiteten redan &r kénd for den misstankte finns det emellertid normalt inte av
hénsyn till den missténktes rattssékerhet skl att redovisa ett namn som
malsaganden bytt till under den tid forundersokningen pagatt. Enligt JO bor en
andring av den nuvarande regleringen 6vervégas i syfte att stérka sekretesskyddet for
en malsagande i en sadan situation. Beslutet lamnas darfor éver till
Justitiedepartementet.

Anmalan

I en anmalan till JO forde AA fram klagomal mot bl.a. davarande
Polismyndigheten i Dalarnas 1&n. Hon var kritisk till polisens hantering av
hennes personuppgifter i en forundersokning och anforde i huvudsak foljande.
Pa grund av sin fore detta make — BB — har hon behovt skydd och fatt
sekretessmarkering for saval namn som dvriga personuppgifter i
folkbokforingen. BB misstanktes for dvertradelse av kontaktférbud avseende
henne. Under férundersokningen bytte hon efternamn. Né&r polisen skulle skicka
forundersokningsprotokollet till BB for slutdelgivning uppdaterade polisen
hennes personuppgifter fran folkbokforingen. Hennes nya efternamn framgick
darefter av protokollet och kom till BB kdnnedom, vilket har inneburit stora
sakerhetsrisker for henne.
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Utredning

Polismyndigheten (enhetschefen CC) yttrade sig efter att ha hdmtat in yttrande
fran polisregion Bergslagen. Polismyndigheten anforde foljande.

Detta drende tar sin utgangspunkt i den forundersokning dar AA varit
malsagande. AA:s namn- och adressuppgifter dr sekretessmarkerade hos
Skatteverket da hon av sérskilda skal antas kunna bli utsatt for brott, forfoljelser
eller andra allvarliga trakasserier i det fall att hennes personuppgifter réjs. |
samband med att BB i namnda férundersokning blivit slutdelgiven, har AA:s nya
efternamn felaktigt kommit denne till del. AA har vidare i sin anmalan till JO
uppgivit att det ar just den misstankte som &r den som féranlett hennes
personskydd.

Polisregion Bergslagen har skriftligen yttrat sig i arendet, varav framgar
féljande.

I samband med att forundersokningen slutredovisades till klagare uppdaterade
ansvarig utredare personuppgifterna i arendet genom att i DurTva g in pa
aktuell person och klicka p& Hamta om personen fran persontjansten.

[DurTva — en forkortning av Datoriserad Utredningsrutin med
Tvangsmedelshantering — ar det datorsystem, i vilket Polismyndigheten
dokumenterar samtliga utredningsatgarder inom ramen for en férundersokning.
Det ar alltsd i DurTva som forundersokningsprotokoll upprattas.] Detta skedde
samma dag som &rendet redovisades, det vill séga den 28 januari 2015, och ar
normal rutin for att tillse att eventuella adresséandringar och namnéndringar foljer
med nar drendet redovisas till aklagaren. Namnet andras da i alla de dokument
som har upprittats i DurTva. Under perioden fran att anmalan gjordes till att
arendet redovisades har AA bytt namn och det nya namnet har saledes redovisats
med utredningen.

I normalfallet & namnet pé& den person som har skyddade personuppgifter redan
ként for den misstankte och det finns darfor ingen anledning till att namnet ska
skyddas. | stallet &r det uppgifter i form av adress och telefonnummer med mera
som skyddas.

I DurTva syns endast namnet i de olika dokument som finns i forundersokningen
nér en person har skyddade personuppgifter. Kompletta personuppgifter
forekommer endast pa sidan med rubriken Involverade personer i protokoll och
ingar i de handlingar som redovisas. Dar finns en notering om att skyddade
personuppgifter finns i &rendet.

I samband med att DurTva uppdateras med nya uppgifter fran persontjansten ar
personuppgifterna markerade med en réd ruta om personen i fraga har skyddade
personuppgifter. Det kommer dock inte upp ndgon varning om det ar s att
personen har bytt namn sedan forra tillfallet uppgifterna uppdaterades. | samband
med uppdatering av personuppgifter &ndras namnet i samtliga dokument som
upprattats i DurTva.

Vad galler frdgan om huruvida AA:s nya namn kom [till] BB [kdnnedom] vid
delgivningen &r det troligt att det inte skedde vid det forsta delgivningstillfallet
eftersom delgivningen utférdes den 27 januari 2015 och uppdateringen av
personuppgiften skedde forst den 28 januari 2015. Dock delgavs BB ett
tillaggsprotokoll den 24 februari 2015 dér det nya namnet framgick.

Utredaren kande till att namnbytet gjordes. Hon var dock av den uppfattningen
att det som ansetts skyddsvart var AA:s adress- och kontaktuppgifter. | 6vrigt har
utredaren hanterat drendet pa det satt som hon uppfattat vara den allmanna
rutinen i dessa arenden.

Utredaren hade 6nskat att personskyddsgruppen, som var inblandad i &rendet,
hade gjort henne uppmarksam pa att AA:s namn skulle skyddas.
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DurTva hanterar skyddade personuppgifter dels genom att markera sddana
uppgifter med texten Skyddad personuppgift dels genom att utelamna

adress- eller personuppgifter utéver namn i alla delar av férunderséknings-
protokoll, fransett sidan med rubriken Involverade personer i protokoll. |
samband med att arenden redovisas paminns anvandaren i DurTva om att
uppdatera personuppgifterna innan redovisningen slutférs genom att en ruta
kommer upp dar anvandaren maste klicka pa OK for att komma vidare. Att
uppdatera personuppgifter pa de personer som férekommer i en forundersokning
ar en ngdvandighet for att rétt adress ska redovisas, vilket i sin tur syftar till att
underlatta for aklagare och tingsratt att kontakta aktuell person.

Rattslig reglering

Av 22 kap. 1 § offentlighets- och sekretesslagen (OSL) framgar att sekretess
galler i folkbokforingen for uppgift om en enskilds personliga forhallanden, om
det av sarskild anledning kan antas att den enskilde eller ndgon narstaende till
denne lider men om uppgiften rojs.

Vidare framgar av 11 kap. 4 § samma lag att om en myndighet hos en annan
myndighet har elektronisk tillgang till en upptagning for automatiserad
behandling och en uppgift i denna upptagning &r sekretessreglerad, blir
sekretesshestdimmelsen tillamplig &ven hos den mottagande myndigheten.

Enligt 10 kap. 3 8 samma lag utgdr sekretess inget hinder for att en enskild eller
en myndighet som &r part i ett mal eller arende hos domstol eller annan
myndighet och som pa grund av sin partsstéllning har ratt till insyn i
handlaggningen, tar del av en handling eller annat material i malet eller drendet.
En sadan handling eller ett sadant material far dock inte lamnas ut till parten i
den utstréckning det av hansyn till allmént eller enskilt intresse &r av synnerlig
vikt att sekretesshelagd uppgift i materialet inte réjs. | sddana fall ska
myndigheten pa annat sétt Iimna parten upplysning om vad materialet innehéller
i den utstrackning det behdvs for att parten ska kunna ta tillvara sin ratt och det
kan ske utan allvarlig skada for det intresse som sekretessen ska skydda.

Polisregion Bergslagen (tf. chefen DD) gjorde bedémningen att hanteringen av
arendet inte ar felaktig. Utredaren har foljt géllande rutiner och det har inte med
onskvard tydlighet framgatt for denne att &ven namnet avsag att skyddas.

Polismyndigheten gjorde foljande bedémning.

AA har en sekretessmarkering pa sdval namn- som évriga personuppgifter i
folkbokforingsregistret. Dessa uppgifter r saledes att betrakta som skyddade
personuppgifter. Det som stadgas i 22 kap. 1 § OSL galler ddrmed for hennes
personuppgifter. | och med att dessa uppgifter hdmtats via persontjansten i
DurTva har de kommit myndigheten till del och sekretessen har darmed &ven
dverforts till Polismyndigheten i enlighet med bestdmmelserna i 11 kap. 4 §
OSL. Det avilar i och med detta den som har vard av handlingen, i detta fall
registrerad utredare, att géra en sekretessprévning i samband med att uppgifterna
blir foremal for ett utlimnande.

| det aktuella fallet finns &ven en sekretessmarkering som indikerar att det finns
uppgifter som inte bor Iamnas ut. En sddan markering innebdr i och for sig inte
per automatik att det alltid rader sekretess for de skyddade uppgifterna men bor
anda ge upphov till en noggrann prévning av hur uppgifterna ska hanteras. En
sadan provning kan inte anses ha utforts i detta arende.

Den invandning som utredaren i den aktuella forundersékningen framfért om att

hon anser att personskyddsgruppen borde ha gjort henne uppmarksam pa att aven
efternamnet omfattades av skydd, fritar henne inte fran sitt ansvar enligt 6 kap.

3 § OSL att gora en sekretessprovning. En sadan prévning borde ha inneburit att

ett stdllningstagande gjordes om namnuppgifterna skulle anses vara
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sekretesshelagda med stod av 22 kap. 1 8 och 11 kap. 4 § OSL eller inte. Oavsett
utredarens ansvar i detta borde likvél ett vél fungerande samarbete internt med
personskyddsgruppen och henne ha kunnat leda fram till att hon
uppmarksammats pa problemstéllningen och darmed haft storre mojlighet att
undvika eventuella misstag.

Polismyndigheten bedomer saledes att hanteringen av personuppgifterna varit
bristfallig vilket myndigheten kan kritiseras for. Det som framkommit gor att
rutinerna bor ses éver men &ven att det finns behov av utbildningsinsatser inom
omradet offentlighet och sekretess. Ett sddant arbete har nyligen pabdrjats med
myndighetens rattsavdelning som ansvarig. | samband med detta kommer den
aktuella problematiken att sérskilt uppmarksammas.

Det kan vidare konstateras att det ocksa finns en teknisk aspekt p& hanteringen
av denna fraga. Huruvida en tillaggsvarning i DurTva, utver den befintliga
rodmarkeringen, som later pAminna om att &ven namn, och inte endast
adressuppgifter, &r en sadan personuppgift som kan vara skyddad, skulle kunna
forhindra liknande brister av hanteringen av personuppgifter i framtiden bor
diskuteras. Aven denna fréga kommer nu att uppméarksammas inom
myndigheten.

Rattsliga utgangspunkter
Skyddade personuppgifter

| folkbokfdringen galler sekretess for uppgift om en enskilds personliga
forhallanden, om det av sérskild anledning kan antas att den enskilde eller
nagon narstaende till denne lider men om uppgiften rojs (se 22 kap. 1 § OSL).
Vid sidan av detta kan en enskild person, som exempelvis ar utsatt for hot, fa
olika former av skydd for sina personuppgifter. Sadant skydd forekommer i tre
nivaer: markering for sarskild sekretessprovning (sekretessmarkering),
kvarskrivning och fingerade personuppgifter. En sekretessmarkering utgor
endast en varning, avsedd att gora den myndighet som hanterar uppgiften
uppmarksam pa att det kan finnas hinder mot att uppgiften lamnas ut.

Sekretesskyddet for uppgift om malsagandens namn i ett
forundersokningsférfarande

Om en myndighet som har elektronisk tillgang till folkbokforingsregistret
hamtar uppgifter fran registret géller bestammelsen i 22 kap. 1 § OSL aven hos
den myndigheten (11 kap. 4 § OSL). Om det finns en annan primar
sekretessbestdmmelse &n 21 kap. 1, 3, 5 och 7 88 OSL till skydd for samma
intresse som &r tillamplig pa uppgiften hos den mottagande myndigheten ska
dock den bestdmmelsen tillampas i stallet (11 kap. 8 8§ OSL).

| en utredning enligt bestammelserna om foérundersokning i brottmal galler
sekretess for uppgift om en enskilds personliga forhallanden, om det inte star
klart att uppgiften kan réjas utan att den enskilde eller nagon narstaende till
honom eller henne lider skada eller men (35 kap. 1 § forsta stycket OSL). For
uppgift i en anmalan eller utsaga av en enskild géller sekretessen enligt 1 §
forsta stycket, i forhallande till den som anmalan eller utsagan avser, endast om
det kan antas att fara uppkommer for att nagon utséatts for vald eller lider annat
allvarligt men om uppgiften réjs (35 kap. 2 § OSL).
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| ett forundersokningsprotokoll ska en malsagandes fullstandiga namn
antecknas. Malsagandens Gvriga personuppgifter ska antecknas i protokollet
endast om uppgiften har betydelse for brottsutredningen och annars pa en
sarskild handling. (Se 21 och 21 a 88 forundersokningskungorelsen, FUK.)

Den misstanktes ratt till insyn i férundersékningsmaterialet

Den missténkte och forsvararen har rétt att fortlépande ta del av vad som
forekommit vid forundersokningen, i den man det kan ske utan men for
utredningen (23 kap. 18 § forsta stycket rattegangsbalken, RB.) Vid den s.k.
slutdelgivningen far den misstankte och forsvararen vanligen var sitt exemplar
av det preliminéra forundersokningsprotokollet (se t.ex. JO 1996/97 s. 72,

dnr 4276-1994, JO 2007/08 s. 87, sarskilt s. 96, dnr 2181-2005, och Peter Fitger
m.fl., Réttegangsbalken [1 oktober 2015, Zeteo], kommentaren till 23 kap.

18 8). Vid den tidpunkten anses det inte langre mojligt att med stdd av
rattegangsbalkens bestammelser undanhalla forsvaret nagra uppgifter i
forundersdkningen. Det galler cavsett om de har tagits in i ett preliminart
forundersokningsprotokoll eller finns i sidomaterialet. (Se t.ex. SOU 2010:14
S. 66, JO 1964 s. 212, sérskilt s. 214, och JO 2007/08 s. 87, sarskilt s. 99-100.)

Enligt 10 kap. 3 § forsta stycket OSL hindrar sekretess inte att en enskild som ar
part i ett mal eller drende hos en domstol eller annan myndighet och som pa
grund av sin partsstallning har ratt till insyn i handldggningen, tar del av
handling eller annat material i malet eller arendet. En sadan handling eller ett
sadant material far dock inte lamnas ut till parten om det ar av synnerlig vikt att
en sekretessbelagd uppgift inte rojs. Enligt andra stycket innebér sekretess inte
nagon begransning i en parts ratt enligt rattegangsbalken att fa del av alla
omstandigheter som laggs till grund for ett avgorande i ett mal eller arende.

Jag har i ett annat beslut som meddelats i dag (dnr 6673-2014) konstaterat att
10 kap. 3 § OSL ar tillamplig pa den rétt till insyn som den misstankte har enligt
rattegangsbalken, och alltsd begransar den ratten.

Sa snart atal beslutats har den misstankte eller forsvararen ratt att pa begaran fa
ett exemplar av férundersokningsprotokollet. Om en offentlig forsvarare har
forordnats for den missténkte ska protokollet utan sarskild begédran sandas till
forsvararen. (Se 23 kap. 21 § fjarde stycket RB.) Nagon begransning av ratten
att ta del av forundersokningsprotokollet far inte ske av sekretesskal (se prop.
1986/87:89 s. 145 f., JO 1995/96 s. 29, sérskilt s. 52, dnr 2388-1990, SOU
2010:14 s. 98 och Karnov Internet, offentlighets- och sekretesslagen 10 kap.

3 §, not 104, den 1 april 2016).

Det material som ar av betydelse for aklagaren som underlag for
stallningstagandet i atalsfragan ar i praktiken normalt detsamma som det
prelimindra forundersokningsprotokollet och den bevisning som aklagaren
dvervager att dberopa om han eller hon beslutar att véacka atal. Det underlaget
anses utgora sadana omstandigheter som laggs till grund for ett avgérande som
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avses i 10 kap. 3 § andra stycket OSL, och som alltsa aldrig kan hemlighéllas
for den missténkte. (Se SOU 2010:14 s. 95.)

Beddmning

Av utredningen framgar att AA hade bytt efternamn sedan forundersokningen
inleddes och att hon hade en sekretessmarkering i folkbokforingsregistret som
omfattade saval hennes nya namn som andra personuppgifter i registret. Det
framstar som klart att den nya namnuppgiften omfattades av sekretess enligt
35 kap. 1 § OSL. Fragan i arendet ar om det var fel av polismyndigheten att ta
med AA:s nya efternamn i det prelimindra férundersdkningsprotokoll som
skickades ut till BB vid slutdelgivningen.

Som framgatt ovan ska malsagandens fullstandiga namn alltid antecknas i
forundersokningsprotokollet. De uppgifter som finns med i forundersoknings-
protokollet anses vara sadana omstandigheter som laggs till grund for ett
avgorande i den mening som avses i 10 kap. 3 andra stycket OSL — i detta fall
avgorandet av fragan om atal ska véckas eller inte. Bestammelsen innebér att
den ratt som den misstankte enligt rattegangsbalken har att fa del av
forundersdkningsprotokollet inte kan begrénsas med hanvisning till sekretess.
Nagon mdjlighet att halla malsagandens namn hemligt for den misstankte i det
slutliga forundersokningsprotokollet finns alltsa inte. Vid slutdelgivningen far
den misstankte vanligen ett exemplar av det preliminara forundersoknings-
protokollet, och detta innehaller normalt de uppgifter som ska finnas med i det
slutliga protokollet. Det finns mot denna bakgrund inte anledning att kritisera
polismyndigheten for att AA:s nya efternamn fanns med i det preliminara
férundersdkningsprotokoll som delgavs BB.

Det &r av grundléggande betydelse fér den missténktes moéjligheter att effektivt
forsvara sig att han eller hon kanner till malsagandens identitet. Det kan darfor
framsta som bade foljdriktigt och andamalsenligt att malsagandens fullstandiga
namn alltid ska anges i férundersokningsprotokollet. Om malsagandens identitet
redan ar kand for den misstankte finns det emellertid normalt inte av hénsyn till
den missténktes rattssédkerhet skl att i férundersékningsprotokollet redovisa ett
namn som malsaganden bytt till under forundersokningen. Daremot kan ett
avslojande av det nya namnet fa allvarliga konsekvenser for malsaganden och
spoliera de anstrangningar som han eller hon har gjort for att skapa sig en ny
tillvaro. Detta framstar som sarskilt stétande nar det &r den misstanktes
agerande mot malsaganden som &r orsaken till namnbytet.

Det som kommit fram i arendet tydliggor de konsekvenser for en malsagande
som bestdmmelsen i 21 8 FUK kan ge upphov till. En &ndring av den nuvarande
regleringen bor enligt min mening 6vervagas i syfte att starka sekretesskyddet
for en malsagande i en sadan situation som &r aktuell har. En malsagande ska
inte behdva vara hanvisad till att anséka om fingerade personuppgifter for att
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kunna atnjuta sadant skydd. Jag lamnar darfor dver beslutet till
Justitiedepartementet.

Det &r ur integritetsskyddssynpunkt av stor vikt att sekretessbelagda uppagifter
hanteras korrekt. Aven om det inte & majligt att hélla mélsdgandens namn
hemligt for den misstankte, finns det ett starkt intresse av att skyddade
namnuppgifter inte sprids i ondan. Jag ser darfor positivt pa att
Polismyndigheten ser éver sina rutiner for hur skyddade personuppgifter ska
hanteras.

Arendet avslutas.
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