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Kritik mot en regionpolischef for att han anvant sin privata
e-postadress i tjansten i stor omfattning

Beslutet i korthet: En regionpolischef har vid ett stort antal tillfallen anvéant sin privata
e-postadress for kommunikation i tjansten. Det har visserligen inte framkommit att
nagra kansliga eller sekretessbelagda uppgifter rojts eller att regionpolischefen
underlatit att diarieféra ndgra allmanna handlingar. JO anser dock att anvandningen
av den privata e-postadressen i tjansten varit av en sadan omfattning att
regionpolischefen, med hansyn till de risker anvandningen medfért och vikten av att
gallande foreskrifter foljs, inte kan undga kritik.

JO uttalar att det av de noggranna anvisningar som ges i Polismyndighetens
styrdokument framstar som klart att en privat e-postadress inte ska anvandas i
tjansten, i vart fall inte annat &n i rena undantagsfall. Mot bakgrund av vad som anges
i myndighetens riktlinjer maste det ocksa framsta som klart for en polisanstalld att det
finns en risk for att uppgifter i ett mejl till eller fran en privat e-postadress rojs.
Anvandningen av en privat e-postadress i tjansten innebar en risk for att allmanna
handlingar inte blir diarieforda och for att handlingsutlamnanden foérsvaras. Det finns
dessutom en risk att det uppstar misstankar om att den privata e-postadressen
anvands for att kringga handlingsoffentligheten. JO anser dock ocksa att det ar
anmarkningsvart att Polismyndigheten under den aktuella tidsperioden tillhandahallit
ett system som inneburit en sadan risk for fel som &arendet illustrerar.

Bakgrund

| augusti 2017 publicerade Svenska Dagbladet tva artiklar om att
regionpolischefen AA anvént sin privata e-postadress for kommunikation i
tjdnsten med personer inom polisen och for att vidarebefordra mejl till sig sjélv
fran sin polisiara e-postadress. Enligt tidningens granskning hade AA genom
den privata e-postadressen skickat sammanlagt 666 mejl och tagit emot

178 mejl under det senaste aret. | artiklarna anges att mejlen bl.a. inneholl
ekonomiunderlag och uppgifter om polisens underréttelseverksamhet och
satsningar pa prioriterade omraden.

Mot bakgrund av uppgifterna i artiklarna inledde jag en utredning om AA:s
anvandning av sin privata e-postadress i tjansten.
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Utredning

Polismyndigheten uppmanades att yttra sig Over AA:s anvandning av sin privata
e-postadress i tjansten och redogdra for myndighetens rutiner och riktlinjer for
anvéandning av e-post i tjansten samt for registrering av mejl som utgor
allménna handlingar.

Polismyndigheten (chefen for rattsavdelningen BB) yttrade sig efter att ha gett
berdrda befattningshavare tillfalle att lamna upplysningar.

Polismyndigheten ldmnade féljande redogdrelse for bakgrunden och
myndighetens riktlinjer.

I [...] artiklar i massmedia, publicerade den 11-12 augusti 2017 [~ — -] uppgavs
sammanfattningsvis att regionpolischefen AA under “det senaste aret” vid ett
stort antal tillfallen hade anvént sin privata e-postadress for tjdnstrelaterade mejl
och att mejlen, i vart fall till viss del, varit av kanslig karaktar.

Med anledning av de aktuella tidningsuppgifterna och efter en anmalan av AA
sjalv, genomfdrdes en utredning vid avdelningen for sarskilda utredningar (SU)
avseende misstanke om tjanstefel under perioden 2015-07-31-2017-08-14. Som
ett led i utredningen gjorde SU en analys av AA:s utgaende e-posttrafik under
perioden 2017-01-01-2017-08-01. Vid analysen undersoktes sarskilt om AA
hade skickat nagon kanslig eller sekretessbelagd information fran sin polisiara
e-postadress till sin privata e-postadress. Ut6ver e-postloggen undersoktes ocksa
vissa mejl och bilagor som hade valts ut pa grundval av rubrik och mottagare.
Undersokningen visade inte att ndgot av de undersokta mejlen hade innehallit
nagon kanslig eller sekretessbelagd information som skulle kunna féranleda
misstanke om brott. Inte heller framkom nagon annan omstandighet som gav
anledning att anta att AA:s anvandande av sin e-post hade varit brottslig pa nagot
annat satt. Med hanvisning till det nu sagda beslutade en aklagare vid
Aklagarmyndighetens sarskilda aklagarkammare att inte inleda ndgon
férundersdkning mot AA.

Sérskilt om den s.k. mobilitetslésningen

I samband med att Polismyndigheten bildades i januari 2015 skapades en ny
teknisk 16sning — mobilitetsldsningen — for att gora det mojligt for poliser i yttre
tjanst att ha tillgang till bl.a. e-post i sin mobiltelefon. Den version av
mobilitetslosningen som introducerades under 2015 var utformad sa att
anvéndaren var tvungen att anvanda ett Apple-ID vid “starten” av sin mobila
enhet (telefon, iPad etc.) for att kunna gora vissa ”gratiskép” i AppStore som
behdvdes for att registrera enheten och ladda ned appar som skulle anvéndas for
aktivering i mobilitetslésningen. Det var av olika anledningar inte mgjligt att
anvanda det arbetsrelaterade e-postkontot for detta. | stallet rdddes anvindarna
att anvanda en privat e-postadress for att gora de nddvandiga gratisképen [-——].

Den beskrivna I6sningen som anvénts for att aktivera den mobila enheten
innebar dock inte att avsikten var att den privata e-postadress som anvants for att
aktivera den mobila enheten skulle anvandas for att skicka e-post i tjansten. Det
har inte heller behovts nagot Apple-ID for detta. Det har hela tiden varit majligt
att enbart anvéanda det tjansterelaterade e-postkontot dven om det ocksa varit
mojligt att aktivera och anvanda det e-postkonto som var knutet till aktuellt
Apple-ID. Det finns dock inte nagot som hindrar att mejl skickas fran en
tjansterelaterad e-postadress till en privat. Efter att registreringsprocessen
forbattrats under 2017 behdvs det numera inte ndgot Apple-1D for registrera
tjanstemobiler.
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Reglering

Under perioden 2015-01-01-2018-01-10 géllde Polismyndighetens handbok for
e-posthantering (PM 2015:18) och E-postguiden — en handbok om funktioner
och anpassningar i Polisens e-postmiljo. Dessa dokument [— ——] upphévdes den
10 januari 2018 och ersattes av Polismyndighetens nu géllande riktlinjer for
e-posthantering (PM 2017:22).

1 2015 &rs handbok finns bl.a. information om vad som géller betréffande
diarieforing, gallring och arkivering av e-post, sdval intern som extern. Av
handboken framgar att informationen bygger pa Polismyndighetens interna
foreskrifter och allménna radd om postbehandling och diarieféring (PM 2015:24,
FAP 181-1).

Den 21 juni 2016 trédde Polismyndighetens riktlinjer for mobil elektronisk
utrustning (PM 2016:43) i kraft. Bestdammelserna i dokumentet galler for
arbetstagare som blivit tilldelad mobil it-utrustning i samband med sin
anstéllning. Med mobil it-utrustning avses mobiltelefon, surfplatta eller
motsvarande. | riktlinjerna behandlas bl.a. regler om allmén handling (avsnitt 3),
saker hantering (avsnitt 4) och fragor om privat anvandande av utrustningen
(avsnitt 6).

Av PM 2015:18 (avsnitt 2.3) framgar att alla medarbetare vid Polismyndigheten
som har en personlig e-postadress i myndighetens e-postsystem (@polisen.se)
ansvarar for att e-brev som kommer in eller skickas hanteras pa ett korrekt sétt i
enlighet med vad som anges i handboken. Vidare sdgs att medarbetaren — under
iakttagande av vissa villkor — far anvanda den personliga e-postadressen for
privat bruk. I handbokens avsnitt 3 behandlas vad som far skickas via e-post.
Bl.a. sdgs att information som har ett sarskilt hogt skyddsvarde endast far skickas
med e-post fran Polismyndighetens e-postsystem till myndigheter som har
anslutit sig till det s.k. SGSI-nétverket. | avsnittet anges ocksa att det ar
avsandarens ansvar att ta stallning till om det ar 1ampligt att skicka den aktuella
informationen via e-post. Vidare upplyses att om extern e-post skickas via
internet kan detta jamforas med att skicka ett vykort eftersom utomstaende da
kan lasa allt som star i mejlet.

Polismyndigheten redovisade féljande synpunkter fran AA.

Av de uppgifter som AA har ldamnat och den dvriga utredningen i &rendet
framgdr att han under en period har anvént sin privata e-postadress inom ramen
for mobilitetslosningen for att skicka och ta emot e-postmeddelanden som haft
anknytning till hans utdvande av tjansten som regionpolischef. AA har vidare
redovisat de férutsattningar som gallde for att kunna anvanda
mobilitetsldsningen [- — —] och hénvisat till att han vid anvandandet av sin
privata e-postadress hela tiden har iakttagit reglerna i Polismyndighetens
handbok for e-posthantering (PM 2015:18).

AA har framfort att det ur hans perspektiv framst har varit frdga om ett fel i
handhavandet av e-postappen i tjanstetelefonen till féljd av appens utformning. |
appen var béade det privata e-postkontot och det tjénsterelaterade inlagda, med
det privata kontot som forvalt. Det betyder att det kravdes en atgard for att det
tjansterelaterade kontot skulle aktiveras i appen nér ett e-postmeddelande skulle
skickas. Det hande dock att han i bradskande arbetssituationer anvande det
forinstallda e-postkontot for att fa en snabb hantering av e-posten. AA menar
ocksa att det var ganska svart att vid hanteringen av e-post se vilket e-postkonto
som var aktiverat vid varje tillfalle och att det darfor fanns en risk for forvéxling
av kontona. Den risken ar kand av it-avdelningen som sedan lang tid arbetat for
en lésning av problemet. Sedan hosten 2017 &r den privata e-postadressen
markerad med rod text for att uppmarksamma anvandaren pa att det ar denna
som &r aktiverad. Den funktionen fanns dock inte under den tidsperiod som nu &r
ifrdga. Mot bakgrund av det nu sagda menar AA sammanfattningsvis att det fran
hans sida inte har varit friga om ett medvetet val av den privata e-postadressen
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utan snarare en praktisk hantering for stunden av icke-kéansliga
e-postmeddelanden. Det faktum att utformningen av mobilitetslésningen har
medfort en risk for forvéaxling av e-postadresser och handhavandefel ar enligt
AA av grundldggande betydelse for bedémningen av hans hantering av e-posten.
Han menar vidare att han har anvant den mobila e-postlésningen efter bésta
forméga i sin stravan att utfora sitt arbete pa ett effektivt satt.

AA har vidare framhallit att de e-postmeddelanden han skickat fran sin privata
e-postadress har varit av olika slag, bl.a. tidningsartiklar, reklam, massutskick,
kallelser till moten, motesanteckningar, statistik och e-post fran chefer och deras
medarbetare av icke-kénslig natur. Merparten av e-posten handlar endast om
artiklar, reklam och kallelser vilket AA ocksé anser vara av stor betydelse for
bedémningen i drendet. Han har ocksa framhallit att uppgifterna i
tidningsartiklarna om antalet mejl inte stimmer eftersom det finns en hel del
dubbletter av meddelanden i de e-postlogglistor som ldmnats ut. Sedan
sensommaren 2017 har han endast undantagsvis anvant sin privata e-postadress i
tjansten enligt gallande regler.

Polismyndigheten redovisade féljande bedémning.

AA:s anvandande av en privat e-postadress i tjansten

AA har anvant sin tjanstemobil for att skicka ett flertal tjénsterelaterade
e-postmeddelanden fran sin polisiara e-postadress till sin privata e-postadress
och vice versa. Det har, som dven AA sjalv synes mena, varit friga om atgarder
som han har vidtagit inom ramen for sin tjanst som regionpolischef. Enligt
Polismyndighetens mening har det alltsa inte, utom majligen i nagra enstaka fall,
varit fraga om ett privat anvandande av telefonen fran AA:s sida.

Eftersom AA har anvant en privat e-postadress har den tjnsteinformation som
skickats varit atkomlig for utomstdende. Som redovisats ovan har i myndighetens
styrdokument tydligt upplysts om att extern e-post som skickas via internet kan
jamfdras med att skicka ett vykort.

Utredningen ger visserligen inte stod for att det har varit friga om nagra kansliga
eller sekretessbelagda uppgifter i de aktuella mejlen. Polisanstéllda ska
emellertid vid utférandet av sitt uppdrag agera pa ett satt som stirker fortroendet
hos allménheten. Redan risken for att en polisanstéllds hantering av mejl i
tjansten kan uppfattas som mindre omsorgsfull ur ett sékerhetsperspektiv innebar
darfor, enligt Polismyndighetens mening, att det kan ifragasattas om hanteringen
har skett pa ett godtagbart satt.

AA har anfort att det som intraffat inte berodde pa ett medvetet val av den
privata e-postadressen utan snarare en praktisk hantering for stunden av okénslig
e-post. Aven om polisens mobilapplikation for mobilitetslésningen var utformad
pa ett satt som medforde risk for forvaxling av e-postkonton, har myndighetens
styrdokument inte anvisat méjligheten att anvanda en privat e-postadress i
tjansten. Tvartom har det tydligt upplysts om riskerna med extern
e-postkommunikation via internet. Utgangspunkten for Polismyndighetens
bedémning &r darfor att en omsorgsfull anvandare av polisens mobilitetsldsning,
for att undvika risk for ett ifrdgasattande av e-posthanteringen utifran ett
sikerhetsperspektiv, rimligen maste anvanda losningen med stor omsorg och
noggrannhet. Anvandaren maste saledes bl.a. bemdda sig om att kontrollera att
den privata e-postadressen inte anvands i tjansten. Detta galler sérskilt om
I6sningen medger den forvaxlingsrisk som AA pekat pa.

Mot angiven bakgrund och med beaktande av att myndighetens styrdokument
inte har anvisat mgjligheten att anvénda en privat e-postadress i tjansten samt att
det tydligt upplysts om riskerna med extern e-postkommunikation via internet,
borde AA ha iakttagit stérre omsorg vid hanteringen av polisens
mobilitetsldsning och undvikit att anvanda sin privata e-postadress i tjansten.
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| beddmningen bor vidare beaktas att det inte har framkommit att AA har haft
nagot faktiskt behov av att anvanda en privat e-postadress i tjansten. Inget i
utredningen visar att det har funnits sarskilda omstandigheter som har motiverat
en sadan anvandning, t.ex. att tjansteadressen inte har kunnat anvandas i en
nddsituation eller liknande. AA:s anvéndning av den privata e-postadressen
forefaller ocksa ha varit forhallandevis omfattande.

Aven om det saknas stod for slutsatsen att kénsliga eller sekretessbelagda
uppgifter har rojts anser Polismyndigheten sammanfattningsvis att AA inte borde
ha anvant sin privata e-postadress i tjansten och sarskilt inte i den omfattning
som skett.

Registrering av e-post

Nar det géller fragan om Polismyndighetens rutiner och riktlinjer for
registreringen av e-postmeddelanden som utgor allménna handlingar kan
féljande anforas.

Mobilitetsldsningen ar utformad pa ett sddant satt att alla e-postmeddelanden
som skickas till eller fran AA:s personliga e-postadress — oavsett om
meddelandet skickas fran eller till en polisrelaterad eller en privat e-postadress —
registreras i Polismyndighetens e-postlogg.

Av 6 kapitlet 1 § i Polismyndighetens arbetsordning framgar att det aligger den
enskilde arbetstagaren att se till att meddelanden som utgér allménna handlingar
diariefors.

Avslutande synpunkter

Vad som framkommit i utredningen visar inte annat &n att det som intréffat ar att
betrakta som ett enskilt fall. Det kan trots detta finnas skal att i myndighetens
riktlinjer fortydliga att en privat e-postadress inte ska anvandas i tjansten, savida
inte det & motiverat med hansyn till att det foreligger en nddsituation eller
liknande.

Rattsliga utgangspunkter

Grundlaggande regler om allménna handlingars offentlighet finns i 2 kap.
tryckfrihetsforordningen (TF). Kapitlet har den 1 januari 2019 genomgatt vissa
sprakliga och redaktionella andringar varvid flera av bestammelserna fatt ett
nytt paragrafnummer (se SFS 2018:1801). Nedan hanvisas till de
paragrafnummer som numera géller.

Enligt 2 kap. 4 8 TF &r en handling allm&n om den férvaras hos en myndighet
och enligt 9 eller 10 § &r att anse som inkommen dit eller uppréttad dér.

Enligt huvudregeln i 2 kap. 9 § TF anses en handling ha kommit in till en
myndighet nar den har anlant dit eller kommit en behdrig befattningshavare till
handa.

Brev eller annat meddelande som &r stéllt personligen till den som innehar
befattning vid en myndighet anses som allmén handling, om handlingen géller
ett arende eller annan fraga som ska handlaggas av myndigheten och inte ar
avsedd for mottagaren endast som innehavare av annan stéllning (2 kap. 8 §
TF). En handling som enligt denna bestdmmelse &r att anse som allman, har
denna egenskap oavsett om den har anlant till myndighetens lokaler eller
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tillstallts en befattningshavare vid myndigheten pa annat satt, t.ex. till dennes
privata adress (se JO 2009/10 s. 462, dnr 5807-07).

Huvudregeln &r att allménna handlingar ska registreras sa snart de har kommit
in till eller uppréttats hos en myndighet. Handlingar som inte omfattas av
sekretess behdver dock inte registreras om de halls ordnade s att det utan
svarighet kan faststallas om de har kommit in till eller upprattats hos
myndigheten. Om det &r uppenbart att en allméan handling ar av ringa betydelse
for myndighetens verksamhet, beh6ver den varken registreras eller héllas
ordnad. (Se 5 kap. 1 § offentlighets- och sekretesslagen, OSL.)

Bestammelsen i 5 kap. 1 § OSL om att allménna handlingar ska registreras sa
snart de har kommit in eller uppréttats innehaller inte nagon bestamd tidsgrans.
JO har emellertid uttalat att handlingar i normalfallet bor registreras senast
pafoljande dag eller sa snart det ar praktiskt mojligt (se JO 2007/08 s. 565, dnr
3579-2005).

Beddmning

Av utredningen framgar att AA har anvant sin privata e-postadress i tjansten for
att kommunicera med andra anstéllda inom Polismyndigheten samt for att
skicka mejl till och fran sin e-postadress i Polismyndighetens e-postsystem.
Enligt uppgifter i massmedia har det handlat om ungefar 850 skickade och
mottagna mejl under en tidsperiod pa ett ar. AA har invant att det inte varit
fraga om denna mangd meddelanden eftersom de e-postloggar som
tidningsartiklarna hanvisar till innehaller en del dubbletter. Aven om samtliga
mejl skulle ha en dubblett skulle det handla om drygt 400 mejl under ett ar.
Oavsett det exakta antalet kan jag ddrmed konstatera att AA:s anvandning av
sin privata e-postadress i tjansten varit omfattande.

Polismyndigheten har utforliga riktlinjer och anvisningar for anvandningen av
e-post vid myndigheten. Som Polismyndigheten anger i sitt yttrande har
myndigheten i dessa inte anvisat méjligheten att anvanda en privat e-postadress
i tjansten. Det har visserligen — savitt jag kunnat se — inte heller uttryckligen
angetts att privata e-postadresser inte far anvandas i tjansten. Av de noggranna
anvisningar som ges framstar det dock som klart att det inte ska forekomma, i
vart fall inte annat &n i rena undantagsfall.

Av de riktlinjer som géller for e-postanvandningen framgar tydligt att mejl som
sands till och fran externa e-postadresser, utanfor natverket for saker
kommunikation mellan vissa myndigheter, &r oskyddade och kan lasas av
utomstaende. Det maste darmed sta klart for en polisanstalld att det finns en risk
for att uppgifter i ett mejl till eller fran en privat e-postadress rojs.

Att anvanda sig av en privat e-postadress i tjansten innebar ocksa en risk for att
hanteringen av allmanna handlingar forsvaras. Polismyndigheten har visserligen
uppgett att alla e-postmeddelanden som sants till eller fran en polisiar
e-postadress registreras i myndighetens e-postlogg. Om en privat e-postadress
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anvands i kontakter med privatpersoner eller andra myndigheter registreras de
dock inte. Att en anstélld anvander en privat e-postadress vid kommunikation i
tjansten forsvarar darmed myndighetens mojligheter att sakerstalla en korrekt
hantering av allmanna handlingar. Det finns ocksa en uppenbar risk for att
allménna handlingar som har inkommit till en befattningshavares privata
e-postadress vidarebefordras till myndigheten forst efter det att viss tid forflutit
eller att de 6ver huvud taget inte 6verlamnas dit (se JO 2009/10 s. 462). En
omfattande anvandning av en privat e-postadress i tjinsten medfor vidare att det
kan uppsta misstankar om att avsikten &r att kringga handlingsoffentligheten.

Som jag konstaterat ovan har AA anvant sin privata e-postadress i tjansten i stor
omfattning. Han har sjalv framhallit att hans anvandning av den privata
e-postadressen till viss del beror pa utformningen av den e-postapplikation som
Polismyndigheten tillhandahdll. Den privata e-postadressen var forvald, och det
kravdes en aktiv atgard for att anvanda den polisiara e-postadressen. Det var
ocksa svart att se vilken e-postadress som anvandes. Detta bidrog till att han
anvande det forinstallda kontot, vilket skedde i bradskande arbetssituationer.
Det har enligt AA inte varit frdga om ett medvetet val utan ett sétt att i stunden
praktiskt hantera meddelanden som inte var kénsliga.

Av utredningen framgar att den tekniska 16sning som Polismyndigheten har
tillhandahallit har inneburit en risk for forvéaxling av e-postadresserna och att
det inte varit helt enkelt att anvanda den polisidra e-postadressen. Jag har mot
den bakgrunden viss forstaelse for att AA kommit att anvanda sin privata
e-postadress. A andra sidan har AA som regionpolischef ett ansvar for att
verksamheten i regionen bedrivs enligt de forfattningar och styrdokument som
galler, och han ska som chef vara ett foredome for andra. Det har darmed alegat
honom att vara sarskilt noggrann i sin egen mejlkommunikation i tjansten.

Utredningen visar inte att nagra kansliga eller sekretessbelagda uppgifter rojts
pa grund av att AA anvant en privat e-postadress. Det har inte heller
framkommit att AA anvént sin privata e-postadress i tjansten for att
kommunicera med nagon utanfor Polismyndigheten. Enligt hans egna uppgifter
har han inte heller underlatit att diariefora nagra allmanna handlingar.
Anvandningen har dock medfort en risk for att k&nsliga och sekretessbelagda
uppgifter kunde komma att réjas. Den har ocksa inneburit en risk for att
allmanna handlingar inte blev diarieférda och for att handlingsutl&mnanden
forsvarades. Vidare har det funnits en risk for misstankar om att den privata
e-postadressen anvants for att kringga handlingsoffentligheten. Anvandningen
har varit av sadan omfattning att AA, mot bakgrund av de nu angivna
omstandigheterna, inte kan undga kritik. Jag har vid den bedomningen beaktat
att det ar av sérskild betydelse for Polismyndighetens verksamhet att géllande
foreskrifter foljs.

Avslutningsvis kan jag konstatera att det &r anmarkningsvart att
Polismyndigheten under den aktuella tidsperioden tillhandahallit ett system som
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inneburit en sadan risk for fel som arendet illustrerar. Jag ser sjalvklart positivt
pa att myndigheten har utvecklat sina system pa ett satt som innebér att risken
for forvaxling av e-postadresser minskar och att det blir enklare att anvanda den
polisara e-postadressen i tjansten. Jag ar ocksa positiv till att Polismyndigheten i
sina riktlinjer for e-post fortydligar att en privat e-postadress endast i
undantagsfall far anvandas i tjansten.



