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Kritik mot barn- och utbildningsforvaltningen i Luleda kommun for att
e-postmeddelanden med kansliga personuppgifter skickats utan att
sarskilda sakerhetsatgarder vidtagits och for dréjsmal med att
besvara fragor

Beslutet i korthet: Barn- och utbildningsférvaltningen skickade ett
e-postmeddelande med en elevs lékarintyg mellan e-postservrar dver internet till
vardnadshavarna och till flera befattningshavare. Det borde ha vidtagits sarskilda
sakerhetsatgarder for att sakerstélla att ratt person fick atkomst till uppgifterna och att
de dverfordes pa ett sakert satt (t.ex. genom kryptering). Eftersom det inte gjordes
fanns det risk for att obehoriga, dvs. andra &n de avsedda mottagarna, kunde ta del
av de kansliga personuppgifterna. Férvaltningen kritiseras for hanteringen. Dessutom
kritiseras forvaltningen for att man dréjde nastan sju manader med att besvara fragor
fran elevens far som gallde bl.a. hanteringen av lakarintyg.

Anmalan

AA klagade i en anmélan till JO pa barn- och utbildningsférvaltningen i Lulea
kommun nar det gallde bl.a. hanteringen av vissa lakarintyg och drojsmal med
att besvara fragor.

Han uppgav bl.a. féljande: Vid flera tillfallen har de som foréldrar uppmanats
av barn- och utbildningsforvaltningen att skanna in och skicka lakarintyg om
sonens allergi till forvaltningen via e-post. De har [amnat in papperskopior av
intygen i stéllet. Intygen har sedan — utan samtycke — skannats in och cirkulerats
mellan olika personalkategorier inom forvaltningen. Forvaltningen har &ven
kontaktat sjukvarden via e-post i arendet. Dessutom har forvaltningen dréjt med
att svara pa en skrivelse dar foraldrarna har efterfragat rutiner och forklaringar.

Till anmadlan bifogades bl.a. barn- och utbildningsforvaltningens skrivelse den
8 september 2015 med svar pa fragor som AA hade stallt i ett
e-postmeddelande till férvaltningen den 12 februari 2015.

Utredning

JO uppmanade Barn- och utbildningsnamnden i Luled kommun att yttra sig
over det som framfordes i anmalan, dvs. hur intyg fran sjukvarden hanterades
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inom barn- och utbildningsforvaltningen och om detta skedde i enlighet med
bestammelserna i offentlighets- och sekretesslagen (2009:400), OSL, och
personuppgiftslagen (1998:204), PuL. Namnden skulle ocksa yttra sig 6ver hur
AA:s fragor i e-postmeddelandet den 12 februari 2015 hade hanterats. 1 sitt
remissvar anforde barn- och utbildningsnamnden féljande:

Réttsliga forutsattningar

Sekretess inom elevhalsan

Enligt 2 kap. 25 § skollagen (2010:800) ska det for eleverna i forskoleklassen,
grundskolan, grundsarskolan, sameskolan, specialskolan, gymnasieskolan och
gymnasiesarskolan finnas elevhalsa. Elevhélsan ska omfatta medicinska,
psykologiska, psykosociala och specialpedagogiska insatser.

Sekretesskyddet for uppgifter om enskildas personliga forhallanden i
forskoleklass, grundskola, grundsérskola, specialskola, sameskola,
gymnasieskola och gymnasiesarskola inom det offentliga skolvdsendet regleras i
23 kap. 2 § offentlighets- och sekretesslagen (2009:400), OSL. Av forsta stycket
framgar att sekretess galler for uppgift om enskilds personliga forhallanden i sadan
elevhalsa som hanfor sig till psykologiska, psykosocial eller specialpedagogisk
insats, om det inte star klart att uppgiften kan réjas utan att den enskilde eller
nagon narstaende lider men. Sekretessen giller sdledes med ett omvant
skaderekvisit, dvs. det rader presumtion for sekretess.

Elevhélsans medicinska del, dvs. skollakare och skolskdterska, omfattas av
tillampningsomradet for halso- och sjukvardssekretessen i 25 kap. | 8 OSL och
utgor en egen verksamhetsgren i forhallande till den 6vriga elevhélsan (prop.
2009/10:165 s 656 f.). Sekretessen i den verksamheten galler ocksa med ett
omvint skaderekvisit, dvs. det rader presumtion for sekretess.

Av 25 kap. 13 a 8 OSL foljer att sekretessen enligt | § samma kapitel inte hindrar att
en uppgift om en enskild lamnas fran sadan elevhilsa som avser medicinsk insats
till annan elevhélsa eller sarskild elevstodjande verksamhet i Gvrigt inom samma
myndighet, om det kravs att uppgiften lamnas for att eleven ska f& nodvandigt
stod.

Sekretess inom elevstddjande verksamhet

Sérskilt elevstodjande verksamhet finns reglerad i 23 kap. 2 § andra stycket OSL.
For uppgifter inom sadan verksamhet galler ett rakt skaderekvisit, dvs. det rader
presumtion for offentlighet. Med sarskilt elevstddjande verksamhet i 6vrigt avses
stodverksamhet som bedrivs av andra &n psykologer, kuratorer eller
specialpedagoger. Med sarskild elevstodjande verksamhet i dvrigt avses sadant
sarskilt stod till enskilda elever som gar utéver det stod som varje elev ska fa
inom ramen for den gemensamma undervisningen och sociala samvaron i skolan.
I den elevstddjande verksamheten i dvrigt ryms en verksamhet av betydande
omfattning. Dit rdknas bl.a. lararnas inhdmtande av uppgifter om elevernas
personliga forhallanden i syfte att férebygga eller hjalp vid skolsvérigheter. Det
kan t.ex. gélla uppgifter om elevernas fysiska eller psykiska forutséattningar, deras
beteenden och prestationer i skolan, hemmet eller fritidsmiljon.

Sekretess inom ovrig skolverksamhet

Enligt 23 kap. 2 § tredje stycket OSL géller sekretess inom forskoleklassen,
grundskolan, grundsérskolan, specialskolan, sameskolan, gymnasieskolan och
gymnasiesarskolan i andra fall &n som avses i forsta och andra styckena for
uppgift om en enskilds identitet, adress och andra liknande uppgifter om en
enskilds personliga forhallanden, om det av sarskild anledning kan antas att den
enskilde eller nagon narstaende till denne lider men om uppgiften rojs. Sekretessen
i detta stycke gor det mojligt att vid befarad personforfoljelse och andra former
av trakasserier sekretessbeldgga uppgifter som rér enskildas identitet, adress och
andra liknande uppgifter (prop. 1997/98:9).
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Skolan och personuppgiftslagen

Av 5 § personuppgiftslagen (1998:204), PUL, framgar att lagen géller for sadan
behandling av personuppgifter som helt eller delvis &r automatiserad. Lagen
galler aven for annan behandling av personuppgifter, om uppgifterna ingar i eller
ar avsedda att ingd i en strukturerad samling av personuppgifter som &r
tillgangliga for sékning eller sammanstélining enligt sérskilda kriterier.

I'5a8PUL stadgas att bestdmmelserna i 9, 10, 13-19, 21-26, 28, 33, 34 och 42 8§ inte
behover tillampas pa behandling av personuppgifter som inte ingar i eller ar
avsedda att inga i en samling av personuppgifter som har strukturerats for att
patagligt underlatta sokning efter eller ssmmanstallning av personuppgifter.
Sadan behandling far dock inte utféras om den innebéar en krankning av den
registrerades personliga integritet.

Enligt 10 § d PUL galler att personuppgifter far behandlas bara om den registrerade
har lamnat sitt samtycke till behandlingen eller om behandlingen &r nddvandig
for att en arbetsuppgift av allmant intresse ska kunna utforas.

Som sadan verksamhet av allméant intresse som avses i denna punkt har ansetts
t.ex. skolornas fullgdrande av arbetsuppgifter (SOU 2003:103 s. 199). Enligt nd&mnda
utredning torde det inte foreligga ndgon tvekan om att skolmyndigheter enligt
skollagen och andra forfattningar har en réttslig skyldighet i personuppgiftlagens
mening att fullgora sina aligganden gentemot eleverna i fraga om saval
undervisning som elevvard.

Enligt 13 § PUL é&r det forbjudet att behandla personuppgifter som avsléjar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller
medlemskap i fackférening. Det ar ocksa forbjudet att behandla sadana
personuppgifter som ror hélsa eller sexualliv. Uppgifter av denna art betecknas
som kansliga personuppgifter.

1 31 8 PUL stadgas att den personuppgiftsansvarige ska vidta lampliga tekniska
och organisatoriska atgérder for att skydda de personuppgifter som behandlas.
Atgarderna ska astadkomma en sikerhetsniva som ar 1amplig med beaktande av
bl.a. hur pass ké&nsliga de behandlade personuppgifterna &r.

Av 8 § personuppgiftsforordningen (1998:1191) framgar att kansliga
personuppgifter dven far behandlas av en myndighet i 16pande text om uppgifterna
har 1amnats i ett drende eller om de &r nddvéndiga for handlaggningen av
arendet.

Av ndmnda utredning (SOU 2003:103) framgar att for behandlingen inom ramen for
ett elevvardsirende — eller annan arendehantering — torde darfor de restriktiva
bestammelserna om kénsliga personuppgifter inte hindra anvandandet av
ordbehandling, d&ven om samtycke saknas. Bestammelsen 4r dock inte tillimplig pa
behandling som sker i den del av skolornas verksamhet som utgér faktiskt
handlande, dvs. nar det inte &r fraga om ett pagaende arende (s. 201 f.).

Av Datainspektionens rapport 2002:2 framgar att inspektionen bedomer att
uppgifter om elevers halsa, t.ex. allergier ar kansliga uppgifter enligt PUL och att
samtycke ska inhamtas innan sadana uppgifter behandlas for elevadministrativa
andamal.

Serviceskyldighet

Enligt 4 § forvaltningslagen ska en myndighet Iamna upplysningar, vagledning,
rad och annan sadan hjalp till enskilda i frdgor som rér myndighetens
verksamhetsomrade.

1. Barn- och utbildningsnamndens/forvaltningens hantering av intyg om specialkost

Interna rutiner

Enligt gallande rutin har skolskdterskan samtal med vardnadshavare och elev om
behov av specialkost. Vissa allergier kraver lakarintyg, som skolskoterskan far
ifran vardnadshavaren. Utifran lakarintyget skriver skolskoterskan ett
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specialkostintyg till koket for att de ska kunna sakerstélla en ratt kost till eleven.
Skolskoterskan informerar vardnadshavarna om att intygen maste lamnas till
koket for att eleven ska garanteras specialkosten och vardnadshavarna skriver
under detta pa specialkostintygen. | koket forvaras specialkostintygen i en parm
som finns inlast pa kontoret. Enligt kommunens kostpolitiska program ska
lakarintygen uppdateras arligen.

Barn- och utbildningsndmndens bedémning av rutinerna i forhallande till OSL och
PUL

Barn- och utbildningsndmnden (ndmnden) beddmer att OSL kréver att
skolskoterskan som huvudregel har ett samtycke fran foraldrarna om att lamna
uppgifter om allergier och specialkost vidare i skolverksamheten, till koket.
Namnden beddmer att Barn- och utbildningsforvaltningens (férvaltningen)
rutiner sakerstaller att sadant samtycke inhamtas.

Uppgifter om elevers allergier ar en kénslig personuppgift enligt PUL, se
Datainspektions rapport 2002:2. Hanteringen av elevers behov av specialkost
hamnar inom den del av skolans verksamhet som utgér faktiskt handlande,
eftersom specialkosten maste hanteras i skolans verksamhet varje dag. Namnden
bedémer darfér, om uppgifterna ska behandlas i strukturerad verksamhet, att det
enligt PUL krévs ett samtycke fran vardnadshavarna om uppgiften ska fa
behandlas i den delen av verksamheten som utgdr faktiskt handlande.
Forvaltningen har rutiner for att sakerstalla att ett samtycke fran
vardnadshavarna inhamtas for att specialkostintygen ska fa lamnas till koket. |
koket sitter intygen i en parm och enligt ndmndens beddémning sker darefter inte
nagon sadan behandling av uppgifterna som omfattas av PUL:s
tillampningsomrade i den delen av verksamheten som utgor faktiskt handlande.
Namndens bedomning &r darfor att rutinerna ar forenliga med PUL.

Férvaltningens hantering av intyg i anmalt arende

Nu aktuellt drende har hanterats utifran ovan beskriven rutin. Intyget som ar
utfardat 2011 har kompletterat ett tidigare intyg om specialkost och har [dmnats
till koket utan att skolskdterskan har skrivit ett nytt intyg om specialkost.
Dévarande skolsjukskoterska har gatt i pension. Utifran elevens allergier och
behov av specialkost har kontinuerliga natverkstraffar hafts en géng per termin,
(natverkstraffar runt elever med allergier ar véldigt ovanligt. Det férekommer
endast i enstaka fall dér elever har mycket kraftig allergi). Vid upprattande av ny
matsedel infor varterminen 2014 framforde vardnadshavarna onskemal om
forandringar i matratterna. Vardnadshavarna uppmanades att Iamna in kostintyg
for att styrka ett forédndrat behov av specialkost. Det har dock inte framstéllts
krav pa att intyget skulle scannas och skickas in via e-post. | syfte att sakerstélla
att Maltidsservice hade det senast upprattade intyget om specialkost skickades ett
e-postmeddelande i vilket intyget bifogades. E-postmeddelandet, med det
bifogade intyget, skickades till vardnadshavarna, rektor for skolan, kostchef,
kock, skolskoterska och elevens resurs/lérare, vilka samtliga medverkar i
systematiska nétverkstréaffar kring elevens situation. Vid dessa traffar har intyget
diskuterats. Det var av vikt att sakerstélla att mottagarna av e-postmeddelandet
arbetade efter samma kostintyg for att garantera att serveringen av specialkost
skedde pa ett sakert satt.

Namndens bedémning av handlaggningen i anmalt arende

Né&mnden kan inledningsvis konstatera att intyget om specialkost har hanterats
pa ett avvikande satt utifran forvaltningens rutiner genom att det har scannats
och skickats till flera personer inom forvaltningen. Uppgifterna i intyget torde
omfattas av sekretesshestdmmelserna i 23 kap. 2 § forsta och andra stycket OSL.
Skolverksamheten, forutom den medicinska delen av elevhalsan, utgor dock en
och samma verksamhet. Ndmnden bedémer déarmed inte att e-postmeddelandet
har skickats i strid med bestammelserna i OSL. Intyget har ocksa behandlats pa
ett sadant satt som faller inom undantaget for behandling av personuppgifter i
ostrukturerat material enligt 5 a § PUL. E-postmeddelandet ingar inte i nagot
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dokument eller arendesystem som har en personuppgiftsanknuten struktur.
Namnden uppfattar inte att behandlingen har krankt den personliga integriteten
eftersom meddelandet har skickats till personer som redan haft kannedom om
innehallet i intyget.

For alla som hanterar och bearbetar personuppgifter &r det viktigt att sékerstalla
att personuppgifterna skyddas pa ett bra sétt. Enligt personuppgiftslagen ska den
som &r personuppgiftsansvarig vidta ldampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda personuppgifterna. Det finns sarskilda risker
med hantering av personuppgifter i e-post. | detta fall har e-postmeddelandet
skickats dver e-postservrar éver internet. Intyget som har skickats med i
meddelandet innehaller enligt namndens beddémning inte ndgra kansliga
personuppgifter och hanteringen har dérfor inte skett i strid med PUL. Daremot
anser ndmnden att det ar viktigt att de interna rutinerna sakerstéller vilka typer av
personuppgifter som under vilka omstandigheter far respektive inte far skickas
med e-post. Férvaltningen har for avsikt att se 6ver de interna rutinerna och
komplettera dessa vid behov.

2. Forvaltningens kontakter med hélso- och sjukvarden i detta arende

Maltidsservice har kontaktat behandlande vardenhet for att fa rad och stod i
arbetet med att erbjuda en saker specialkost. | e-postmeddelandet beskrivs
arendet med stod av uppgifter som framkommit till Maltidsservice.

Namndens bedémning

Uppgifter om elevens hilsotillstand som personal vid maltidsservice har eller far
k&nnedom i verksamheten torde omfattas av sekretessbestammelserna i 23 kap.
2 § forsta och andra stycket OSL. | detta fall har inte personalen namngivit
eleven och kontakten beddmdes inte innebéra att eleven lider men. Ndmnden
bedémer darfor att kontakten som tagits med vardinrattningen inte har varit i
strid med OSL. Namnden beddmer inte heller att hanteringen strider mot PUL.
Meddelandet ingar inte i och ska inte heller infogas i en databas med en
personuppgiftsanknuten struktur som t.ex. ett &rendehanteringssystem. Inte heller
uppfattar namnden det som att meddelandet innehaller uppgifter som kranker
den personliga integriteten. Meddelandet innehaller inte ndgot namn,
personnummer eller annan personuppgift.

Namnden anser dock att kontakt med vardinrattning for radgivning som beror
enskild som huvudregel bor ske pa ett satt som vardnadshavarna samtyckt till
varfor forvaltningen avser att vidta atgarder for att sakerstalla att sa sker.
Namnden anser ocksd, som namnts ovan, att det ar viktigt att de interna rutinerna
sakerstaller vilka typer av personuppgifter som under vilka omstandigheter far
respektive inte far skickas med e-post och forvaltningen har for avsikt att se Gver
de interna rutinerna i detta syfte.

3. Forvaltningens hantering av inkomna fragor i drendet

Den 12 februari 2015 inkom ett e-postmeddelande med fragor stéllda till
Forvaltningen. Fragestallaren fick dagen efterét en aterkoppling om att drendet
inkommit och att det 6verld&mnats till en handldggare for besvarande. Under
handlaggningen uppdagades att férvaltningen var tvungen att inhdmta extern
kompetens, detta medforde tyvarr att svarstiden blev lang. Den 8 september 2015
besvarades fragorna. Detta har foregatts av en forfrdgan om ett mote med
vardnadshavaren som denne avhdjde.

Namndens beddémning

Namnden ar medveten om den langtgaende serviceskyldighet som foljer av
forvaltningslagen och att den langa svarstiden inte ar acceptabel. Nagon form av
besked borde ha lamnats till den s6kande i ett tidigt skede. Forvaltningen har
darfor forandrat sina interna rutiner s att det inte ska upprepas.
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Till remissvaret bifogades ett yttrande fran kostchefen BB och kostekonomen
CC.

AA kommenterade remissvaret.

Rattslig reglering m.m.
Sekretess

Sekretess betyder ett forbud att réja en uppgift, vare sig det sker muntligen,
genom utlamnande av en allman handling eller pa nagot annat satt (3 kap.
1§ OSL).

Bestammelser om sekretess till skydd for enskild i utbildningsverksamhet, m.m.
finns i 23 kap. OSL. Sekretess galler i forskoleklassen, grundskolan,
grundsérskolan, specialskolan, sameskolan, gymnasieskolan och
gymnasiesarskolan for uppgift om en enskilds personliga forhallanden i sadan
elevhilsa som avser psykologisk, psykosocial eller specialpedagogisk insats,
om det inte star klart att uppgiften kan rojas utan att den enskilde eller nagon
narstaende till denne lider men. P4 samma omrade galler sekretess dels i
sérskild elevstddjande verksamhet i 6vrigt for uppgift om en enskilds personliga
forhallanden, dels for uppgift som hanfor sig till arende om tillrattaférande av
en elev eller om skiljande av en elev fran vidare studier, med undantag for
beslut i ett drende. Denna sekretess galler dock endast om det kan antas att den
enskilde eller ndgon narstaende till denne lider men om uppgiften rojs. Pa
samma omrade géller sekretess i andra fall for uppgift om en enskilds identitet,
adress och andra liknande uppgifter om en enskilds personliga forhallanden, om
det av sarskild anledning kan antas att den enskilde eller nadgon narstaende till
denne lider men om uppgiften rojs (2 § forsta—tredje styckena).

I 25 kap. OSL finns bestdmmelser om sekretess till skydd for enskild i
verksamhet som avser hélso- och sjukvard, m.m. Sekretess galler inom varden
och i annan medicinsk verksamhet for uppgift om en enskilds halsotillstand
eller andra personliga forhallanden, om det inte star klart att uppgiften kan rojas
utan att den enskilde eller nadgon narstaende till denne lider men (1 § forsta
stycket). Sekretessen hindrar emellertid inte att en uppgift om en enskild lamnas
fran sadan elevhalsa som avser medicinsk insats till annan elevhalsa eller
sérskild elevsttdjande verksamhet i 6vrigt inom samma myndighet, om det
kravs att uppgiften lamnas for att en elev ska fa nodvandigt stod (13 a 8§).

Séakerhet vid behandling av personuppgifter

Syftet med PuL &r att skydda manniskor mot att deras personliga integritet
kranks genom behandling av personuppgifter (1 8). Med personuppgifter avses
all slags information som direkt eller indirekt kan hanféras till en fysisk person
som 4r i livet. Med behandling av personuppgifter avses varje atgard eller serie
av atgarder som vidtas i fraga om personuppgifter, vare sig det sker pa
automatisk vég eller inte (3 8).
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Personuppgifter far behandlas bara om den registrerade har lamnat sitt samtycke
eller om behandlingen ar nédvandig for vissa angivna andamal (10 §).

Det &r som huvudregel forbjudet att behandla s.k. kansliga personuppgifter. Hit
hor personuppgifter om bl.a. halsa (13 8). Ett uttryck for att det &r fraga om
kansliga uppgifter kan vara att de omfattas av sekretess (se Datainspektionens
allmanna rad Sakerhet for personuppgifter, reviderade i november 2008, s. 18).

Undantag fran forbudet att behandla kénsliga personuppgifter galler bl.a. vid
nodvandig behandling inom halso- och sjukvarden samt vid samtycke till
behandlingen (14-19 88). Dessa bestammelser behdver inte tillampas pa
behandling av personuppgifter i ostrukturerat material. Sadan behandling far
dock inte utféras om den innebar en krédnkning av den registrerades personliga
integritet (5 a §). Som utgangspunkt for bedémningen av om en behandling av
personuppgifter innebdr en krankning av den registrerades personliga integritet
kan man ta bestammelserna om grundlaggande krav pa behandling av
personuppgifter och om nar behandling av personuppgifter &r tillaten

(se 9 och 10 8§ samt Oman och Lindblom, Personuppgiftslagen — En
kommentar, version den 20 december 2016, Zeteo, kommentaren till 5 a 8).

Uppgifter om elevers hélsa, t.ex. allergier, betraktas som kénsliga, och det kravs
samtycke for att sadana uppgifter ska fa behandlas for elevadministrativa
andamal (se Datainspektionens rapport 2002:2, Behandling av elevers
personuppgifter i grundskolan, s. 8).

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Atgédrderna ska
astadkomma en sakerhetsniva som &r lamplig med beaktande av de tekniska
majligheter som finns, kostnaden for atgarderna, sarskilda risker med
behandlingen och hur pass kédnsliga uppgifterna ar (31 § forsta stycket).

Kraven pa sakerhetsatgarder kan inte frangas ens med den registrerades
samtycke (se Oman och Lindblom, Personuppgiftslagen — En kommentar,
version den 20 december 2016, Zeteo, kommentaren till 31 §, med dar angivna
h&nvisningar).

Informationssékerhet vid anvédndande av e-post

Hantering av personuppgifter i e-post innefattar sérskilda risker. Det kravs
darfor en hog sakerhetsniva vid sadan hantering. Pa Datainspektionens
webbplats finns information om sékerhet for personuppgifter i e-post
(http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/sakerhet-
enligt-personuppgiftslagen/sakerhet-for-personuppgifter-i-e-post/). Dér anfors
bl.a. foljande: Det ar svart att forsakra sig om att endast den avsedda mottagaren
kan ta del av ett e-postmeddelande. | ménga fall ar det omojligt att sékerstélla
identiteten hos en mottagare enbart utifran en uppgiven e-postadress. Nar ett
e-postmeddelande skickas mellan olika e-postservrar dver internet passerar det
ofta andra servrar pa vagen. Om informationen i e-postmeddelandet ar
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okrypterad eller pa annat satt oskyddad finns det inget som hindrar att kopior av
informationen sparas pa var och en av dessa servrar. Det kan ocksa vara svart
att forhindra att obehdriga tar del av kopior av e-postmeddelanden som ligger
kvar i enskilda anvandares brevlador, sarskilt om e-posten ar atkomlig via ett
Oppet nat.

Pa utbildningsomradet saknas foreskrifter som talar om i vilken utstrackning
och under vilka forutsattningar e-post far anvandas. Generellt géller dock att det
maste stéllas hoga krav pa sakerhet vid 6verforing av uppgifter som omfattas av
sekretess. Om en tillfredsstallande sakerhetsniva inte kan uppratthallas bor
sadana uppgifter inte foras dver via e-post (se prop. 2002/03:62 s. 12 och

JO 2001/02 s. 201, dnr 3570-2000).

Foreskrifter om nar och hur e-post far anvandas finns i viss utstrackning pa
andra omraden. Nar det galler halso- och sjukvardsomradet finns bestammelser
i 5 kap. 6 § patientdatalagen (2008:355) och i Socialstyrelsens foreskrifter och
allmanna rad om journalféring och behandling av personuppgifter i halso- och
sjukvarden (HSLF-FS 2016:40). Enligt Socialstyrelsens foreskrifter far
patientuppgifter 6verforas Gver 6ppna nat om det kan goras sa att inga
obehdriga kan ta del av uppgifterna och om atkomst till patientuppgifter foregas
av stark autentisering (3 kap. 15 8). Det innebar i praktiken ett krav pa att
patientuppgifterna i ett e-postmeddelande ska krypteras pa ett sadant satt att
endast den avsedda mottagaren kan ta del av dem. En vardgivare far dock efter
en behovs- och riskanalys besluta om undantag fran kraven i 15 § vid
overforing av paminnelser och kallelser till vard och behandling (3 kap. 16 §).
Sadana uppgifter kan da skickas med sms eller oskyddad e-post. En 6verféring
av en paminnelse eller en kallelse far endast goras efter att patienten har gett sitt
medgivande, och éverforingen far inte avsléja detaljer om patientens
hélsotillstand eller andra personliga forhallanden (3 kap. 17 8).

JO har i ett beslut som galler socialtjanstens mojligheter att skicka
sekretessbelagda uppgifter per e-post uttalat bl.a. féljande: Nar ett
e-postmeddelande innehéller kansliga personuppgifter kravs sarskilda
sakerhetsatgarder for att sakerstalla att ratt person far atkomst till uppgifterna
och att de Gverfors pa ett sékert satt (t.ex. genom kryptering). Om det diaremot
ror sig om personuppgifter som inte &r kansliga ur integritetssynpunkt bor viss
kommunikation kunna ske &ven utan kryptering eller liknande (JO 2016/17

s. 333, dnr 1376-2013).

Myndigheters serviceskyldighet och tillganglighet

Varje myndighet ska lamna upplysningar, vagledning, rad och annan sadan
hjélp till enskilda i fragor som rér myndighetens verksamhetsomrade. Hjélpen
ska lamnas i den utstrackning som &r lamplig med hansyn till fragans art, den
enskildes behov av hjalp och myndighetens verksamhet. Fragor fran enskilda
ska besvaras sa snart som mojligt (4 § forsta och andra styckena
forvaltningslagen [1986:223]).
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Det innebar att den myndighet som har fatt en forfragan fran en enskild maste
lamna nagon form av svar. Om myndigheten finner att den inte kan eller bor sta
till tjanst med t.ex. en begard upplysning, maste den i varje fall tala om detta for
den som har begart att fa upplysningen. Svaret far inte droja langre an
nodvéndigt (se prop. 1985/86:80 s. 60).

Beddmning
Anvandningen av e-post

Barn- och utbildningsndmnden har i sitt remissvar uppgett att ett
e-postmeddelande med den aktuella elevens lakarintyg, som géllde behov av
specialkost pa grund av allergi, har skickats mellan e-postservrar 6ver internet
till vardnadshavarna samt till rektorn, kostchefen, kocken, skolskéterskan och
resursen/lararen. E-postmeddelandet innehdll uppgifter som enligt ndmnden
torde omfattas av sekretess.

Som har redovisats ovan anges det i Datainspektionens allméanna rad Sakerhet
for personuppgifter att ett uttryck for att det ar fraga om kansliga
personuppgifter kan vara att de omfattas av sekretess. Vidare har
Datainspektionen i sin rapport Behandling av elevers personuppgifter i
grundskolan uttalat att uppgifter om elevers halsa, t.ex. allergier, betraktas som
kéansliga, och att det kravs samtycke for att sddana uppgifter ska fa behandlas
for elevadministrativa andamal.

Nér e-postmeddelandet med lakarintyget skickades borde det darfér ha vidtagits
sarskilda sakerhetsatgarder for att sakerstalla att ratt person fick atkomst till
uppgifterna och att de 6verfordes pa ett sakert satt (t.ex. genom kryptering).
Eftersom det inte gjordes fanns det risk for att obehdriga, dvs. andra &n de
avsedda mottagarna, kunde ta del av de kénsliga personuppgifterna.
Forvaltningen fortjanar kritik for hanteringen.

| sitt remissvar har barn- och utbildningsnamnden ocksa redovisat att ett e-
postmeddelande har skickats till en vardenhet for att fa rad och stod i arbetet
med att erbjuda en saker specialkost. E-postmeddelandet saknade uppgift om
elevens namn, personnummer, adress och andra identifikationsuppgifter. Det ar
tveksamt om informationen i e-postmeddelandet kunde hanforas till en fysisk
person. Utredningen i arendet klarlagger saledes inte att e-postmeddelandet
inneholl uppgifter som omfattades av sekretess eller andra kansliga
personuppgifter vars behandling kravde sakerhetsatgarder. Jag har inte grund
for att kritisera hanteringen i denna del.

Barn- och utbildningsnd&mnden har uppgett att forvaltningen har for avsikt att se
Over rutinerna for hantering av personuppgifter i e-postmeddelanden. Jag
valkomnar denna éversyn och utgar fran att namnden sakerstaller att det finns
tydliga rutiner som talar om i vilken utstrackning och under vilka
forutsattningar e-post far anvandas.
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Besvarande av fragor

AA fick svar pa de fragor som han stéllde i sitt e-postmeddelande den

12 februari 2015 forst nastan sju manader senare, den 8 september 2015. Som
barn- och utbildningsndmnden har uppgett i sitt remissvar ar det ett oacceptabelt
dréjsmal. Forvaltningen fortjanar kritik for dréjsmalet med att besvara hans
fragor.

Arendet avslutas.



